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1 Uvod

Tento dokument se zabyva nékterymi konkrétnimi aspekty adresarovych sluzeb a jejich na-
sazeni ve vypocetnim prostfedi. Proto pfedpoklada zékladni znalosti z oblasti problematiky
adresatrovych sluzeb a mechanismi (sluzeb) pro bezpe¢nou komunikaci, identifikaci a auten-
tizaci. Nasledujici text v této kapitole mé slouZit jako voditko pro pfipadné ziskani informaci
z vyse uvedenych oblasti.

Cilem tohoto dokumentu je sezndmit ¢tenafe s moZznostmi vyuZiti bezpe¢nostni in-
frastruktury zaloZené na technologii Kerberos ve svété adresatovych sluzeb (LDAP).

1.1 LDAP

Zakladni informace o LDAPu formou tvodu do problematiky poskytl autor tohoto textu
v samostatné publikaci[2], na kterou si dovoli na tomto misté laskavého ¢tenare pouze
odkazat.

1.2 Kerberos

Kerberos je autentiza¢ni sluzba zaloZena na principu davéryhodné tfeti strany. Pochézi
z akademického prostfedi, dnes je ale v podstaté standardem v oblasti autentiza¢nich sluzeb
distribuovaného vypocetniho prostiedi, na jeho implementaci jsou dokonce zaloZena feSeni
firmy Microsoft po¢inaje Windows 2000. Dalsi informace a odkazy byly shrnuty v ¢lanku [4].

2 Adresafové sluzby a bezpecnost
V dal$im textu se budeme zabyvat pouze adresdfovymi sluzbami v ,lightweight” pojeti, t;.

LDAPem. U adresatovych sluzeb zalozenych na plnohodnotném standardu X.500 &i propri-
etarnim feSeni (napfiklad Novell NDS) je situace ponékud jina.



2.1 LDAP a autentizace

LDAP vznikl jako maximalné jednoduchy prostfedek pro pfistup k datiim uloZenym v ad-
resafovych sluzbach. Poté — co se stal velmi GspéSnym a standardnim — se k nému zacala
pfidavat dodatecna feSeni zajiStujici dalsi funkcionalitu. Diky dostate¢né otevienému na-
vrhu LDAP! toto ,nabalovani funkcionality” posouva vpied a pfirozenou cestou se z néj
stava plnohodnotny néastroj pro realizaci adresafovych sluzeb.

Kazda relace LDAP (klient — server) za¢in& operaci BIND, jejiz soucésti je autentizace.
Takto navazané spojeni pak déle poskytuje ramec pro dalsi operace ¢teni ¢i zapisu a to vse
v kontextu provedené autentizace.

Zakladni moZnosti autentizace:

e Zddnd autentizace — anonymni p¥istup.

e Jednoduchd autentizace (simple bind) — klasick4 autentizace uZivatele jménem a heslem.
V zékladni podobé se heslo v ramci protokolu LDAP pienédsi v oteviené formé a
kontroluje proti heslu uloZenému v LDAP databézi.

o Externi autentizace — zde se predpoklada vazba na vnéjsi autentiza¢ni technologii, napf.
TLS (SSL) a v souc¢asné implementaci zejména SASL (viz niZe).

Anonymni pfistup se pouZiva pomérné casto, protoze zakladni a bézné LDAP sluzby
maji charakter vefejnych sluZzeb jen pro ¢teni (telefonni seznam, apod.). I zde vsak byla béZzna
potieba autentizace uZivatele a to zejména z dtivodu fizeni pfistupu k dattim (nap¥. néktera
data z telefonniho seznamu jsou dostupné pouze internim zaméstnanctim) a moznosti ak-
tualizace dat (napf. moznost modifikovat nékteré informace u ,,svoji” polozky v telefonnim
seznamu).

Jednou z realné pouzitelnych variant autentizace k LDAPu je pouziti jednoduché auten-
tizace v kombinaci se zabezpectenim komunika¢niho kanalu. Pfidanim SSL podpory (nékdy
oznacované jako server-side autentizace) k zékladni LDAP autentizaci heslem, zafidime
nejjednodussi a pritom pomérné kvalitni bezpecnost autentizace k LDAPu. Zde je potfeba
nezapomenout na zamezeni (ze strany serveru) moznosti autetizovat se bez pouziti SSL, coz
je opatfeni zcela nezbytné pro udrZeni redlné bezpecnosti.

V tomto pripadé je situace obvykle zcela jednoduché a pfehledna. V adresafovém stromu
jsou polozky odpovidajici entité uZzivatel, pficemz kazda polozka obsahuje uzivatelské heslo
(jako jeden atribut, v 1épe ¢i htife zabezpefené formé, obvykle vsak jako vysledek jedno-
smérné funkce). DN této poloZky slouZi jako identita uzivatele (identifikujici a autentizujici
se entity). Autentizace na trovni LDAPu tedy probiha na zédkladé DN (a hesla), nikoli uzi-
vatelského jména samého.

Zde je potieba si uvédomit, Ze LDAP vychazi z norem X.500, proto i zplisob popisu
identity entity pomoci DN. Odtud je zfejmé i pfimé propojeni X.509 subjektu certifikatu a
uzivatelského DN LDAPu. Jedna se o tutéz véc, tentyZ ideovy zdroj.

2.1.1 TLS/SSL X.509 autentizace

X.509 autentizace (digitaIni certifikéty, ¢i PKI) je pro LDAP pfirozenou autentiza¢ni metodou
a to z hlediska jeho silné ideové vazby na normy X.500, nikoli vSak z hlediska jeho koncepce

lVétgina diskutovanych vlastnosti véetné vlastnich mechanismt rozsifitelnosti je soucasti normy LDAP v3
(RFC 2251). Pfedchézejici (norma) LDAP se oznacuje jako LDAP v2 a z dne$niho pohledu ji 1ze povaZovat za
historickou. V tomto textu pod zkratkou LDAP rozumime LDAP v3.
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velmi jednoduchého pfistupového protokolu. Nicméné v okamziku, kdy se zacal pouZzivat
TLS protokol pro ,,obaleni “ LDAP komunikace, bylo pomérné pfimocaré pfemysleti o vy-
uziti autentizace klienta certifikatem (client-side autentizace). Tuto technologii pouzivala
fada komer¢nich LDAP implementaci jako primarni podporovany silny autentiza¢ni mecha-
nismus (obvykle oznac¢ovany jako ,EXTERNAL"). Pfi spravném pouZiti v intencich vSech
zasad PKI poskytuje tato technologie samoziejmé kvalitni vzdjemnou autentizaci klient—
server (klient se prokaZze serveru a také klient mize ovéfit autenticitu zdroje dat)?. To vse
vsak za cenu vyplyvajici z potfeby PKI infrastruktury.

Existuje i opa¢na strana mince, totiz vazba PKI infrastruktury na LDAP (vyuziti LDAPu
jako c¢asti PKI). Vzhledem k vySe uvedenym kofentim a souvislostem nepiekvapi, Ze je
LDAP priméarni technologii pro publikaci nékterych informaci v PKI prostiedi, zejména pak
publikaci vydanych digitalnich certifikatti a seznamu jejich revokaci.

2.1.2 SASL

Jak je nastinénojiz v [2], SASL (Simple Authencication and Security Layer) je v kontextu LDAPu
pouzivan jako jednotné rozhranni k bezpecnostni infrastruktufe. Zejména v ramci projektu
OpenLDAP doslo postupné ke zietelnému vyvoji timto smérem a v soucasné dobé jsou
vSechny dfive (pfimo) implementované mechanismy autentizace (vcetné Kerbera) povazo-
vany za zastaralé a jsou podporovany pouze prostiednictvim SASL rozhranni. Zjednodusené
lze ¥ici, Ze v ramci operace bind (navazani spojeni) je k dispozici identita uzivatele, jméno
autentiza¢nitho mechanismu a credentials, neboli vlastni diikaz identity ve formé dat a vse
ostatni je schovano pod SASL API.

Pouzit4 konkrétni implementace SASL (zde Cyrus SASL) poskytuje nékteré mechanismy
prokazani identity, jejichZ jména jsou standardizovana a dochazi k pfedéani informaci o pod-
pofe jednotlivych mechanism® mezi komunikujicimi entitami (neni p¥imo vlastnosti SASL,
ale realizuje se standardizovanou cestou pfes LDAP).

Znaseho pohledu je dtileZité, Ze SASL poskytuje nékolik standardné bezpe¢nych mecha-
nismu pro autentizaci heslem na nezabezpeceném kanalu (protokoly typu vyzva/odpovéd’,
implicitni je mechanismus CRAM-MD?5) a pfistup k autentizaci Kerberem prostfednictvim
rozhranni GSSAPI (obecné rozhranni (API) nad autentiza¢nimi sluzbami (obvykle) Kerbera,
které mimo jiné dovoluje transparentni pfistup k riznym implementacim Kerbera).

2.1.3 Mapovani identit

Jak jiz bylo vySe naznaceno, v procesu identifikace a autentizace je klicovou entitou identita
uzivatele. Ta je vSak zavisla na pouzité autentizacni technologii (mechanismu). Pro tcely
dalsiho zpracovani se tato identita mapuje na identitu primarné pouzivanou LDAP serverem
(napf. uzivatelské jméno na DN, ¢i jméno Kerberos principalu na DN). Pfi tomto mapovani
lze obvykle realizovat i pfemapovani DN na DN napf¥. pfi autentizaci digitalnim certifikatem
rtiznych certifika¢nich autorit.

e vhodné poznamenat (na okraj), Ze LDAP v3 poskytuje podporu pro spolupraci s TLS/SSL protokolem na
lepsi trovni nez je pouhé ,neviditelné” obaleni komunikace, coZ je nezbytné pro zajisténi popisované funkcio-
nality (vice viz extended operace StartTLS).



2.2 LDAP jako autentiza¢ni sluzba

LDAP se, pomérné paradoxné, stal také sam oblibenou autentiza¢ni sluzbou. Vzhledem ke
své jednoduchosti a snadné implementovatelnosti a zejména velmi rozsifenému standard-
nimu API, se dostal do mnoha SW produktti jako standardni rozhranni pro ,zasunuti”
externi autentizace.

Zde se vyuzivajednoduché autentizace jménem a heslem —z LDAP API se zavola operace
BIND a pokud skon¢i tispéchem je identita uzivatele potvrzena. Velmi jednoduché a pro za-
kladni vyuziti (ndhrada ovéfeni hesla proti néjaké lokalni databazi) zcela vyhovujici. Existuje
fada nastroju pro jednoduchou implementaci, zejména PAM moduly a moduly do rtiznych
SW produktti. Nevyhodou je zejména funkcionalita (bez SSO) a potencialni bezpecnostni
problemati¢nost — v pfipadé pouZiti ¢istého LDAP protokolu jde heslo po siti v oteviené
podobé.

Protokol LDAP nebyl k takovému tiéelu navrZen a v této oblasti je jeho rozsifitelnost
problematicka. Jako autentiza¢ni sluzba pro distribuované prosttedi se jisté neda piili§ do-
porucit. Zakladni bezpecnostni slabiny se daji eliminovat — vlastni LDAP komunikace mtize
byt obalena SSL kanalem, tudiZ je pfenaSené heslo chrdnéno. Vhodnou kombinaci s PKI
(tj. zabezpeceni SSL kanalem je podepieno dtvéryhodnym certifikdtem serveru), Ize do-
sdhnout i vzajemné autentizace, kdy je klientu prokdzana davéryhodnost LDAP serveru.
Funkcionalitu vSak rozsifit smérem napi. k SSO autentiza¢ni sluzbé neni moZzné.

Casto se mtizeme setkat s LDAPem jako nédhradou NIS, kdy je souasti i jeho pou-
ziti pro autentizaci (jako nahrada distribuce /etc/shadow, nebo dokonce poloZek hesla
v /etc/passwd). Zde proti béZnym implementacim NIS nic neztracime, naopak ziskdvame
(zvlast'pokud zajistime davéryhodnost LDAP serveru pfes PKI). Obecné vSak Ize jen dopo-
rucit LDAP pouZzivat (ostatné stejné jako NIS) pouze k distribuci informace o uzivatelskych
kontech a dal$ich konfiguracich a kombinovat ho pro tiely autentizace s jinou pro to uré¢enou
technologii (napf. X.509 nebo s Kerberem, coZ je tématem tohoto textu).

Vzhledem k vySe uvedenému lze snad smysluplné uvazovat o LDAP autentizaci pouze
jako okrajovém a doplriikovém mechanismu pro nékteré nemodifikovatelné aplikace, u nichz
je alespont LDAP implementovén. Pro tento tcel je napfiklad k dispozici moZnost nakonfi-
gurovat OpenLDAP server jako jakousi LDAP/Kerberos branu®.

2.3 LDAP a Kerberos

Jak bylo jiz vySe naznaceno, vhodnym piistupem nasazovani LDAPu jako informacni in-
frastruktury distribuovaného vypocetniho prostfedi je jeho napojeni na zvolenou auten-
tiza¢ni sluZbu tohoto prostiedi. Souc¢asné implementace LDAPu dovoluji takové napojeni
jednoduse realizovat.

V soucasnosti je jednou z nejrozsifenéjsich a obecné prijatych autentizacnich sluzeb roz-
sahlého distribuovaného prostitedi Kerberos. Integrace LDAP sluZeb do prostfedi vyuZivaji-
cich Kerberos je hlavnim tématem tohoto textu. Zbyva jen dodat, Ze Kerberos lze doporucit
i v pfipadé nasazovani LDAPu do prosttedi bez autentiza¢ni sluzby, nebot’ takovy piistup
vytvoii dobré predpoklady pro dalsi rozvoj jinych sluZeb a jeho prvotni nasazenti je relativné

*OpenLDAP dovoluje realizovat operaci simple bind s ovéfenim (jménem a heslem) viici Kerberovi. Neni zde
ani problém mit k dispozici pro jednu identitu (LDAP poloZzku) jak moZnost ovéfeni pfes simple bind jménem a
heslem a p¥es SASL Kerberos listkem, podle toho ¢eho je klient schopen.
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jednoduché (v porovnani napi. s PKI, nikoli s pouZzitim LDAPu pro autentizaci, coz vsak lze
ve vétsiné pfipadi nedoporucit - viz vyse).

2.3.1 LDAP jako kerberizovana sluzba

V kerberizovaném prostiedije LDAP sluzba jako kazda jina. UZivatel ma svoje povéfeni, na
jehoz zékladé ziska povéreni ke sluzbé a timto se prokdze LDAP serveru. Béhem autentizac-
niho procesu mtiZze dojit k vzajemnému ovéieni identity, tj. uZivatel si ovéfi, Ze LDAP sluzba
je skute¢né autenticka. Nasledna komunikace (pfenos dat) miize byt prostfedky Kerbera také
chréanéna proti odposlechu.

VysSe uvedené procesy jsou provadény pro uZivatele transparentné (na zakladé poca-
te¢ntho povéfeni uzivatele), SSO (Single Sign-On) funkcionalita Kerberos autentizace mtize
byt s vyhodou vyuzita v piipadé, Ze je LDAP sluzba distribuovana na nékolik serveri a
k autentizaci musi ve skutecnosti pro nékteré LDAP dotazy dochéazet nékolikréat.

2.3.2 Kerberos identita

V ramci autentiza¢niho procesu je ovéfeno, Ze entita komunikujici s LDAP serverem je entita
oznacena v Kerberos svété jednoznacnou identifikaci — jménem principalu. Tato identita se
nejakym zptisobem promitd do svéta LDAPu. Konkrétné v implementaci OpenLDAP se
vyjadfuje formou virtudlniho DN ve tvaru:

ui d=<pri nci pal >, cn=<r eal nP, cn=<nmechani snus>, cn=aut h

kde mechanismus je GSSAP], tj. napiiklad principal sitera@ZCU.CZ se pro tcely auten-
tizace a autorizace v OpenLDAP serveru odkazuje jako:

ui d=sitera, cn=zcu. cz, cn=gssapi, cn=aut h

Tuto identitu (nemapované autentiza¢ni DN) 1ze pfimo pouZivat pfi definici autoriza¢ni
informace (ACL), nebo ji 1ze pfemapovat na existujici DN (poloZzky uZzivatele). Toto pfema-
povani miize byt jednoduchou substituci v DN (je-li cilové DN poloZky uZivatele zaloZeno
na uzivatelském jméné resp. krb principalu), nebo se mtiZe jednat o vysledek libovolné pro-
hledavaci operace (napi. pokud je informace o UID ¢i pfimo Kerberos principalu uvedena u
uzivatelské polozky v néjakém atributu).

2.4 LDAP a autorizace

Vztah LDAPu k autorizaci lze rozdélit na dvé ¢asti. Prvni je pouZiti LDAPu jako autori-
zacni sluzby, druhou autorizace (¥izeni) pfistupu k informacim v LDAP stromu na zakladé
autentizace uZzivatele. BohuZel v obou téchto oblastech panuje zna¢na nejasnost, neexistuje
zadny standard a tim ani béZné pouZivana jednotné autoriza¢ni sluzba (ostatné odtud plyne
i sama existence téchto dvou oblasti). Prvni oblast ponechme pro nase ticely stranou. Lze
zde najit nékteré jasné ptiklady pouZiti (napi. modul pro Apache WEB server), ale vétsinou
se pouziva spise distribuce informaci o pfislusnosti uzivatel ke skupinam, zadné skute¢né
autoriza¢ni schéma (jako tfteba v DCE CDS) se zde nevyskytuje.

V druhé skupiné je situace jasnéjsi, kazda LDAP implementace ma néjaké mechanismy
pro fizeni pfistupu k jednotlivym polozkam. BohuZel vSak kazda jiné. Vzdy se jedné o né-
jakou formu ACL (Access Control List) seznamt definujicich pfistupové prava (resp. prava
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k jednotlivym operacim) podobné jako u souborového systému. Implementace se 1isi nejen
flexibilitou ale i granularitou fizeni pfistupu. Komeréni implementace (Active Directory, No-
vell e-NDS, Oracle Internet Directory, apod.) poskytuji obvykle velmi jemnou granularitu a
velkou flexibilitu moZnych definic p¥istupovych prav.

OpenLDAP implementace se v tomto ohledu vyznacuje tim, Ze standardni zptisob de-
finice pfistupovych prav je konfiguraéni soubor adresdfového serveru, coz je v porovnani
s uloZenim téchto ACL pfimo v adresafovém serveru (jak to ostatné ma vétsina jinych im-
plementaci) ponékud nestastné*.

Pokud se v3ak vratime k nasemu tématu, musime konstatovat, Ze pfi pouZiti Kerberos
autentizace je zaleZitost autorizace stejna jako pfi jinych autentiza¢nich mechanismech. Je-
diny rozdil je v odlisném jmenném prostoru identifikace entit a jejich pfipadném mapovani
(viz vyse)>.

3 LDAP a Kerberos jako infrastruktura vypocetniho prostfedi

Jak jiz bylo vySe naznaceno, LDAP s Kerberos autentizaci lze povazovat za vyhodnou a
dnes jiZ bezproblémové dostupnou a standardni kombinaci pro distribuované vypocetni
prostiedi. Mezi jedno z vyuziti patfi infrastruktura nahrazujici NIS, resp. zdkladni distribu-
ovany management stanic ve vypocetnim prosttedi. Kerberos zde slouZzi jako distribuovana
autentiza¢ni sluzba a LDAP poskytuje informace o uZzivatelskych kontech, skupinach uziva-
teli a nékterych dalsich konfigura¢nich zaleZitostech. Jak jiZ bylo vyse naznaceno, proti NIS
nebo jeho pfimé ndhradé LDAPem (kdy LDAP slouZi i pro autentizaci) je nasazeni Kerbera
velkym pfinosem. Pfitom vSe potiebné je v dnesni dobé k dispozici ve standardnich SW
balicich a tento pfistup je podporovan hlavnimi distribucemi Linuxu i vétsinou ostatnich
Unixovych OS.

3.1 Hlavni komponenty

e LDAP RFC2307 sluzba — adreséfova sluzba poskytovana libovolnou implementaci
LDAPu, kde jsou data o existujicich uzivatelich uloZena dle RFC2307. RFC ur¢uje kon-
krétni schéma (nazvy a strukturu LDAP poloZek), toto schéma se d4 ovsem jako kazdé
jiné rozsifovat, neznamena to tedy zasadni omezeni, pouze jakési povinné minimum
potiebné k zachovéani kompatibility®.

RFC2307 pokryva vice informaci, neZjen informace o existujicich uzivatelskych kontech
— odpovida funkcionalité NIS. Za zakladni zde Ize povaZovat informace o skupinach
uzivateld, které je jednoznaéné vhodné definovat globalné pro vypocetni prostiedi a

N

*Na druhou stranu se jedna primarné pouze o zptisob prezentace téchto informaci a p¥istupu k nim. Vlastni
ACL mohou byt uloZena oddélené (nejen formou specidlnich poloZzek a atributti adresafového stromu), ale
pfistup k nim by mél byt mozny néjakou formou pfes standardni LDAP API. A to zatim neni u OpenLDAPu
standardné mozné.

*Mohou nepochybné existovat i jiné drobné rozdily technického charakteru, napt. atribut uréujici Kerberos
principal polozky uZivatele musi byt vefejné ¢itelny, pokud na zakladé jeho hodnoty chceme provadét mapovéni
identity apod.

Ve skute¢nosti vétsina klienttt NSSwitch poskytuje moZznost konfigurace do té miry, Ze je lze pfizptlisobit
pouzivani schématu, které neni v souladu s RFC2307. Pokud budujeme novou sluzbu, je vsak, pokud k tomu
nemame zasadni diivod, takovy postup nevhodny — 1épe p¥izptisobit nase schéma, nez vSechny klienty (pokud
neni divodem to, Ze stavime na néjakém , hotovém” zakladé, napi. Active Directory ¢i Novell NDS[8]).



e Kerberos sluzba — standardni autentiza¢ni sluzba poskytovana libovolnou implemen-
taci’.

e NSS Name Service Switch funkcionalita klientii — NSS je vlastnost knihovny | i bc umoz-
nujici vytvaret moduly, které implementuji volani typu get pwnan( ), get pwent ()
apod. Jedna se v podstaté o zobecnéni navazujici na rtizné implementace NIS, které
dovoluje pouzivat informace z lokalnich souborti (napt. / et ¢/ passwd, NIS, DNS a

dal$ich zdrojti na zékladé jednotné konfigurace a rozhranni®.

NSS pochazi od firmy Sun a OS Solaris. V soucasné dobé je k dispozici miniméIné na
Linuxu (GNU C Library) Solarisu a FreeBSD. Existuje také fada proprietarnich feSeni
s podobnou funkcionalitou, napfiklad na SGI IRIXu.

NSS_LDAP jeimplementace modulu NSS pro LDAP. Pfedpoklada RFC2307 uloZeni dat,
aleje velmi flexibilni. Lze jej pouZzit a nakonfigurovat prakticky pro kazdé LDAP schéma
poskytujici potfebné informace’. Jedna se o komer¢né podporovany open source pro-
dukt standardné dostupny ([15]) ve vSech hlavnich linuxovych distribucich.

Standardni implementace NSS m4 jednu nevyhodu?: pro kazdé relevantni volani libc
je znovu provadéna piislusna procedura ziskani informace, coz v pfipadé rozsdhlého
vypocetniho prostfedi s mnoha klienty mtiZe znamenat pomérné zna¢ny pocet LDAP
dotazii. Kromé toho nékteré dotazy mohou byt vzhledem k syntaxi pfislusného libc
rozhranni pomérné ¢asové a prenosové naroéné!!. Proto je vhodné pouzit nscd (name
service cache daemon), ktery zafizuje konfigurovatelné kesovani NSS dotazti. Tento dé-
mon je primarné urc¢en pro keSovani dotazt do lokalnich souborti (pro rozsahlé UNI-
Xové instalace s velkym poctem uZivatelt ¢i skupin), ale vzhledem k transparentnimu
napojeni NSS knihovny jej 1ze vyuZit i v pfipadé LDAP implementace. Jedinym rozdi-
lem je, Ze bézné pouZziva nscd pro invalidaci keSe detekci zmény lokalniho souboru,
coz neni v piipadé LDAP NSS t¢inné. Pak je funkcionalita fizena pouze nastavenym
TTL ¢asem (keSe je mozno invalidovat ru¢né a to i selektivné, teoreticky tedy i na
zékladé néjakého oznamovaciho mechanismu).

o Klientsky Kerberos SW — podpora Kerbera je dnes jiz standardni u vétSiny Linuxovych
distribuci a je k dispozici pro vSechny ostatni klony Unixu. Jedn4 se zejména o uziva-
telské nastroje a PAM modul. PAM subsystém zajiStuje konfigurovatelnou a flexibilni
podporu riiznych mechanismii autentizace (a fady dalSich véci) ve vSech dilezitych
systémovych komponentach a aplikacich. Linux podporuje PAM moduly, pficemzZ je-

7Zde je mysleno zejména MIT a Heimdal, 1ze v8ak tispésné pouzit i nap¥. MS W2k KDC, je-li tato technologie
jadrem naseho vypocetniho prostfedi, coZ ovSem obecné nelze pfili§ doporucovat.

8Rozhrannim pro aplikace jsou volani | i bc, NSS je rozhranni | i bc na vlastni implementace.

Existuje vyzkousena konfigurace/podpora napt. pro Active Directory nebo Novell NDS.

"Te zde samozfejmé jesté jina nevyhoda, totiz zavislost na sitové sluzbé pro tak zdkladni funkci systému.
Zde je potieba Fici dvé véci: Za prvé konfigurace je flexibilni a dovoluje ponechat lokalni sluzby (soubory) jako
zalohu poskytujici zakladni potfebna data. Za druhé, uvazujeme-li vyuZiti feSeni zaloZeného na NSS LDAP jako
alternativu k NIS, pak se jedna jisté o lepsi alternativu i z pohledu dostupnosti, nebot’ LDAP lze pfirozenym
zplisobem stavét jako zélohovanou sluzbu a NSS LDAP knihovna takovou konfiguraci pfimo podporuje.

"Naptiklad pro pievedeni &isla skupiny na jeji jméno (provadi kazdy pitkaz | s - 1) je tfeba pouzit volani
get gr gi d( ), které vrati strukturu obsahujici vSechny polozky ve skupiné, vzit si z této struktury nazev skupiny
a zbytek zahodit. Mé&-li skupina netrivialni pocet ¢lenti, dochazi p¥i kazdém volani k pfenosu jmen vSech téchto
¢lenti po siti, k alokaci pamétové struktury a jeji nédsledné dealokaci. Poznamenejme, Ze keSovaci démon fesi
pouze &ast tohoto problému.



jich konfiguraci 1ze ovliviiovat vétSinu aplikaci a systémovych komponent ve kterych
dochazi k autentizaci.

V piipadé OS bez PAM modulti 1ze pouzit modifikovany | ogi n a ostatni PAM funkci-
onalitou ovliviiované systémové komponenty (jsou k dispozici v Kerberos distribuci).
U MS W2k je Kerberos klient soucasti standardniho autentizaénim systému a lze jej
dokumentovanym zptisobem nakonfigurovat jako klienta (ne MS) Kerberos realmu.

Vyse uvedené komponenty lze s tispéchem kombinovat tak, Ze poskytuji infrastrukturu
pro udrZbu stanic ve vypocetnim prostfedi. Na rozdil od NIS je toto feSeni bezpe¢né a flexi-
bilni. DopInénim o OpenAFS jako sluzby poskytujici sdileny diskovy prostor pro uZivatele
(veetné domovskych adresatti —jejich umisténi Ize jednoduse distribuovat pies LDAP a neni
tfeba je zakladat lokalné na jednotlivych stanicich) ziskame komplexni prosttedi, jehoz vel-
kou vyhodou je, Ze jej 1ze postavit pomérné jednoduse (ve velmi zakladni konfiguraci) pro
zajisténi funkcionality nékolika stanic a postupné rozvijet azZ po velmi rozsahlé heterogenni
a geograficky rozptylené prosttedi.

Jako dalsi komponentu lze uvaZovat vyuziti standardniho PAM modulu pro zakladni
autorizaci (pamaccess). Tento modul dovoluje fidit pfistup ke stanici na zdkladé ¢lenstvi ve
skuping, pficemz toto ¢lenstvije (pro tento modul transparentné) v nasi konfiguraci uréovano
LDAP sluzbou (LDAP distribuuje na vSechny stanice informaci o vSech uZzivatelskych tétech
plus skupiny kterymi se omezuje pfihlaseni na jednotlivé stanice dle potfeb jejiho spravce).

4 OpenLDAP a Kerberos

Vétsina informaci v pfedchazejicim textu, zejména pak vSechny pfiklady, byly vazédny na
konkrétni implmentaci — OpenLDAP. BohuZzel vétSina téchto véci (mapovéani autentiza¢nich
identit, autorizace, atd.) neni standardizovana a zaméfeni se na konkrétni implementaci
je nezbytné. Otevienou implementaci OpenLDAP lze vSak v souc¢asné dobé povazovat za
referen¢ni implementaci a proto neni p¥ili§ problematické vychazet z konkrétnich tidaja.

V nésledujici kapitole se zaméfime na nékteré vice technické aspekty nasazeni OpenL-
DAPu jako Kerberos sluzby.

4.1 Potfebné komponenty a jejich konfigurace

Jak jiz bylo vySe naznaceno podpora Kerbera v OpenLDAPu prosla nékolika fazemi. V sou-
¢asné dobé je Kerberos podporovén jako jeden z autentiza¢nich mechanismt SASL knihovny.
Implementaci SASL knihovny je Cyrus SASL. Vice o potfebném SW a jeho konfiguraci viz
[10].

Popis kompilace (véetné nuanci s verzemi a potfebnymi zaplatami) vSech téchto kom-
ponent v minulosti vydal na pomérné rozsadhlou a (moZné) zajimavou kapitolu. Dnes lze jiz
témét bez uzardéni fici, Ze se jedna o standardné podporovanou véc — v dtleZitych distri-
bucich Linuxu (zejména RedHat a Debian) jsou vSechny potfebné komponenty ve standard-
nich balicich k dispozici a to implicitné s podporou vSech potfebnych technologii. Zajimava
je v tomto sméru distribuce RedHat, kterd, a¢ pomérné konzervativni, poskytuje standardné
jiz dva roky podporu vSech vyse jmenovanych technologii a témef ve vSech relevantnich SW
balicich RedHatu je zahrnuta standardné podpora Kerbera (véetné napi. CVS ¢i Pine).
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Nebo-li sta&i nainstalovat!'? SASL (je implicitné, pouze chybi modul pro mechanismus
GSSAPI (cyr us-sasl - gssapi ) a pro kompilaci OpenLDAPu také cyr us- sasl - devel )
a Kerberos (implicitné nainstalovana klientska podpora, chybi development) naprosto stan-
dardnimi prostfedky a je mozno zkompilovat OpenLDAP s podporou Kerbera. Navic je
tento také k dispozici jako standardni balik (vétSinou vSak v ponékud starsi verzi). Mtze
byt vhodné také zajistit podporu TLS/SSL, v kerberizovaném prosttedi to vSak obvykle neni
nezbytné.

4.2 Zakladni konfigurace

Predpokladejme Kerberos a viechny s nim souvisejici utility spravné nakonfigurovéany 3.
Potom by vyse uvedenym zptisobem ziskané LDAP utility (fadkové ptikazy) mély fungovat
automaticky s GSSAPI autentizaci (pokud ji server akceptuje — viz dale). Tato autentizace je
implicitni, jednoduchou autentizaci je tfeba vynutit pfepinacem - x. Pfiklad pouZiti viz déle.

Na strané LDAP serveru také neni v zasadé potfeba Zadnych zvlastnich (Kerberos spe-
cifickych) konfiguraci. Pokud je pfeloZzen s SASL podporou a je k dispozici GSSAPI mecha-
nismus, je implicitné pouzit. Jako u kazdé Kerberos sluzby, je vSak potteba uloZit lokalné do
souboru kr b5. keyt ab kli¢ principalu pro LDAP sluzbu (I dap/ <pl né j neéno stroj e>.
V piipadé, Ze chceme provozovat LDAP server proces pod jinym uZivatelem, neZje r oot , je
potteba vytvofit samostatny kr b5. keyt ab soubor a pridélit mu pfislusna pfistupova prava
a nakonfigurovat LDAP server k pouzivani tohoto souboru (KRB5 _KTNAME).

Poznamenejme na tomto misté, Ze PAM modul paml dap slouzi pro LDAP autentizaci
(kap. 2.2). V naSem pojeti je zajimavy jen nss_| dap, coz neni PAM modul, ale NSS modul a
pamkr b5 —je Kerberos PAM modul (slouZi k zajisténi autentizace viz popis vyse, ale nema
nic spole¢ného s LDAPem).

4.3 Hlavni funkce a jeji ovéfeni

Ptikazem:

| dapsearch -x -H I dap://<jneno serveru> -b
-s base ’'support edSASLMechani sns’

ovéfime funkénost na strané serveru. Tento dotaz nepouziva zadnou autentizaci (pouze
simple bind s prazdnym heslem, tj. anonymni pfistup) a je ekvivalentni operaci, kterou
provéadi klient pro zjisténi serverem podporovanych SASL mechanismii. Pokud tento pfikaz
skon¢i s chybou, je velmi pravdépodobné problém mimo SASL/Kerberos. Pokud se ve
vystupu tohoto programu vyskytuje fadek:

support edSASLMechani sns: GSSAPI

je ze strany serveru k dispozici SASL autentizace s Kerberos mechanismem. Pokud tomu
tak neni, zkontrolujte instalaci SASL (pfitomnost modulu pro GSSAPI'*) a kr b5. keyt ab
polozky.

127kusenosti vychazeji zejména z RedHatu, ale jsou snadno aplikovatelné na Debian.

BBalik ker ber os- wor kst at i on.

47ak SASL knihovna, tak jednotlivé mechanismy jsou realizovany dynamickou knihovnou — mezi Casté a
Spatné detekovatelné problémy patfi nemoZnost najit tyto knihovny dynamickym loaderem pfi béhu LDAP
serveru.



Ptikazem:

| dapsearch -H | dap://<jneno serveru> -b -s base ' obj ectcl ass=*’

ovéfime funkcionalitu na obou strandch, tj. nejdfive klientovi. MoZné potiZe:

e Neni k dispozici Kerberos listek uZivatele. Chybové hlaseni:

| dap_sasl _interactive_bind_s: Local error

e Chybikerberos identita sluzby. Klient musi tispésné ziskat listek pro sluzbu (I dap/ <pl né
jmeno LDAP serveru>)-vizkli st.

Uspésny vysledek by mél znamenat dvé véci. Za prvé doslo k vzdjemné autentizaci kli-
ent/server na zakladé diuvéry v Kerbera a mGZeme tedy dtvéfovat v to, Ze nas klient
skute¢né komunikuje s zddanym serverem. Za druhé doslo k autentizaci klienta na zakladé
Kerberos listku. Tato autentizace se nevyuZila k autorizaci, nebot’ dotazovana data jsou ci-
telna vSem, lze ji vSak vyuZit a to na zakladé nastaveni pfistupovych prav na strané serveru
(identita se ovétila a pfenesla).

4.4 Dalsi konfigurace
4.4.1 Zakladni konfigurace klienta

Konfigurace LDAP sluzeb na strané klienta se provadi ve dvou zakladnich konfigura¢nich
souborech. Jejich jména a umisténi uvedeme pro pi¥ipad standardni instalace RedHat.

e Konfigura¢ni soubor LDAP néstrojii — soucast distribuce OpenLDAPu, funguje po-
dobné jako konfiguraéni soubory jinych utilit, nap#. SSH. Existuje jeden pro cely systém,
ktery udéva implicitni informace, uzivatel ma moznost definovat si svoje konfigurace
ve vlastnim konfiguraénim souboru a konec¢né i explicitné pfi volani vlastnich utilit
(pfepinaci piikazové fadky).

Prikladem je implicitni LDAP server a parametry pfipojeni (baze, zabezpeceni, umisténi
uzivatelského X.509 certifikatu apod.).

Systémovy soubor je / et ¢/ openl dap/ | dap. conf , uzivatel miize umistit svoji kon-
figuraci do . | dapr ¢ ve svém domovském adresafi.

e Konfigura¢ni soubor NSS LDAP modulu - systémovy konfigura¢ni soubor urcéujici
chovani NSS LDAP modulu. Zde je tfeba nastavit parametry pfipojeni k LDAP serveru
(minimalné jeho jméno a bazi dat), odkud se bude pouzivat RFC2307 informace. Soubor
se jmenuje / et ¢/ | dap. conf . Poznamka: Tento soubor slouZi i pro konfiguraci PAM
modulu paml dap, ¢ili autentizace uZzivatel pfes LDAP.

Soubor / et ¢/ nsswi t ch. conf urcuje, pro které systémové objekty se pouZije NSS

LDAP a v jakém potadi vzhledem k jinym sluzbam (relevantni jsou v naSem piipadé

lokalni soubory — kli¢ové slovo f i | es). Vice viz p¥islusna dokumentace®.

SProblematika piesahuje ramec tohoto dokumentu, proto je potfeba ziskat informace jinym zptisobem.
Uved'me snad jen, Ze spravnou funkci NSS LDAP ovéfime utilitou get ent .
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4.4.2 Replikace s pouzitim Kerberos autentizace

Standardni replikace v OpenLDAPu (single-master) je realizovana nasledovné: Master ser-
ver proces (S| apd) je nakonfigurovan tak, Ze vytvaii tzv. replika¢ni log, obsahujici stan-
dardni LDIF piikazy popisujici zmény, které je tfeba provést na replikach. Replika¢ni pro-
ces (sl ur pd) bézi na stroji s master replikou, ¢te tento soubor a provadi zmény na slave
replikach standardnim LDAP protokolem. Slave replika je tedy bézny LDAP server proces,
pouze jeho konfigurace dovoluje zmény vyhradné identité master replika¢niho procesu. Je
zde mozné/vhodné také nakonfigurovat tzv. update refferal, tj. odkaz na master repliku, ktery
bude vracen klientovi p¥i pokusu o modifikaci slave repliky. Z tohoto popisu (vice o replikaci
viz dokumentace, napi. [10]) je patrné, Ze autentizaci a zabezpeceni komunikace pfi replikaci
je tfeba realizovat mezi sl ur pd a slave sl apd.

Pro zabezpeceni replikace pres Kerberos je tedy nutné vytvofit identitu replika¢niho
procesu, zajistit béh tohoto procesu pod vytvorenou identitou a spravné nakonfigurovat obé
komunikujici komponenty.

Uvedme nyni stru¢né jednotlivé kroky:

o Vytvoreni replikacni identity — vytvoiime Kerberos identitu (principal), kterou pojmenu-
jeme napt. | dapngr/ | dap- master. zcu. cz@CU. CZ kde | dap. zcu. €z je jméno
master Idap serverua ZCU. CZrealm. Jeji kli¢ uloZime na master server (formou souboru
keyt ab)!® a zajistime bé&h replika¢niho procesu sl ur pd pod touto identitou. Nesmime
zapomenout na obnovovani platnosti identity. K tomu staci spustit replika¢ni proces se
specialni Kerberos kesi a jednoduchym pravidelné spousténym skriptem zajistit (napf.
pomoci ki ni t - k) obnoveni Kerberos listku.

o Konfigurace master sl apd a sl ur pd — napf. (pfislusna ¢ast sl apd. conf , konfigurac-
niho souboru, ktery pouZiva jak master sl apd, tak sl ur pd):

replica host =l dap2. zcu. cz: 389
bi ndmet hod=sasl sasl| nech=GSSAPI
aut hcl d=I dapngr /| dap- master. zcu. cz@CU. CZ

urcuje, Ze bude vytvafen replika¢ni log pro stroj | dap2. zcu. ¢z a sl ur pd jej bude
na tento stroj protokolem LDAP s autentizaci SASL a mechanismem GSSAPI pod
replika¢ni Krb identitou pfenéset.

o Konfigurace slave s| apd — konfigurace ACL tak, aby zapisovat mohla pouze replika¢ni
identita.

access to *
by dn="ui d=I dapngr/| dap- master. zcu.cz” wite
by * read

!6Je tfeba rozhodnout pod jakym uZivatelem replikaéni proces pobéZi a vytvofit samostatny soubor s klicem,
je-li potteba.
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V tomto pfikladu mohou ¢ist vsichni vSechno, ale obecné je tfeba jesté pridat odpovi-
dajici ACL pro ¢teni. Z hlediska replikace jsou dtileZita pouze préava pro zépis.

Konfigurace update refferalu na master repliku se provede nasledovné:

updat edn "I dapngr/| dap- mast er. zcu. cz@CU. CZ”
updat eref |dap://|dap-master. zcu.cz/

kde updat edn urcuje identitu, které neni odkaz vracen.

4.5 Nemusi to byt tak slozité (zacatky)

LN M

Vyse uvedend instalace a konfigurace (pfevazné) na strané klienta mtize byt v dnesni dobé
relativné jednoducha a zvladnutelna bez hlubsich znalosti. O tom, Ze je v modernich Linuxo-
vych distribucich snadné (zacit) pracovat s vyse (pfevazné) glorifikovanymi technologiemi,
by mél laskavého ¢tenare presvédcit projekt Boxed Penguin ([14]), ktery si klade za cil dat
k dispozici ,instantni“ infrastrukturu odpovidajici té, jez byla popsana v kap. 3 a to vse
prostfednictvim sady utilit a (auto)konfiguracnich néstroji pro Debian. Tento projekt sice
patrné ustrnul kdesi na své cesté vpied, ale jeho smysl spoc¢iva v tom, Ze ukazuje cestu. Cestu
k integrovanému a s relativné velmi malym usilim nastartovatelnému feSeni pro malé az
stfedni distribuované vypocetni prostfedi zaloZené na Linuxu (v tomto p¥ipadé Debianu) a

technologiich jako je Kerberos, LDAP a AFS.

4.6 Vyvojové prostiedi pro Perl s podporou Kerbera

Knihovnu pro piistup k adresafovym sluzbam z Perlu NET: : LDAP (viz také [1]) je moZzné
zcela transparentné pouZit i s Kerberos autentizaci (pfes SASL a GSSAPI). Je k tomu tieba
pouzit modul Aut hen: : SASL: : GSSAPI . Prace s daty v LDAPu se nelisi od béZzného stavu,
rozdil je pouze v pfipojovani k LDAP serveru (viz nésledujici piiklad).

use Net:: LDAP; # LDAP nodul e
use Aut hen: : SASL; # Cyrus SASL nodul e interface for GSSAPI

#defi ne $l dapHost and $l dapPort here

#create LDAP connection
$conn=new Net : : LDAP( $| dapHost, port=>$| dapPort);

# GSSAPI user auth (actual principal <-> | dap service principal)
# al so does nutual autenticity check
$sasl = Aut hen:: SASL- >new(’ GSSAPI ',

f qdn =>$I dapHost,

service =>'|dap’,

user =>"");

# bind using sasl credentials

$conn->bi nd(DN=>"", sasl => $sasl, version=>3) ||
die "Could't connect to $l dapHost ($mesg->code, $nesg->error)”
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# do any LDAP operation, for exanple search

$mesg=%$conn- >sear ch(
base=>$%$| dapBase,
scope=>' sub’,
filter=>%l dapFilter
);

# process result(s)

#cl ose the connection
$conn- >unbi nd() ;

5 Néktera prakticka vyuziti bezpecného LDAPu

5.1 Informaéni infrastruktura META Centra

Vyuziti LDAPu v ramci projektu META Centrum je pfedmétem samostatného dokumentu
[1]. LDAP byl v ramci META Centra pouzivan jesté v dobé, kdy jeho napojeni na Kerberos au-
tentizaci nebylo bezproblémové (Kerberos je zakladni autentiza¢ni technologii META Centra
jiz od jeho vzniku) a LDAP zde slouZil pouze pro anonymni piistup k datim (pouze pro
¢teni). Proto se z poc¢atku pouzival pouze zcela zdkladni LDAP protokol bez zabezpeceni. V
soucasné dobé je Kerberos pro LDAP sluzbu plné vyuZzivan a vzhledem k vySe uvedenym
skutec¢nostem (LDAP je rozhranni pro piistup k datim pfevazné pouze ke ¢teni) je dilezita
zejména jeho funkcionalita zajiStujici vzajemné ovéteni klient/server.

5.1.1 Ovéfeni autenticity zdroje dat

Nékteré zédkladni systémové informace, jako je tieba seznam uZivateldi, jsou sice vefejné,
ale pro nékteré komponenty je zcela zasadni ovéfit si autenticitu téchto dat (pfedstavme
si napfiklad komponentu, kterd vytvaii nova uZzivatelska konta). Zde lze s vyhodou vyuZit
vzajemnou autentizaci klient/server pomoci Kerbera. Ackoli server nepotfebuje znatidentitu
klienta, nebot” informace jsou pfistupné viem, je v ramci autentizace ovéfena i identita

serveru, coZ je v naSem piipadé zasadni.

5.1.2 Rizeni p¥istupu k datim

Nékteré lokéIni systémové informace (napiiklad Unix uid uZivateld, které je lokalni vici
butice META Centra) jsou uloZeny primarné pfimo v LDAPu, pficemz jejich zmény provadi
systémové skripty (pfidéluji lokalni uid novym uzivatelim). Tyto skripty bézi pod vlastni
Kerberos identitou a autentizuji se pomoci ni k LDAP serveru.

5.2 Projekt Pleiades — informacni infrastruktura ORIONu

ORION je distribuované vypocetni prostfedi zaloZené na Kerberos autentizaci, AFS soubo-
rovém systému a managementu a konfigura¢nich nastrojich vychézejicich z projektu MIT
Athena. Jmennou sluzbou je zde tedy Hesiod, fada dalsich informaci (napt. / et ¢/ passwd)
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je distribuovéna vlastnimi nastroji formou souborti. Mezi aktivity sméfujici k vyuziti LDAPu
patfi zejména jeho pouZiti pro ziskavani konfigura¢nich informaci stroji ([5]) a projekt OPE-
NORION, ktery je postaven nad vyse popsanou infrastrukturou vypocetniho prostfedi zalo-
zenou na LDAPu (rfc2307 a NSSwitch), Kerberem a AFS.

5.3 Globus MDS, Datagrid

Projekt Globus ([11]) je od svého zacatku smérovan k dosazeni co nejjednodussiho piipo-
jeni zdroji do celku, pro propojeni jednotlivych uzlt byla zvolena autentiza¢ni technologie
zaloZena na principech PKI. Informac¢ni infrastruktura (MDS — Monitoring and Discovery Ser-
vice)[12] je zaloZena na LDAPu, vznikla nejdfive jako zcela anonymni sluZba bez autentizace.
Dnes vs$ak jiz MDS pouZzivé standardni autentiza¢ni knihovnu Globusu — tzv. GSI (Grid Secu-
rity Infrastructure)[13], kterd funkéné odpovida PKI a slouzi jak k autentizaci koncovych
klient?i, tak k vz4jemné autentizaci jednotlivych komponent MDS. Kerberos se pouZivéa
pouze jako interni autentiza¢ni sluzba jednotlivych uzla. Projekt Datagrid pouziva Globus
MDS.

GSI je kupodivu pouzito jako SASL GSSAPI mechanismus OpenLDAPu, nad kterym je sou¢asnd MDS
vystavéna. S Kerberem to vSak nema nic spole¢ného, GSI knihovny pro GSSAPI realizuji toto API nad X.509
certifikaty.
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