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1 Úvod

Tento dokument se zabývá některými konkrétnı́mi aspekty adresářových služeb a jejich na-
sazenı́ ve výpočetnı́m prostředı́. Proto předpokládá základnı́ znalosti z oblasti problematiky
adresářových služeb a mechanismů (služeb) pro bezpečnou komunikaci, identifikaci a auten-
tizaci. Následujı́cı́ text v této kapitole má sloužit jako vodı́tko pro přı́padné zı́skánı́ informacı́
z výše uvedených oblastı́.

Cı́lem tohoto dokumentu je seznámit čtenáře s možnostmi využitı́ bezpečnostnı́ in-
frastruktury založené na technologii Kerberos ve světě adresářových služeb (LDAP).

1.1 LDAP

Základnı́ informace o LDAPu formou úvodu do problematiky poskytl autor tohoto textu
v samostatné publikaci[2], na kterou si dovolı́ na tomto mı́stě laskavého čtenáře pouze
odkázat.

1.2 Kerberos

Kerberos je autentizačnı́ služba založená na principu důvěryhodné třetı́ strany. Pocházı́
z akademického prostředı́, dnes je ale v podstatě standardem v oblasti autentizačnı́ch služeb
distribuovaného výpočetnı́ho prostředı́, na jeho implementaci jsou dokonce založena řešenı́
firmy Microsoft počı́naje Windows 2000. Dalšı́ informace a odkazy byly shrnuty v článku [4].

2 Adresářové služby a bezpečnost

V dalšı́m textu se budeme zabývat pouze adresářovými službami v „lightweight“ pojetı́, tj.
LDAPem. U adresářových služeb založených na plnohodnotném standardu X.500 či propri-
etárnı́m řešenı́ (napřı́klad Novell NDS) je situace poněkud jiná.
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2.1 LDAP a autentizace

LDAP vznikl jako maximálně jednoduchý prostředek pro přı́stup k datům uloženým v ad-
resářových službách. Poté – co se stal velmi úspěšným a standardnı́m – se k němu začala
přidávat dodatečná řešenı́ zajišt’ujı́cı́ dalšı́ funkcionalitu. Dı́ky dostatečně otevřenému ná-
vrhu LDAP1 toto „nabalovánı́ funkcionality“ posouvá vpřed a přirozenou cestou se z něj
stává plnohodnotný nástroj pro realizaci adresářových služeb.

Každá relace LDAP (klient – server) začı́ná operacı́ BIND, jejı́ž součástı́ je autentizace.
Takto navázané spojenı́ pak dále poskytuje rámec pro dalšı́ operace čtenı́ či zápisu a to vše
v kontextu provedené autentizace.

Základnı́ možnosti autentizace:
� Žádná autentizace – anonymnı́ přı́stup.
� Jednoduchá autentizace (simple bind) – klasická autentizace uživatele jménem a heslem.

V základnı́ podobě se heslo v rámci protokolu LDAP přenášı́ v otevřené formě a
kontroluje proti heslu uloženému v LDAP databázi.

� Externı́ autentizace – zde se předpokládá vazba na vnějšı́ autentizačnı́ technologii, např.
TLS (SSL) a v současné implementaci zejména SASL (viz nı́že).

Anonymnı́ přı́stup se použı́vá poměrně často, protože základnı́ a běžné LDAP služby
majı́ charakter veřejných služeb jen pro čtenı́ (telefonnı́ seznam, apod.). I zde však byla běžná
potřeba autentizace uživatele a to zejména z důvodu řı́zenı́ přı́stupu k datům (např. některá
data z telefonnı́ho seznamu jsou dostupná pouze internı́m zaměstnancům) a možnosti ak-
tualizace dat (např. možnost modifikovat některé informace u „svojı́“ položky v telefonnı́m
seznamu).

Jednou z reálně použitelných variant autentizace k LDAPu je použitı́ jednoduché auten-
tizace v kombinaci se zabezpečenı́m komunikačnı́ho kanálu. Přidánı́m SSL podpory (někdy
označované jako server-side autentizace) k základnı́ LDAP autentizaci heslem, zařı́dı́me
nejjednoduššı́ a přitom poměrně kvalitnı́ bezpečnost autentizace k LDAPu. Zde je potřeba
nezapomenout na zamezenı́ (ze strany serveru) možnosti autetizovat se bez použitı́ SSL, což
je opatřenı́ zcela nezbytné pro udrženı́ reálné bezpečnosti.

V tomto přı́padě je situace obvykle zcela jednoduchá a přehledná. V adresářovém stromu
jsou položky odpovı́dajı́cı́ entitě uživatel, přičemž každá položka obsahuje uživatelské heslo
(jako jeden atribut, v lépe či hůře zabezpečené formě, obvykle však jako výsledek jedno-
směrné funkce). DN této položky sloužı́ jako identita uživatele (identifikujı́cı́ a autentizujı́cı́
se entity). Autentizace na úrovni LDAPu tedy probı́há na základě DN (a hesla), nikoli uži-
vatelského jména samého.

Zde je potřeba si uvědomit, že LDAP vycházı́ z norem X.500, proto i způsob popisu
identity entity pomocı́ DN. Odtud je zřejmé i přı́mé propojenı́ X.509 subjektu certifikátu a
uživatelského DN LDAPu. Jedná se o tutéž věc, tentýž ideový zdroj.

2.1.1 TLS/SSL X.509 autentizace

X.509 autentizace (digitálnı́ certifikáty, či PKI) je pro LDAP přirozenou autentizačnı́ metodou
a to z hlediska jeho silné ideové vazby na normy X.500, nikoli však z hlediska jeho koncepce

1Většina diskutovaných vlastnostı́ včetně vlastnı́ch mechanismů rozšiřitelnosti je součástı́ normy LDAP v3
(RFC 2251). Předcházejı́cı́ (norma) LDAP se označuje jako LDAP v2 a z dnešnı́ho pohledu ji lze považovat za
historickou. V tomto textu pod zkratkou LDAP rozumı́me LDAP v3.
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velmi jednoduchého přı́stupového protokolu. Nicméně v okamžiku, kdy se začal použı́vat
TLS protokol pro „obalenı́ “ LDAP komunikace, bylo poměrně přı́močaré přemýšlet i o vy-
užitı́ autentizace klienta certifikátem (client–side autentizace). Tuto technologii použı́vala
řada komerčnı́ch LDAP implementacı́ jako primárnı́ podporovaný silný autentizačnı́ mecha-
nismus (obvykle označovaný jako „EXTERNAL“). Při správném použitı́ v intencı́ch všech
zásad PKI poskytuje tato technologie samozřejmě kvalitnı́ vzájemnou autentizaci klient–
server (klient se prokáže serveru a také klient může ověřit autenticitu zdroje dat)2. To vše
však za cenu vyplývajı́cı́ z potřeby PKI infrastruktury.

Existuje i opačná strana mince, totiž vazba PKI infrastruktury na LDAP (využitı́ LDAPu
jako částı́ PKI). Vzhledem k výše uvedeným kořenům a souvislostem nepřekvapı́, že je
LDAP primárnı́ technologiı́ pro publikaci některých informacı́ v PKI prostředı́, zejména pak
publikaci vydaných digitálnı́ch certifikátů a seznamu jejich revokacı́.

2.1.2 SASL

Jak je nastı́něno již v [2], SASL (Simple Authencication and Security Layer) je v kontextu LDAPu
použı́ván jako jednotné rozhrannı́ k bezpečnostnı́ infrastruktuře. Zejména v rámci projektu
OpenLDAP došlo postupně ke zřetelnému vývoji tı́mto směrem a v současné době jsou
všechny dřı́ve (přı́mo) implementované mechanismy autentizace (včetně Kerbera) považo-
vány za zastaralé a jsou podporovány pouze prostřednictvı́m SASL rozhrannı́. Zjednodušeně
lze řı́ci, že v rámci operace bind (navázanı́ spojenı́) je k dispozici identita uživatele, jméno
autentizačnı́ho mechanismu a credentials, neboli vlastnı́ důkaz identity ve formě dat a vše
ostatnı́ je schováno pod SASL API.

Použitá konkrétnı́ implementace SASL (zde Cyrus SASL) poskytuje některé mechanismy
prokazánı́ identity, jejichž jména jsou standardizována a docházı́ k předánı́ informacı́ o pod-
poře jednotlivých mechanismů mezi komunikujı́cı́mi entitami (nenı́ přı́mo vlastnostı́ SASL,
ale realizuje se standardizovanou cestou přes LDAP).

Z našeho pohledu je důležité, že SASL poskytuje několik standardně bezpečných mecha-
nismů pro autentizaci heslem na nezabezpečeném kanálu (protokoly typu výzva/odpověd’,
implicitnı́ je mechanismus CRAM-MD5) a přı́stup k autentizaci Kerberem prostřednictvı́m
rozhrannı́ GSSAPI (obecné rozhrannı́ (API) nad autentizačnı́mi službami (obvykle) Kerbera,
které mimo jiné dovoluje transparentnı́ přı́stup k různým implementacı́m Kerbera).

2.1.3 Mapovánı́ identit

Jak již bylo výše naznačeno, v procesu identifikace a autentizace je klı́čovou entitou identita
uživatele. Ta je však závislá na použité autentizačnı́ technologii (mechanismu). Pro účely
dalšı́ho zpracovánı́ se tato identita mapuje na identitu primárně použı́vanou LDAP serverem
(např. uživatelské jméno na DN, či jméno Kerberos principalu na DN). Při tomto mapovánı́
lze obvykle realizovat i přemapovánı́ DN na DN např. při autentizaci digitálnı́m certifikátem
různých certifikačnı́ch autorit.

2Je vhodné poznamenat (na okraj), že LDAP v3 poskytuje podporu pro spolupráci s TLS/SSL protokolem na
lepšı́ úrovni než je pouhé „neviditelné“ obalenı́ komunikace, což je nezbytné pro zajištěnı́ popisované funkcio-
nality (vı́ce viz extended operace StartTLS).
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2.2 LDAP jako autentizačnı́ služba

LDAP se, poměrně paradoxně, stal také sám oblı́benou autentizačnı́ službou. Vzhledem ke
své jednoduchosti a snadné implementovatelnosti a zejména velmi rozšı́řenému standard-
nı́mu API, se dostal do mnoha SW produktů jako standardnı́ rozhrannı́ pro „zasunutı́ “
externı́ autentizace.

Zde se využı́vá jednoduché autentizace jménem a heslem – z LDAP API se zavolá operace
BIND a pokud skončı́ úspěchem je identita uživatele potvrzena. Velmi jednoduché a pro zá-
kladnı́ využitı́ (náhrada ověřenı́ hesla proti nějaké lokálnı́ databázi) zcela vyhovujı́cı́. Existuje
řada nástrojů pro jednoduchou implementaci, zejména PAM moduly a moduly do různých
SW produktů. Nevýhodou je zejména funkcionalita (bez SSO) a potenciálnı́ bezpečnostnı́
problematičnost – v přı́padě použitı́ čistého LDAP protokolu jde heslo po sı́ti v otevřené
podobě.

Protokol LDAP nebyl k takovému účelu navržen a v této oblasti je jeho rozšiřitelnost
problematická. Jako autentizačnı́ služba pro distribuované prostředı́ se jistě nedá přı́liš do-
poručit. Základnı́ bezpečnostnı́ slabiny se dajı́ eliminovat – vlastnı́ LDAP komunikace může
být obalena SSL kanálem, tudı́ž je přenášené heslo chráněno. Vhodnou kombinacı́ s PKI
(tj. zabezpečenı́ SSL kanálem je podepřeno důvěryhodným certifikátem serveru), lze do-
sáhnout i vzájemné autentizace, kdy je klientu prokázána důvěryhodnost LDAP serveru.
Funkcionalitu však rozšı́řit směrem např. k SSO autentizačnı́ službě nenı́ možné.

Často se můžeme setkat s LDAPem jako náhradou NIS, kdy je součástı́ i jeho pou-
žitı́ pro autentizaci (jako náhrada distribuce /etc/shadow, nebo dokonce položek hesla
v /etc/passwd). Zde proti běžným implementacı́m NIS nic neztrácı́me, naopak zı́skáváme
(zvlášt’pokud zajistı́me důvěryhodnost LDAP serveru přes PKI). Obecně však lze jen dopo-
ručit LDAP použı́vat (ostatně stejně jako NIS) pouze k distribuci informace o uživatelských
kontech a dalšı́ch konfiguracı́ch a kombinovat ho pro účely autentizace s jinou pro to určenou
technologiı́ (např. X.509 nebo s Kerberem, což je tématem tohoto textu).

Vzhledem k výše uvedenému lze snad smysluplně uvažovat o LDAP autentizaci pouze
jako okrajovém a doplňkovém mechanismu pro některé nemodifikovatelné aplikace, u nichž
je alespoň LDAP implementován. Pro tento účel je napřı́klad k dispozici možnost nakonfi-
gurovat OpenLDAP server jako jakousi LDAP/Kerberos bránu3.

2.3 LDAP a Kerberos

Jak bylo již výše naznačeno, vhodným přı́stupem nasazovánı́ LDAPu jako informačnı́ in-
frastruktury distribuovaného výpočetnı́ho prostředı́ je jeho napojenı́ na zvolenou auten-
tizačnı́ službu tohoto prostředı́. Současné implementace LDAPu dovolujı́ takové napojenı́
jednoduše realizovat.

V současnosti je jednou z nejrozšı́řenějšı́ch a obecně přijatých autentizačnı́ch služeb roz-
sáhlého distribuovaného prostředı́ Kerberos. Integrace LDAP služeb do prostředı́ využı́vajı́-
cı́ch Kerberos je hlavnı́m tématem tohoto textu. Zbývá jen dodat, že Kerberos lze doporučit
i v přı́padě nasazovánı́ LDAPu do prostředı́ bez autentizačnı́ služby, nebot’takový přı́stup
vytvořı́ dobré předpoklady pro dalšı́ rozvoj jiných služeb a jeho prvotnı́ nasazenı́ je relativně

3OpenLDAP dovoluje realizovat operaci simple bind s ověřenı́m (jménem a heslem) vůči Kerberovi. Nenı́ zde
ani problém mı́t k dispozici pro jednu identitu (LDAP položku) jak možnost ověřenı́ přes simple bind jménem a
heslem a přes SASL Kerberos lı́stkem, podle toho čeho je klient schopen.
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jednoduché (v porovnánı́ např. s PKI, nikoli s použitı́m LDAPu pro autentizaci, což však lze
ve většině přı́padů nedoporučit – viz výše).

2.3.1 LDAP jako kerberizovaná služba

V kerberizovaném prostředı́ je LDAP služba jako každá jiná. Uživatel má svoje pověřenı́, na
jehož základě zı́ská pověřenı́ ke službě a tı́mto se prokáže LDAP serveru. Během autentizač-
nı́ho procesu může dojı́t k vzájemnému ověřenı́ identity, tj. uživatel si ověřı́, že LDAP služba
je skutečně autentická. Následná komunikace (přenos dat) může být prostředky Kerbera také
chráněna proti odposlechu.

Výše uvedené procesy jsou prováděny pro uživatele transparentně (na základě počá-
tečnı́ho pověřenı́ uživatele), SSO (Single Sign-On) funkcionalita Kerberos autentizace může
být s výhodou využita v přı́padě, že je LDAP služba distribuována na několik serverů a
k autentizaci musı́ ve skutečnosti pro některé LDAP dotazy docházet několikrát.

2.3.2 Kerberos identita

V rámci autentizačnı́ho procesu je ověřeno, že entita komunikujı́cı́ s LDAP serverem je entita
označená v Kerberos světě jednoznačnou identifikacı́ – jménem principalu. Tato identita se
nejakým způsobem promı́tá do světa LDAPu. Konkrétně v implementaci OpenLDAP se
vyjadřuje formou virtuálnı́ho DN ve tvaru:

uid=<principal>,cn=<realm>,cn=<mechanismus>,cn=auth

kde mechanismus je GSSAPI, tj. napřı́klad principal sitera@ZCU.CZ se pro účely auten-
tizace a autorizace v OpenLDAP serveru odkazuje jako:

uid=sitera,cn=zcu.cz,cn=gssapi,cn=auth

Tuto identitu (nemapované autentizačnı́ DN) lze přı́mo použı́vat při definici autorizačnı́
informace (ACL), nebo ji lze přemapovat na existujı́cı́ DN (položky uživatele). Toto přema-
povánı́ může být jednoduchou substitucı́ v DN (je-li cı́lové DN položky uživatele založeno
na uživatelském jméně resp. krb principalu), nebo se může jednat o výsledek libovolné pro-
hledávacı́ operace (např. pokud je informace o UID či přı́mo Kerberos principalu uvedena u
uživatelské položky v nějakém atributu).

2.4 LDAP a autorizace

Vztah LDAPu k autorizaci lze rozdělit na dvě části. Prvnı́ je použitı́ LDAPu jako autori-
začnı́ služby, druhou autorizace (řı́zenı́) přı́stupu k informacı́m v LDAP stromu na základě
autentizace uživatele. Bohužel v obou těchto oblastech panuje značná nejasnost, neexistuje
žádný standard a tı́m ani běžně použı́vaná jednotná autorizačnı́ služba (ostatně odtud plyne
i sama existence těchto dvou oblastı́). Prvnı́ oblast ponechme pro naše účely stranou. Lze
zde najı́t některé jasné přı́klady použitı́ (např. modul pro Apache WEB server), ale většinou
se použı́vá spı́še distribuce informacı́ o přı́slušnosti uživatelů ke skupinám, žádné skutečné
autorizačnı́ schéma (jako třeba v DCE CDS) se zde nevyskytuje.

V druhé skupině je situace jasnějšı́, každá LDAP implementace má nějaké mechanismy
pro řı́zenı́ přı́stupu k jednotlivým položkám. Bohužel však každá jiné. Vždy se jedná o ně-
jakou formu ACL (Access Control List) seznamů definujı́cı́ch přı́stupová práva (resp. práva
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k jednotlivým operacı́m) podobně jako u souborového systému. Implementace se lišı́ nejen
flexibilitou ale i granularitou řı́zenı́ přı́stupu. Komerčnı́ implementace (Active Directory, No-
vell e-NDS, Oracle Internet Directory, apod.) poskytujı́ obvykle velmi jemnou granularitu a
velkou flexibilitu možných definic přı́stupových práv.

OpenLDAP implementace se v tomto ohledu vyznačuje tı́m, že standardnı́ způsob de-
finice přı́stupových práv je konfiguračnı́ soubor adresářového serveru, což je v porovnánı́
s uloženı́m těchto ACL přı́mo v adresářovém serveru (jak to ostatně má většina jiných im-
plementacı́) poněkud nešt’astné4.

Pokud se však vrátı́me k našemu tématu, musı́me konstatovat, že při použitı́ Kerberos
autentizace je záležitost autorizace stejná jako při jiných autentizačnı́ch mechanismech. Je-
diný rozdı́l je v odlišném jmenném prostoru identifikace entit a jejich přı́padném mapovanı́
(viz výše)5.

3 LDAP a Kerberos jako infrastruktura výpočetnı́ho prostředı́

Jak již bylo výše naznačeno, LDAP s Kerberos autentizacı́ lze považovat za výhodnou a
dnes již bezproblémově dostupnou a standardnı́ kombinaci pro distribuované výpočetnı́
prostředı́. Mezi jedno z využitı́ patřı́ infrastruktura nahrazujı́cı́ NIS, resp. základnı́ distribu-
ovaný management stanic ve výpočetnı́m prostředı́. Kerberos zde sloužı́ jako distribuovaná
autentizačnı́ služba a LDAP poskytuje informace o uživatelských kontech, skupinách uživa-
telů a některých dalšı́ch konfiguračnı́ch záležitostech. Jak již bylo výše naznačeno, proti NIS
nebo jeho přı́mé náhradě LDAPem (kdy LDAP sloužı́ i pro autentizaci) je nasazenı́ Kerbera
velkým přı́nosem. Přitom vše potřebné je v dnešnı́ době k dispozici ve standardnı́ch SW
balı́cı́ch a tento přı́stup je podporován hlavnı́mi distribucemi Linuxu i většinou ostatnı́ch
Unixových OS.

3.1 Hlavnı́ komponenty
� LDAP RFC2307 služba – adresářová služba poskytovaná libovolnou implementacı́

LDAPu, kde jsou data o existujı́cı́ch uživatelı́ch uložena dle RFC2307. RFC určuje kon-
krétnı́ schéma (názvy a strukturu LDAP položek), toto schéma se dá ovšem jako každé
jiné rozšiřovat, neznamená to tedy zásadnı́ omezenı́, pouze jakési povinné minimum
potřebné k zachovánı́ kompatibility6.

RFC2307 pokrývá vı́ce informacı́, než jen informace o existujı́cı́ch uživatelských kontech
– odpovı́dá funkcionalitě NIS. Za základnı́ zde lze považovat informace o skupinách
uživatelů, které je jednoznačně vhodné definovat globálně pro výpočetnı́ prostředı́ a
šı́řit je všem stanicı́m (viz dále).

4Na druhou stranu se jedná primárně pouze o způsob prezentace těchto informacı́ a přı́stupu k nim. Vlastnı́
ACL mohou být uložena odděleně (nejen formou speciálnı́ch položek a atributů adresářového stromu), ale
přı́stup k nim by měl být možný nějakou formou přes standardnı́ LDAP API. A to zatı́m nenı́ u OpenLDAPu
standardně možné.

5Mohou nepochybně existovat i jiné drobné rozdı́ly technického charakteru, např. atribut určujı́cı́ Kerberos
principal položky uživatele musı́ být veřejně čitelný, pokud na základě jeho hodnoty chceme provádět mapovánı́
identity apod.

6Ve skutečnosti většina klientů NSSwitch poskytuje možnost konfigurace do té mı́ry, že je lze přizpůsobit
použı́vánı́ schématu, které nenı́ v souladu s RFC2307. Pokud budujeme novou službu, je však, pokud k tomu
nemáme zásadnı́ důvod, takový postup nevhodný – lépe přizpůsobit naše schéma, než všechny klienty (pokud
nenı́ důvodem to, že stavı́me na nějakém „hotovém“ základě, např. Active Directory či Novell NDS[8]).
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� Kerberos služba – standardnı́ autentizačnı́ služba poskytovaná libovolnou implemen-
tacı́7.

� NSS Name Service Switch funkcionalita klientů – NSS je vlastnost knihovny libcumož-
ňujı́cı́ vytvářet moduly, které implementujı́ volánı́ typu getpwnam(), getpwent()
apod. Jedná se v podstatě o zobecněnı́ navazujı́cı́ na různé implementace NIS, které
dovoluje použı́vat informace z lokálnı́ch souborů (např. /etc/passwd, NIS, DNS a
dalšı́ch zdrojů na základě jednotné konfigurace a rozhrannı́8.

NSS pocházı́ od firmy Sun a OS Solaris. V současné době je k dispozici minimálně na
Linuxu (GNU C Library) Solarisu a FreeBSD. Existuje také řada proprietárnı́ch řešenı́
s podobnou funkcionalitou, napřı́klad na SGI IRIXu.

NSS LDAP je implementace modulu NSS pro LDAP. Předpokládá RFC2307 uloženı́ dat,
ale je velmi flexibilnı́. Lze jej použı́t a nakonfigurovat prakticky pro každé LDAP schéma
poskytujı́cı́ potřebné informace9. Jedná se o komerčně podporovaný open source pro-
dukt standardně dostupný ([15]) ve všech hlavnı́ch linuxových distribucı́ch.

Standardnı́ implementace NSS má jednu nevýhodu10: pro každé relevantnı́ volánı́ libc
je znovu prováděna přı́slušná procedura zı́skánı́ informace, což v přı́padě rozsáhlého
výpočetnı́ho prostředı́ s mnoha klienty může znamenat poměrně značný počet LDAP
dotazů. Kromě toho některé dotazy mohou být vzhledem k syntaxi přı́slušného libc
rozhrannı́ poměrně časově a přenosově náročné11. Proto je vhodné použı́t nscd (name
service cache daemon), který zařizuje konfigurovatelné kešovánı́ NSS dotazů. Tento dé-
mon je primárně určen pro kešovánı́ dotazů do lokálnı́ch souborů (pro rozsáhlé UNI-
Xové instalace s velkým počtem uživatelů či skupin), ale vzhledem k transparentnı́mu
napojenı́ NSS knihovny jej lze využı́t i v přı́padě LDAP implementace. Jediným rozdı́-
lem je, že běžně použı́vá nscd pro invalidaci keše detekci změny lokálnı́ho souboru,
což nenı́ v přı́padě LDAP NSS účinné. Pak je funkcionalita řı́zena pouze nastaveným
TTL časem (keše je možno invalidovat ručně a to i selektivně, teoreticky tedy i na
základě nějakého oznamovacı́ho mechanismu).

� Klientský Kerberos SW – podpora Kerbera je dnes již standardnı́ u většiny Linuxových
distribucı́ a je k dispozici pro všechny ostatnı́ klony Unixu. Jedná se zejména o uživa-
telské nástroje a PAM modul. PAM subsystém zajišt’uje konfigurovatelnou a flexibilnı́
podporu různých mechanismů autentizace (a řady dalšı́ch věcı́) ve všech důležitých
systémových komponentách a aplikacı́ch. Linux podporuje PAM moduly, přičemž je-

7Zde je myšleno zejména MIT a Heimdal, lze však úspěšně použı́t i např. MS W2k KDC, je-li tato technologie
jádrem našeho výpočetnı́ho prostředı́, což ovšem obecně nelze přı́liš doporučovat.

8Rozhrannı́m pro aplikace jsou volánı́ libc, NSS je rozhrannı́ libc na vlastnı́ implementace.
9Existuje vyzkoušená konfigurace/podpora např. pro Active Directory nebo Novell NDS.

10Je zde samozřejmě ještě jiná nevýhoda, totiž závislost na sı́t’ové službě pro tak základnı́ funkci systému.
Zde je potřeba řı́ci dvě věci: Za prvé konfigurace je flexibilnı́ a dovoluje ponechat lokálnı́ služby (soubory) jako
zálohu poskytujı́cı́ základnı́ potřebná data. Za druhé, uvažujeme-li využitı́ řešenı́ založeného na NSS LDAP jako
alternativu k NIS, pak se jedná jistě o lepšı́ alternativu i z pohledu dostupnosti, nebot’ LDAP lze přirozeným
způsobem stavět jako zálohovanou službu a NSS LDAP knihovna takovou konfiguraci přı́mo podporuje.

11Napřı́klad pro převedenı́ čı́sla skupiny na jejı́ jméno (provádı́ každý přı́kaz ls -l) je třeba použı́t volánı́
getgrgid(), které vrátı́ strukturu obsahujı́cı́ všechny položky ve skupině, vzı́t si z této struktury název skupiny
a zbytek zahodit. Má-li skupina netriviálnı́ počet členů, docházı́ při každém volánı́ k přenosu jmen všech těchto
členů po sı́ti, k alokaci pamět’ové struktury a jejı́ následné dealokaci. Poznamenejme, že kešovacı́ démon řešı́
pouze část tohoto problému.
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jich konfiguracı́ lze ovlivňovat většinu aplikacı́ a systémových komponent ve kterých
docházı́ k autentizaci.

V přı́padě OS bez PAM modulů lze použı́t modifikovaný login a ostatnı́ PAM funkci-
onalitou ovlivňované systémové komponenty (jsou k dispozici v Kerberos distribuci).
U MS W2k je Kerberos klient součastı́ standardnı́ho autentizačnı́m systému a lze jej
dokumentovaným způsobem nakonfigurovat jako klienta (ne MS) Kerberos realmu.

Výše uvedené komponenty lze s úspěchem kombinovat tak, že poskytujı́ infrastrukturu
pro údržbu stanic ve výpočetnı́m prostředı́. Na rozdı́l od NIS je toto řešenı́ bezpečné a flexi-
bilnı́. Doplněnı́m o OpenAFS jako služby poskytujı́cı́ sdı́lený diskový prostor pro uživatele
(včetně domovských adresářů – jejich umı́stěnı́ lze jednoduše distribuovat přes LDAP a nenı́
třeba je zakládat lokálně na jednotlivých stanicı́ch) zı́skáme komplexnı́ prostředı́, jehož vel-
kou výhodou je, že jej lze postavit poměrně jednoduše (ve velmi základnı́ konfiguraci) pro
zajištěnı́ funkcionality několika stanic a postupně rozvı́jet až po velmi rozsáhlé heterogennı́
a geograficky rozptýlené prostředı́.

Jako dalšı́ komponentu lze uvažovat využitı́ standardnı́ho PAM modulu pro základnı́
autorizaci (pam access). Tento modul dovoluje řı́dit přı́stup ke stanici na základě členstvı́ ve
skupině, přičemž toto členstvı́ je (pro tento modul transparentně) v našı́ konfiguraci určováno
LDAP službou (LDAP distribuuje na všechny stanice informaci o všech uživatelských účtech
plus skupiny kterými se omezuje přihlášenı́ na jednotlivé stanice dle potřeb jejı́ho správce).

4 OpenLDAP a Kerberos

Většina informacı́ v předcházejı́cı́m textu, zejména pak všechny přı́klady, byly vázány na
konkrétnı́ implmentaci – OpenLDAP. Bohužel většina těchto věcı́ (mapovánı́ autentizačnı́ch
identit, autorizace, atd.) nenı́ standardizována a zaměřenı́ se na konkrétnı́ implementaci
je nezbytné. Otevřenou implementaci OpenLDAP lze však v současné době považovat za
referenčnı́ implementaci a proto nenı́ přı́liš problematické vycházet z konkrétnı́ch údajů.

V následujı́cı́ kapitole se zaměřı́me na některé vı́ce technické aspekty nasazenı́ OpenL-
DAPu jako Kerberos služby.

4.1 Potřebné komponenty a jejich konfigurace

Jak již bylo výše naznačeno podpora Kerbera v OpenLDAPu prošla několika fázemi. V sou-
časné době je Kerberos podporován jako jeden z autentizačnı́ch mechanismů SASL knihovny.
Implementacı́ SASL knihovny je Cyrus SASL. Vı́ce o potřebném SW a jeho konfiguraci viz
[10].

Popis kompilace (včetně nuancı́ s verzemi a potřebnými záplatami) všech těchto kom-
ponent v minulosti vydal na poměrně rozsáhlou a (možná) zajı́mavou kapitolu. Dnes lze již
téměř bez uzarděnı́ řı́ci, že se jedná o standardně podporovanou věc – v důležitých distri-
bucı́ch Linuxu (zejména RedHat a Debian) jsou všechny potřebné komponenty ve standard-
nı́ch balı́cı́ch k dispozici a to implicitně s podporou všech potřebných technologiı́. Zajı́mavá
je v tomto směru distribuce RedHat, která, ač poměrně konzervativnı́, poskytuje standardně
již dva roky podporu všech výše jmenovaných technologiı́ a témeř ve všech relevantnı́ch SW
balı́cı́ch RedHatu je zahrnuta standardně podpora Kerbera (včetně např. CVS či Pine).
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Nebo-li stačı́ nainstalovat12 SASL (je implicitně, pouze chybı́ modul pro mechanismus
GSSAPI (cyrus-sasl-gssapi) a pro kompilaci OpenLDAPu také cyrus-sasl-devel)
a Kerberos (implicitně nainstalována klientská podpora, chybı́ development) naprosto stan-
dardnı́mi prostředky a je možno zkompilovat OpenLDAP s podporou Kerbera. Navı́c je
tento také k dispozici jako standardnı́ balı́k (většinou však v poněkud staršı́ verzi). Může
být vhodné také zajistit podporu TLS/SSL, v kerberizovaném prostředı́ to však obvykle nenı́
nezbytné.

4.2 Základnı́ konfigurace

Předpokládejme Kerberos a všechny s nı́m souvisejı́cı́ utility správně nakonfigurovány13.
Potom by výše uvedeným způsobem zı́skané LDAP utility (řádkové přı́kazy) měly fungovat
automaticky s GSSAPI autentizacı́ (pokud ji server akceptuje – viz dále). Tato autentizace je
implicitnı́, jednoduchou autentizaci je třeba vynutit přepı́načem -x. Přı́klad použitı́ viz dále.

Na straně LDAP serveru také nenı́ v zásadě potřeba žádných zvláštnı́ch (Kerberos spe-
cifických) konfiguracı́. Pokud je přeložen s SASL podporou a je k dispozici GSSAPI mecha-
nismus, je implicitně použit. Jako u každé Kerberos služby, je však potřeba uložit lokálně do
souboru krb5.keytab klı́č principalu pro LDAP službu (ldap/<plné jméno stroje>.
V přı́padě, že chceme provozovat LDAP server proces pod jiným uživatelem, než je root, je
potřeba vytvořit samostatnýkrb5.keytab soubor a přidělit mu přı́slušná přı́stupová práva
a nakonfigurovat LDAP server k použı́vánı́ tohoto souboru (KRB5 KTNAME).

Poznamenejme na tomto mı́stě, že PAM modul pam ldap sloužı́ pro LDAP autentizaci
(kap. 2.2). V našem pojetı́ je zajı́mavý jen nss ldap, což nenı́ PAM modul, ale NSS modul a
pam krb5 – je Kerberos PAM modul (sloužı́ k zajištěnı́ autentizace viz popis výše, ale nemá
nic společného s LDAPem).

4.3 Hlavnı́ funkce a jejı́ ověřenı́

Přı́kazem:

ldapsearch -x -H ldap://<jméno serveru> -b ’’
-s base ’supportedSASLMechanisms’

ověřı́me funkčnost na straně serveru. Tento dotaz nepoužı́vá žádnou autentizaci (pouze
simple bind s prázdným heslem, tj. anonymnı́ přı́stup) a je ekvivalentnı́ operaci, kterou
provádı́ klient pro zjištěnı́ serverem podporovaných SASL mechanismů. Pokud tento přı́kaz
skončı́ s chybou, je velmi pravděpodobně problém mimo SASL/Kerberos. Pokud se ve
výstupu tohoto programu vyskytuje řádek:

supportedSASLMechanisms: GSSAPI

je ze strany serveru k dispozici SASL autentizace s Kerberos mechanismem. Pokud tomu
tak nenı́, zkontrolujte instalaci SASL (přı́tomnost modulu pro GSSAPI14) a krb5.keytab
položky.

12Zkušenosti vycházejı́ zejména z RedHatu, ale jsou snadno aplikovatelné na Debian.
13Balı́k kerberos-workstation.
14Jak SASL knihovna, tak jednotlivé mechanismy jsou realizovány dynamickou knihovnou – mezi časté a

špatně detekovatelné problémy patřı́ nemožnost najı́t tyto knihovny dynamickým loaderem při běhu LDAP
serveru.
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Přı́kazem:

ldapsearch -H ldap://<jméno serveru> -b ’’ -s base ’objectclass=*’

ověřı́me funkcionalitu na obou stranách, tj. nejdřı́ve klientovi. Možné potı́že:

� Nenı́ k dispozici Kerberos lı́stek uživatele. Chybové hlášenı́:

ldap_sasl_interactive_bind_s: Local error

� Chybı́ kerberos identita služby. Klient musı́ úspěšně zı́skat lı́stek pro službu (ldap/<plné
jméno LDAP serveru>) – viz klist.

Úspěšný výsledek by měl znamenat dvě věci. Za prvé došlo k vzájemné autentizaci kli-
ent/server na základě důvěry v Kerbera a můžeme tedy důvěřovat v to, že náš klient
skutečně komunikuje s žádaným serverem. Za druhé došlo k autentizaci klienta na základě
Kerberos lı́stku. Tato autentizace se nevyužila k autorizaci, nebot’dotazovaná data jsou či-
telná všem, lze jı́ však využı́t a to na základě nastavenı́ přı́stupových práv na straně serveru
(identita se ověřila a přenesla).

4.4 Dalšı́ konfigurace

4.4.1 Základnı́ konfigurace klienta

Konfigurace LDAP služeb na straně klienta se provádı́ ve dvou základnich konfiguračnı́ch
souborech. Jejich jména a umı́stěnı́ uvedeme pro přı́pad standardnı́ instalace RedHat.

� Konfiguračnı́ soubor LDAP nástrojů – součást distribuce OpenLDAPu, funguje po-
dobně jako konfiguračnı́ soubory jiných utilit, např. SSH. Existuje jeden pro celý systém,
který udává implicitnı́ informace, uživatel má možnost definovat si svoje konfigurace
ve vlastnı́m konfiguračnı́m souboru a konečně i explicitně při volánı́ vlastnı́ch utilit
(přepı́nači přı́kazové řádky).

Přı́kladem je implicitnı́ LDAP server a parametry připojenı́ (báze, zabezpečenı́, umı́stěnı́
uživatelského X.509 certifikátu apod.).

Systémový soubor je /etc/openldap/ldap.conf, uživatel může umı́stit svoji kon-
figuraci do .ldaprc ve svém domovském adresáři.

� Konfiguračnı́ soubor NSS LDAP modulu – systémový konfiguračnı́ soubor určujı́cı́
chovánı́ NSS LDAP modulu. Zde je třeba nastavit parametry připojenı́ k LDAP serveru
(minimálně jeho jméno a bázi dat), odkud se bude použı́vat RFC2307 informace. Soubor
se jmenuje /etc/ldap.conf. Poznámka: Tento soubor sloužı́ i pro konfiguraci PAM
modulu pam ldap, čili autentizace uživatelů přes LDAP.

Soubor /etc/nsswitch.conf určuje, pro které systémové objekty se použije NSS
LDAP a v jakém pořadı́ vzhledem k jiným službám (relevantnı́ jsou v našem přı́padě
lokálnı́ soubory – klı́čové slovo files). Vı́ce viz přı́slušná dokumentace15.

15Problematika přesahuje rámec tohoto dokumentu, proto je potřeba zı́skat informace jiným způsobem.
Uved’me snad jen, že správnou funkci NSS LDAP ověřı́me utilitou getent.
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4.4.2 Replikace s použitı́m Kerberos autentizace

Standardnı́ replikace v OpenLDAPu (single–master) je realizována následovně: Master ser-
ver proces (slapd) je nakonfigurován tak, že vytvářı́ tzv. replikačnı́ log, obsahujı́cı́ stan-
dardnı́ LDIF přı́kazy popisujı́cı́ změny, které je třeba provést na replikách. Replikačnı́ pro-
ces (slurpd) běžı́ na stroji s master replikou, čte tento soubor a provádı́ změny na slave
replikách standardnı́m LDAP protokolem. Slave replika je tedy běžný LDAP server proces,
pouze jeho konfigurace dovoluje změny výhradně identitě master replikačnı́ho procesu. Je
zde možné/vhodné také nakonfigurovat tzv. update refferal, tj. odkaz na master repliku, který
bude vrácen klientovi při pokusu o modifikaci slave repliky. Z tohoto popisu (vı́ce o replikaci
viz dokumentace, např. [10]) je patrné, že autentizaci a zabezpečenı́ komunikace při replikaci
je třeba realizovat mezi slurpd a slave slapd.

Pro zabezpečenı́ replikace přes Kerberos je tedy nutné vytvořit identitu replikačnı́ho
procesu, zajistit běh tohoto procesu pod vytvořenou identitou a správně nakonfigurovat obě
komunikujı́cı́ komponenty.

Uved’me nynı́ stručně jednotlivé kroky:

� Vytvořenı́ replikačnı́ identity – vytvořı́me Kerberos identitu (principal), kterou pojmenu-
jeme např. ldapmgr/ldap-master.zcu.cz@ZCU.CZ, kde ldap.zcu.cz je jméno
master ldap serveru aZCU.CZ realm. Jejı́ klı́č uložı́me na master server (formou souboru
keytab)16 a zajistı́me běh replikačnı́ho procesuslurpdpod touto identitou. Nesmı́me
zapomenout na obnovovánı́ platnosti identity. K tomu stačı́ spustit replikačnı́ proces se
speciálnı́ Kerberos kešı́ a jednoduchým pravidelně spouštěným skriptem zajistit (např.
pomocı́ kinit -k) obnovenı́ Kerberos lı́stku.

� Konfigurace master slapd a slurpd – např. (přı́slušná část slapd.conf, konfigurač-
nı́ho souboru, který použı́vá jak master slapd, tak slurpd):

replica host=ldap2.zcu.cz:389
bindmethod=sasl saslmech=GSSAPI
authcId=ldapmgr/ldap-master.zcu.cz@ZCU.CZ

určuje, že bude vytvářen replikačnı́ log pro stroj ldap2.zcu.cz a slurpd jej bude
na tento stroj protokolem LDAP s autentizacı́ SASL a mechanismem GSSAPI pod
replikačnı́ Krb identitou přenášet.

� Konfigurace slave slapd – konfigurace ACL tak, aby zapisovat mohla pouze replikačnı́
identita.

access to *
by dn=”uid=ldapmgr/ldap-master.zcu.cz” write
by * read

16Je třeba rozhodnout pod jakým uživatelem replikačnı́ proces poběžı́ a vytvořit samostatný soubor s klı́čem,
je-li potřeba.
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V tomto přı́kladu mohou čı́st všichni všechno, ale obecně je třeba ještě přidat odpovı́-
dajı́cı́ ACL pro čtenı́. Z hlediska replikace jsou důležitá pouze práva pro zápis.

Konfigurace update refferalu na master repliku se provede následovně:

updatedn ”ldapmgr/ldap-master.zcu.cz@ZCU.CZ”
updateref ldap://ldap-master.zcu.cz/

kde updatedn určuje identitu, které nenı́ odkaz vrácen.

4.5 Nemusı́ to být tak složité (začátky)

Výše uvedená instalace a konfigurace (převážně) na straně klienta může být v dnešnı́ době
relativně jednoduchá a zvládnutelná bez hlubšı́ch znalostı́. O tom, že je v modernı́ch Linuxo-
vých distribucı́ch snadné (začı́t) pracovat s výše (převážně) glorifikovanými technologiemi,
by měl laskavého čtenáře přesvědčit projekt Boxed Penguin ([14]), který si klade za cı́l dát
k dispozici „instantnı́ “ infrastrukturu odpovı́dajı́cı́ té, jež byla popsána v kap. 3 a to vše
prostřednictvı́m sady utilit a (auto)konfiguračnı́ch nástrojů pro Debian. Tento projekt sice
patrně ustrnul kdesi na své cestě vpřed, ale jeho smysl spočı́vá v tom, že ukazuje cestu. Cestu
k integrovanému a s relativně velmi malým usı́lı́m nastartovatelnému řešenı́ pro malé až
střednı́ distribuované výpočetnı́ prostředı́ založené na Linuxu (v tomto přı́padě Debianu) a
technologı́ı́ch jako je Kerberos, LDAP a AFS.

4.6 Vývojové prostředı́ pro Perl s podporou Kerbera

Knihovnu pro přı́stup k adresářovým službám z Perlu NET::LDAP (viz také [1]) je možné
zcela transparentně použı́t i s Kerberos autentizacı́ (přes SASL a GSSAPI). Je k tomu třeba
použı́t modul Authen::SASL::GSSAPI. Práce s daty v LDAPu se nelišı́ od běžného stavu,
rozdı́l je pouze v připojovánı́ k LDAP serveru (viz následujı́cı́ přı́klad).

use Net::LDAP; # LDAP module
use Authen::SASL; # Cyrus SASL module interface for GSSAPI

#define $ldapHost and $ldapPort here

#create LDAP connection
$conn=new Net::LDAP($ldapHost, port=>$ldapPort);

# GSSAPI user auth (actual principal <-> ldap service principal)
# also does mutual autenticity check
$sasl = Authen::SASL->new(’GSSAPI’,

fqdn =>$ldapHost,
service =>’ldap’,
user =>’’);

# bind using sasl credentials
$conn->bind(DN=>’’, sasl => $sasl, version=>3) ||
die ”Could’t connect to $ldapHost ($mesg->code, $mesg->error)”

12



# do any LDAP operation, for example search

$mesg=$conn->search(
base=>$ldapBase,
scope=>’sub’,
filter=>$ldapFilter
);

# process result(s)

#close the connection
$conn->unbind();

5 Některá praktická využitı́ bezpečného LDAPu

5.1 Informačnı́ infrastruktura
�������

Centra

Využitı́ LDAPu v rámci projektu �	��

� Centrum je předmětem samostatného dokumentu
[1]. LDAP byl v rámci �	��

� Centra použı́ván ještě v době, kdy jeho napojenı́ na Kerberos au-
tentizaci nebylo bezproblémové (Kerberos je základnı́ autentizačnı́ technologiı́ �	��

� Centra
již od jeho vzniku) a LDAP zde sloužil pouze pro anonymnı́ přı́stup k datům (pouze pro
čtenı́). Proto se z počátku použı́val pouze zcela základnı́ LDAP protokol bez zabezpečenı́. V
současné době je Kerberos pro LDAP službu plně využı́ván a vzhledem k výše uvedeným
skutečnostem (LDAP je rozhrannı́ pro přı́stup k datům převážně pouze ke čtenı́) je důležitá
zejména jeho funkcionalita zajišt’ujı́cı́ vzájemné ověřenı́ klient/server.

5.1.1 Ověřenı́ autenticity zdroje dat

Některé základnı́ systémové informace, jako je třeba seznam uživatelů, jsou sice veřejné,
ale pro některé komponenty je zcela zásadnı́ ověřit si autenticitu těchto dat (představme
si napřı́klad komponentu, která vytvářı́ nová uživatelská konta). Zde lze s výhodou využı́t
vzájemnou autentizaci klient/server pomocı́ Kerbera. Ačkoli server nepotřebuje znát identitu
klienta, nebot’ informace jsou přı́stupné všem, je v rámci autentizace ověřena i identita
serveru, což je v našem přı́padě zásadnı́.

5.1.2 Řı́zenı́ přı́stupu k datům

Některé lokálnı́ systémové informace (napřı́klad Unix uid uživatelů, které je lokálnı́ vůči
buňce ����
�� Centra) jsou uloženy primárně přı́mo v LDAPu, přičemž jejich změny provádı́
systémové skripty (přidělujı́ lokálnı́ uid novým uživatelům). Tyto skripty běžı́ pod vlastnı́
Kerberos identitou a autentizujı́ se pomocı́ nı́ k LDAP serveru.

5.2 Projekt Pleiades – informačnı́ infrastruktura ORIONu

ORION je distribuované výpočetnı́ prostředı́ založené na Kerberos autentizaci, AFS soubo-
rovém systému a managementu a konfiguračnı́ch nástrojı́ch vycházejı́cı́ch z projektu MIT
Athena. Jmennou službou je zde tedy Hesiod, řada dalšı́ch informacı́ (např. /etc/passwd)
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je distribuována vlastnı́mi nástroji formou souborů. Mezi aktivity směřujı́cı́ k využitı́ LDAPu
patřı́ zejména jeho použitı́ pro zı́skávánı́ konfiguračnı́ch informacı́ strojů ([5]) a projekt OPE-
NORION, který je postaven nad výše popsanou infrastrukturou výpočetnı́ho prostředı́ zalo-
ženou na LDAPu (rfc2307 a NSSwitch), Kerberem a AFS.

5.3 Globus MDS, Datagrid

Projekt Globus ([11]) je od svého začátku směrován k dosaženı́ co nejjednoduššı́ho připo-
jenı́ zdrojů do celku, pro propojenı́ jednotlivých uzlů byla zvolena autentizačnı́ technologie
založená na principech PKI. Informačnı́ infrastruktura (MDS – Monitoring and Discovery Ser-
vice)[12] je založena na LDAPu, vznikla nejdřı́ve jako zcela anonymnı́ služba bez autentizace.
Dnes však již MDS použı́vá standardnı́ autentizačnı́ knihovnu Globusu – tzv. GSI (Grid Secu-
rity Infrastructure)[13], která funkčně odpovı́dá PKI a sloužı́ jak k autentizaci koncových
klientů, tak k vzájemné autentizaci jednotlivých komponent MDS17. Kerberos se použı́vá
pouze jako internı́ autentizačnı́ služba jednotlivých uzlů. Projekt Datagrid použı́vá Globus
MDS.

17GSI je kupodivu použito jako SASL GSSAPI mechanismus OpenLDAPu, nad kterým je současná MDS
vystavěna. S Kerberem to však nemá nic společného, GSI knihovny pro GSSAPI realizujı́ toto API nad X.509
certifikáty.
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