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Uvod

Technologie iSCSI je popsana jako Internet Draft viz [IETF]. Jak jiz nazev napovida,
technologie umoznuje dalkové propojeni storage a vypocetnich zafizeni na urovni SCSI
protokolu internetem. Stejné jako u klasického SCSI je vysilatel piikazli oznaCovan jako
initiator, jejich vykonavatel jako target. Sitova entita oznaCovana jako klient sestava z
jednoho nebo vice initiatort a sitovych rozhrani, server z jednoho nebo vice targeti a
sitovych rozhrani. Kazdy uzel ma svétoveé unikatni oznaceni. Obé& strany spolu komunikuji
protokolem TCP, server nasloucha dle [IETF] na portu 5003.

Technologie ma potencial byt vyuzita v supervypocetnich clusterech CESNETu v Ostravé,
Brnu, Praze, Plzni; pro FTP servery, video servery atd. zejména ve vysokorychlostni siti
CESNET?2 a v prostfedi MAN.

iSCSI, platforma PC, Linux

Tato ¢ast zpravy se zaméfi na vytvotreni obou ¢asti iSCSI na platformé PC v prostfedi Linuxu.
Poznamenejme pro Uplnost, Ze initiator mize byt libovolné zatizeni, pfedpoklada se vSak
vypocetni systém. Naproti tomu target mtize byt nejen obecny pocitac, ale i vysoce
specializované HW zatizeni, napt. Cisco SN5420 iSCSI router nebo diskové pole IBM
TotalStorage IP Storage 200i.

Nize popsané ptiklady a pokusy byly provadény na nésledujicich sestavach:
HW:

Pentium III 500 MHz with 512 KB cache, 384 MB RAM, NetGear GA620 Gigabit Ethernet,
SCSI controller Adaptec AHA-2940U2/W, hard drive Seagate ST136403LW (Type: Direct-
Access, ANSI SCSI revision: 02, 80.000MB/s transfers)

SW:

sestava dale oznacovana jako rave: Debian 3.0 (Woody), kernel 2.4.19-prel-acl

sestava dale oznaCovana jako termit7: Red Hat 7.2, kernel 2.4.18

sestava dale oznaCovana jako termit6: Debian 2.2 (Potato), kernel 2.4.19-prel-acl

Dostupna reSeni
V dobé¢ ptipravy tohoto textu byly dostupné vysledky prace nasledujicich projekti:
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Pracuje nad Linux kernelem 2.4, po tpravach i nad 2.2. Podle vyjadieni autord moduly nebézi
spolehlivé v SMP modu (nebylo testovano). Je dostupnd ve formé zdrojovych textli na [Intel].
Nejedna se o finalni produkt, firmou je oznacen jako studie a umistén pod BSD licenci mimo
jeji oficidlni servery (viz URL v citaci). Implementace initiatoru i targetu je obsaZena

v jednom distribuovaném baliku. Konfiguraci je potieba provést ipravou zdrojovych texti jiz
v dobé¢ piekladu. Postup je ¢astecné zdokumentovan v piilozeném souboru README,
nicméné nyni shrneme zasadni kroky:

Na obou stranach
v souboru iscsi.h:

o Pokud je poZzadovéno, aby aplikace pracovala na portu specifikovaném [IETF], je
potieba upravit tento fadek (bez Uipravy pouziva toto feSeni nestandardné port 5000).

#define ISCSI_PORT 5003

Pteklad se vzdy provede standardnim make. Je potieba mit k dispozici zdrojové texty jadra.

Na strané initiator
v souboru initiator.h:

e Je potteba definovat pocet targeti. Tato hodnota udava pocet polozek v souboru
initiator.c (viz nize):

#define CONFIG INITIATOR NUM TARGETS 1
v souboru initiator.c:

e Zde je potieba zadat adresy a porty targetil, pfipadn€ ISCSI jména targetii (nejsou-li
zadana, budou objevovana). Zbylé parametry jsou nevyuzity:

static INITIATOR TARGET T g target [CONFIG INITIATOR NUM TARGETS] = ({
{"195.113.113.25", ISCSI PORT, "", NULL, O}};

Odstartovani initiatoru se provede dynamickym zavedenim modulu intel iscsi.o.Po
odstartovani se initiator pokusi vytvofit virtudlni SCSI fadic, spojit se s targety (podle
zakompilovanych informaci) a obsadit nejniZsi volné SCSI zatizeni.

Na strané target
v souboru target.h:

e Zadava se pocCet LUN, ktery odpovida poc¢tu symbolickych unixovych odkazl (1n)
vytvorenych v adresafi /tmp na blokova zafizeni, ktera chceme sdilet (jak popsano
nize).

#define CONFIG_TARGET NUM LUNS 1

o Dale je potieba zadat pocet blokti téchto zatizeni. Tento daj je skalar, nikoliv pole.
Vsechna zafizeni proto museji mit stejnou velikost. V nasem ptipad¢ byla velikost
nastavena dle vztahu



4.427 cylindrt * 16.065 512-bajtovych jednotek na cylindr = 71.119.755 bloka
(geometrie rozeznana programem fdisk pouZivanym Linux distribucemi) Dé¢lka bloku
muze byt nastavena na hodnoty 512, 1024 nebo 2048.

#define CONFIG TARGET NUM BLOCKS 71119755
#define CONFIG_TARGET BLOCK LEN 512

e Zadéni iSCSI jména (zde shodou okolnosti pouzito stejné jméno jako jméno pocitace):
#define CONFIG TARGET NAME "termit7.vsb.cz"

Zptistupnéni jednotlivych SCSI zafizeni je nyni doporuceno zajistit vytvorenim symbolickych
odkazl v adresafi /tmp na sdilena zatizeni, naptiklad

/tmp/iscsi termit7.vsb.cz lun 0 -> /dev/sdb

Nejsou-li tyto odkazy vytvoreny ruéng, zobrazi se po odstartovani targetu v adresaii /tmp
soubory o velikosti aktualné ptipojenych SCSI disk.

Odstartovani targetu se provede piikazem ufsdisk mmap (jak bylo pro sniZeni latence
[Bench01] provadéno pii popsanych pokusech), ptipadné s vylou€enim memory mappingu
piikazem ufsdisk. Tento binarni soubor obsahuje vse potiebné pro béh targetu. I zde je
mozné dodatecné specifikovat fyzické parametry disku, ¢islo portu a iSCSI jméno targetu.

Ukonceni targetu se provede stisknutim Ctrl-C. Target odmitne provést ukonceni, pokud je na
néj pfipojen alesponi jeden initiator.

Pti praktickém ovétovani byly zjistény tyto skutecnosti:

e Bud probihd vyvoj referencni implementace s prekladacem pro 64bitovou platformu
nebo pouze s historickymi SCSI zatfizenimi. Dlsledkem je zdsadni omezeni velikosti
pevného disku na velikost proménné int. Protoze velikost pouzitého disku zjisténa
programem fdisk byla piesné 36 413 314 560 B (coz neni cely ndsobek mocniny
dvou), wraparoundem s rozsahem velikosti proménné int vznikl adresovatelny
prostor na disku o velikosti cca 1 958 MB. Uprava kédu tak, aby pracoval
s proménnymi long misto int, vS§ak nebyla trivialni. Pfekroceni této hranice
zpusobovalo zhroucenti filesystému. Bylo rozhodnuto pokracovat v pokusech s
védomim tohoto omezeni a uvedenou hranici nepiekracovat.

e Jakmile velikost disku pfipojeného k target zatizeni ptekroc¢i hranici 2 097 152
cylindrti, zacne Intel pfedavat initiatoru pocet cylindrl vydéleny hodnotou (255*63).

e Ackoliv je v dokumentaci k Intel targetu jedna ¢ast vénovana zajisténi interoperability
s Cisco initiatorem, popsané upravy neucinkuji a je potfeba se pokusit o Upravy na
stran¢ Cisco initiatoru (viz dale).

e Zapis na target se neprojevuje okamzité. Pokud initiator ptikdze zapis, data se na disku
objevi az po ukonceni initiatoru 1 targetu. Do té doby data nejsou viibec viditelna.

e Soucasné Cteni dvou initiatorti z dvou partition na témze disku dokoncil spravné pouze
diive vzesly pozadavek, operace pro pozdéjsi pozadavek skoncila chybou. Soucasny
zapis do rlznych partition probéhl v poradku. Soucasny zapis do téZe partition sice
formalné neskoncil chybou, data ale nebyla zapsana.

Protoze operace dvou initiatori nad zatizenim s jednim LUN selhavaly, byla



provedena dalsi série pokust s pfistupem k témuz zatizeni, kterému vsak byla
pridélena dvé rizna LUN:

#define CONFIG TARGET NUM LUNS 2

/tmp/iscsi termit7.vsb.cz lun 0 -> /dev/sdb
/tmp/iscsi termit7.vsb.cz lun 1 -> /dev/sdb

Pti pokusech se dvéma riznymi initiatory, kdy kazdy z nich vyuzival jiny LUN pro
totéz zafizeni, jiz probihalo ¢teni i zapis v poradku.

Tato implementace je nejfunkénéjsi ze vSech zkoumanych. Dalsi testy proto byly
provedeny pravé na ni.

linux-iscsi (Cisco)

Jde pouze o implementaci initiatora, proto se Cisco implementaci budeme vénovat pouze
strucné:

Jeji zdrojové texty lze ziskat nejen na domovskych strankéach projektu [Cisco], ale je i
soucasti kernelu distribuce Red Hat Linux od verze 7.2, kde je pfipraven téz instalacni
balicek.

Spravny béh je zajistovan pomoci démonu iscsid . Ten je fizen skriptem
/etc/init.d/iscsi. Démon zavadi a uvoliiuje z jadra potiebné moduly, konfiguruje je dle
/etc/iscsi.conf a zajiStuje un-mountovani diskll podle /etc/fstab.iscsi. Unikatni
jméno initiatoru je uloZeno v souboru /etc/initiatorname.iscsi.

Praktické zkuSenosti:

e Implementaci Cisco nelze pouzit pro spolupraci s targetem Intel: initiator chybné
pracuje s geometrii disku. I kdyZ se Gpravou zdrojového textu Cisco initiatoru podafilo
vyse zminény efekt Intel optimalizace odstranit, Intel target piesto pii komunikaci
indikoval chyby. Ty byly zptsobeny 1 faktem, ze Cisco initiator vysilal i nestandardni
poZadavky (napf. textové fetézce o vyrobci software).

Bylo by zajimavé prozkoumat tuto implementaci s firemnim HW feSenim, to vSak neni v
soucasné dob¢ autortim k dispozici.

UNH iSCSI Initiator and Target Reference Implementation ref20.2

Implementace byla jejimi tvlrci testovana na Linux kernelu 2.4.15. Ptilozena
podrobnd dokumentace objasni, Ze vzniknuvs§i moduly iscsi initiator.o, scsi target.o
aiscsi_target.o je potfeba dynamicky zavést do jadra. Toto zavedeni i nasledné
konfigurovani pfilozenymi utilitami iscsi configa iscsi manage provadéji piiloZzené
shellové skripty, které je ale potieba upravit. Obdobnou sluzbu provedou i skripty pro
odinstalovani.

Nase skripty vypadaly napf. takto:



iscsi_target _install
insmod scsi target.o

insmod iscsi target.o

../common/iscsi manage target force v=1100

../common/iscsi manage target setp TargetName="termit7.vsb.cz"
iscsi_initiator_install

/sbin/insmod -f iscsi initiator.o

../common/iscsi manage init set InitiatorName="rave.vsb.cz" host=l1

../common/iscsi manage init set TargetName="termit7.vsb.cz" host=1

./iscsi _config up host=1 ip=195.113.113.25 port=5003
Detailni popis zde nebudeme uvadét, zminime se pouze o nékterych zajimavych
parametrech utility iscsi manage: ,,v* udava verzi internet draftu, podle které se ob¢ strany

maji chovat (800, 900, 1100 pro verze 8, 9, 11). Zavad¢jici je parametr ,,host*, ktery udava
¢islo, jaké ma v Linux SCSI subsystému adaptér ,,iSCSI initiator* (viz také [TLDP]). Protoze

vvvvvv

Praktické zkuSenosti:

e V dobé¢ psani tohoto ptispévku byl kod dostupny na [UNH] v podstaté nefunkéni. Po
navazani spojeni dochdzi k zamrznuti jddra operaniho systému na target serveru.

Ackoliv byl tento kod nefunkéni, bude zajimavé se k nému po ¢ase vratit.
Linux isns for iscsi

Projekt [linuxisns] neimplementuje pouZitelnym zptsobem ani initiator, ani taget,
pouze jmenné sluzby pro iSCSI (obdoba DNS). Je zde zminén pouze pro tplnost.

Vykon

Meéteni vykonu byla provadéna pouze s implementaci Intel jako s jedinou funkéni
implementaci.

Jako initiator byl pouzit pocitac rave, targetem byl systém termit7, pro experimenty byl dale
pouzit jako druhy initiator termit6. Souborovy systém byl ext2.

Pro méteni vykonu iSCSI byla pouZita jednak utilita utest dodana spolu se zdrojovymi texty
Intel implementace, jednak standardni benchmark 10zone [i0zone].



utest nejprve vytvoii v paméti zadany objem ndhodnych dat, ktery pak pfenese z initiatora
na target. Soucasti tohoto programu je i zavedeni modulu initiatora do jadra. Programem lze
zm¢étit zpozdéni odezvy targetu a prenosovou rychlost pti riznych velikostech pozadavki na
target; prvni moznost nebyla zkouména. Méteni bylo pro zajimavost provedeno na 100 Mb
Ethernetu a gigabitové siti. Priichodnost sité byla zméfena v obou ptipadech programem
netperf pro velikost pozadavku 16 kB a je v grafu vyznacena ¢arkované. Zatizeni targetu
dosahovalo béhem méfeni na gigabitové siti ve Spickach az 70%.

iSCSI, utest
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Dalsi testy vSak byly provedeny pomoci standardniho benchmarku 10zone. TéZ celkovy
objem pfenaSenych dat se zménil a to z 300 MB na 1 GB.

iSCSI random read / write test (1GB file), 10zone
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V této souvislosti bylo zajimavé porovnat pfenosové rychlosti, kterych je dosahovano na
hardware targetu v ptipad¢ lokalnich operaci.

Local disk random read/write test (1GB file), 10zone
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Na stejném HW bylo rovnéz provedeno méteni vykonnosti NFS (jiné strategie pro praci
s daty na vzdalené storage):

NFS random read / write test (1GB file), 10zone
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Vysledky vSech méteni shrnuje nésledujici tabulka. Leva polovina obsahuje absolutni
namétené hodnoty (vzdy v kB/s; velikost zdznamu je udana v kB), prava dava do poméru
rychlost dosaZzenou pii iSCSI nebo NFS provadéni ¢teni/zapisu ku lokalnimu ¢teni/zépisu.

record size 256 512 1024 2048 4096 8192 16384 256 512 1024 2048 4096 8192 16384
iSCSI read 14473 25849 29185 30233 30254 31080 27051 |iSCSI/L 68% 90% 92% 88% 86% 87% 72%
local read 21193 28629 31751 34477 35170 35888 37550

NFS read 15291 23236 27448 29824 31973 34167 30208 | NFS/L 72% 81% 86% 87% 91% 95% 80%
iSCSI write 8665 10975 11833 12344 11952 13141 11799 | iSCSI/L 50% 62% 62% 60% 64% 56% 53%
local write 17269 17633 18981 20660 18642 23639 22230

NFS write 10124 12203 12425 12742 16412 12390 16152 | NFS/L 59% 69% 65% 62% 88% 52% 73%
Z.aver

y

1. 'V dobé¢ piiprav této zpravy byla autorim prace znama tfi Cisté softwarova ¢astecna ¢i
uplna feSeni iSCSI na platform¢ PC, GNU/Linux. Ani jedno z nich se prozatim
neukazalo jako vhodné pro rutinni pouziti. Tato oblast je nicméné dosud teprve ve
VYVOji.

2. Jak je patrné z vySe uvedené tabulky, pfi praci s pevnym diskem prostfednictvim
1SCSI dochézi u velmi malych poZadavki k vyrazné degradaci; s poZzadavky mezi 0,5
a 1 kB si vSak radi az o 9 procent 1épe nezli NFS.

3. NFS naopak vykazuje lepsi pfenosové rychlosti u pozadavki na velké objemy dat.
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