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1 Uvod

Tento dokument popisuje zapojeni a realizaci patefni sité s protokolem IPv6
v siti CESNET2. Tato sit je provozovana spolecnosti CESNET, z. s. p. o., ktera
sdruzuje univerzity a Akademie véd v CR. Aktualni informace o stavu sité lze
ziskat na strankach projektu, které jsou na adrese http.//wwuw.cesnet.cz/ipv6.

V soucasné dobé jsou propojeny vybrané POPy sité CESNET: Praha, Liberec,
Hradec Kralové, Ostrava, Brno, Plzen, Ceské Budéjovice a Usti nad Labem.
Jednotlivé spoje jsou realizovany ve valné véts§iné pomoci IPv6 over IPv4 tunelt.
Paterni IPv6 smérovace jsou umistény na segmentech v blizkosti paternich [Pv4
smeérovacu s [IPv4 adresami z adresniho rozsahu sité CESNET2.

Logicka struktura tvofena tunely se snazi v co nejvétsi mife kopirovat fyzickou
strukturu sit€ CESNET2. Struktura byla navrzena také s ohledem na stabilitu sité.
Proto jsou v siti dva hrani¢ni smérovace, které zajistuji konektivitu do Internetu
a které zaroven plni funkci BGP route reflektora. Snahou bylo, aby kazdy paterni
smeérovac mél realizovano propojeni se dvéma jinymi [IPv6 smérovaci na paterni
siti. Takto vznikly tzv. "okruhy”, které jsou ukonceny na dvou riznych smeéro-
vacich (giga0, R1-PRG) v Praze. Toto feSeni zajistuje kazdému uzlu zahrani¢ni
konektivitu v pfipadé vypadku jednoho patefniho smérovace v daném okruhu,
popr. jednoho z prazskych smérovacu.

2 Adresace

Od RIPE ma CESNET pridélen adresovy prostor 2001:718:./32. Jednotlivym PO-
Pam se pridéluji sité s délkou masky (prefixlen) 42 bitti. Koncovym sitim pak
sité s délkou masky 48 bita.

Pro potfeby paterni sité je rezervovan prostor 2001:718:0:./48. Jednotlivym PtP
spojum jsou pridé€lovany sit€ s délkou masky 64 bitd. Pro loopback adresy
jednotlivych smérovact jsou pouzity adresy ze sit€ 2001:718:./64.

Jednotlivé POPy maji pridéleny sité s délkou masky 42 bitd. Z tohoto adresového
prostoru jsou koncovym organizacim ve spoluraci s CESNET NIC pridélovany
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Obrazek 1: Schéma topologie paterni IPv6 sité CESNET2

DNS jméno POP loopback adresa
prg-lo Praha 2001:718::1
bm-lo Brno 2001:718::2
li-lo Liberec 2001:718::3
cb-lo Ceské Budéjovice 2001:718::4
pm-lo Plzen 2001:718::5
hk-lo Hradec Kralové 2001:718::6
ov-lo Ostrava 2001:718::7
rl-prg Praha 2001:718::8
r23-ul Usti nad Labem  2001:718::9

Tabulka 1: Loopback adresy IPv6 smérovacu v siti CESNET2
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Instituce, sit. POP
CESNET2 backbone
CESNET, z.s.p.o. / Praha
CVUT Praha

Brno MAN backbone
Masaryk Univerzity Brno
VUT Brno

Ostrava MAN backbone

VSB - Technical University Ostrava
UGN CAV Ostrava

OPF SLU Karvina

Hradec Kralové MAN backbone
FAF, Charles University Hradec Kralové

Usti nad Labem MAN backbone
Nemocnice TGM Usti n. L.

Plzenn MAN backbone
University of West Bohemia Plzen
Sluzba skole Plzen

Liberec MAN backbone
Technical University of Liberec

Ceské Budéjovice MAN backbone
University of South Bohemia CB

sité s délkou masky 48 bitt. Bylo zavedeno pravidlo, Ze prvni sit s maskou 48
bitt je pouzita pro potfeby POPu a metropolitni sité.

pridélend sit

2001:718:0:/48
2001:718:1::/48
2001:718:2:./48

2001:718:800:./48
2001:718:801:;/48
2001:718:802:;/48

2001:718:1000:;/48
2001:718:1001:;/48
2001:718:1002:/48
2001:718:1003:./48

2001:718:1200:;/48
2001:718:1201:;/48

2001:718:1600:./48
2001:718:1601:/48

2001:718:1800:;/48
2001:718:1801:/48
2001:718:1802:./48

2001:718:1C00:/48
2001:718:1C01::/48

2001:718:1A00:;/48
2001:718:1A01:;/48

Tabulka 2: Pridélené IPv6 sité

3 Smérovani

Jako interni smérovaci protokol (IGP) je pouzit protokol RIPng. Mezi smérovaci
paterni sité se v ném Sifi pouze paterni sité a loopbackové adresy. Tento protokol
byl vybran jako jedind moznost, protoZe v siti je pouzito rizné SW vybaveni
(IOS, Zebra) a tento protokol je jako jediny implementovan na v§ech pouzitych
platformach a zaroven podporuje IPv6.
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Dale se v paterni siti (AS 2852) pouziva protokol iBGP. Z davodu stability byly
zvoleny dva BGP route reflektory. Oba jsou umistény v Praze a jedna se o sys-
témy gigal.cesnet.cz (prg-lo, PC smérovac) a R1-PRG (Cisco smérovac). Vsechny
ostatni paterni smérovace maji navazano BGP spojeni s obéma route reflektory.
BGP session je navazana po vytvorené IPv6 siti.

3.1 Prakticka implementace smérovaciho protokolu RIPng

Konfigurace protokolu RIPng v Cisco IOSu je uvedena niZe. Krom téchto pfikazt
je jesté nutno na kazdém rozhrani (vcetné loopbacku), které ma byt v RIPu
propagovano, povolit RIPng pfikazem ipv6 rip backbone enable.

ipvée router rip backbone

distribute-1list prefix-1ist bb-only out
distribute-1ist prefix-1ist bb-only in
|

ipve prefix-list bb-only seq 5 permit 2001:718::/48 ge 64

Moznosti RIPng v Zebfe jsou oproti Cisco IOSu bohuZel omezenéjsi a Ize spustit
pouze jeden proces. Ukazka konfigurace protokolu RIPng v Zebfe miize vypadat
napriklad takto:

router ripng

network tunnelO

network tunnell

redistribute connected

distribute-1ist prefix bb-only in tunnelO
distribute-Tlist prefix bb-only out tunnel0
distribute-Tist prefix bb-only in tunnell
distribute-1ist prefix bb-only out tunnell
|

ipve prefix-list bb-only seq 5 permit 2001:718::/48 ge 64

3.2 Prakticka implementace smérovaciho protokolu BGP

V siti existuji z dvodu stability dva BGP route reflektory a kazdy patefni smé-
rova¢ ma ustanoveno BGP spojeni s obéma BGP route reflektory. Oba BGP RR
jsou umistény v Praze a tyto smérovace zajistuji také externi konektivitu do
Internetu. Tedy v pfipadé vypadku jednoho z téchto smérovacu je zajisténa
funkcénost paterni IPv6 sité.

V iBGP jednotlivé smérovace obvykle propaguji prostor pridéleny z adresového
prostoru CESNETu jednotlivym POPGm - tedy sit s délkou prefixu 42 bita.
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Router-id volime jako IPv4 adresu pfislusného smérovace (obvykle maji sméro-
vace pouze jednu IPv4 adresu pro management i pro realizaci IPv6 tuneli).

DNS jméno POP loopback adresa BGP router-id
prg-lo Praha 2001:718::1 195.113.156.183
bm-lo Brno 2001:718::2 195.113.156.197
li-lo Liberec 2001:718::3 195.113.144.80
cb-lo Ceské Budéjovice 2001:718:4 195.113.157.52
pm-lo Plzen 2001:718::5 195.113.157.36
hk-lo Hradec Kralové 2001:718::6 195.113.144.81
ov-lo Ostrava 2001:718::7 195.113.157.5
rl-prg Praha 2001:718::8 195.178.64.113
r23-ul Usti nad Labem 2001:718::9 195.113.144.126

Tabulka 3: BGP router-id smérovacu v siti CESNET2

Konfigurace BGP na patefnim boxu je u Cisco IOSu i v konfiguraci Zebry shodna
vypada napfiklad takto:

router bgp 2852

bgp router-id <BGP router-id>

no bgp default ipv4-unicast

neighbor 2001:718::1 remote-as 2852

neighbor 2001:718::1 description giga0 BGP route reflector
neighbor 2001:718::1 update-source <IPv6 loopback adresa>
neighbor 2001:718::8 remote-as 2852

neighbor 2001:718::8 description R1-PRG1 BGP route reflector

neighbor 2001:718::8 update-source <IPv6 loopback adresa>
I

0 00 O

address-family ipv6

network <POP IPv6 network/42>

neighbor 2001:718::1 activate

neighbor 2001:718::1 soft-reconfiguration inbound
neighbor 2001:718::8 activate

neighbor 2001:718::8 soft-reconfiguration inbound
exit-address-family

4 Externi konektivita

V soucasné dobé ma CESNET realizovan peering se ¢tyfmi autonomnimi sys-
témy. Snahou bylo realizovat relativné kvalitni peeringy. VSechna propojeni jsou
realizovana pomoci tuneld, odezva mezi hrani¢nimi smérovaci je vSak akcepto-
vatelna.
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4.1 Renater, AS 2200

Jedna se o historicky prvni [Pv6 peering v siti CESNET2. Siti CESNET2 je posky-
tovana plna tranzitni IPv6 konektivita. Tunel je realizovan z Prazského PC smé-
rovace giga0, pouzity jsou adresy z AS2200 (2001:660:1102:400a:./64). CESNET
propaguje pouze svij adresni prostor. Tento AS je vyuzivan jako poskytovatel
tranzitni konektivity. [Pv4 provoz mezi hrani¢nimi smérovaci jde pres sit GEANT
(sit Renater je francouzskou siti narodniho vyzkumu).

4.2 Telia International Carrier, AS 1299

Siti CESNET2 je poskytovana ze strany Telie plna tranzitni [Pv6 konektivita.
Pomérné velkou vyhodou je fakt, ze Telia poskytuje siti CESNET2 také tranzitni
[Pv4 konektivitu. Mirnou nevyhodou (ktera je opravdu mirnd) je fakt, Ze tunel je
ukoncen az na Londynském IPv6 smérovaci. Tunel je realizovan ze smérovace
R1-PRG. Pro adresaci tunelu je pouzita sit z AS 1299 (2001:6c0:800:2002:;/64).
IPv4 provoz mezi hrani¢nimi IPv6 smérovaci jde pres sit Telie.

4.3 O6NET, AS 6680

6NET je evropsky projekt, ktery testuje nasazeni protokolu IPv6 v pocitacovych
sitich. Siti CESNET2 je ze strany 6NETu poskytovana konektivita do siti ¢lent
a partnert 6NETu a podle AUP 6NETu také do siti v zemich ¢lent a partnert
6NETu. V tomto pripadé také zalezi na AUP prisluSného partnera 6NETu, zda
bude tuto sit do 6NETu propagovat.

Velikou vyhodou je fakt, Ze t¢éméf vSechna propojeni jsou realizovana ne tunely,
ale nativnimi linkami. V pfipadé CESNETu je propojeni realizovano tunelem,
avSak v brzké dobé by méla byt do 6NETu nativni linka, ktera bude prepojena
na smérovac R1-PRG. IPv4 provoz mezi hrani¢nimi smérovaci jde pres GEANT a
doba odezvy se pohybuje okolo 14ms. Pro adresaci tunelu jsou pouzity adresy
z AS 2852 (2001:718:0:b000:./64).

Blizsi informace o projektu 6NET jsou k dispozici na adrese http;//www.6net.org.

4.4 ASN-XS26-6COM, AS 25336

Ze strany ASN-XS26-6COM je cesnetu je propagovan pouze adresni prostor pri-
déleny autonomnimu systému 25336. Provoz IPv6 tunelu jde pfes NIX a jedna
se o prvni narodni peering v CR. Odezva mezi hraniénimi smérovaci obou siti
je cca 2ms. Tunel je realizovan z Prazského PC smérovace giga0. Ze strany sité
CESNET?2 je propagovan AS 2852 a v souladu s AUP 6NETu také sité narodniho
vyzkumu evropskych zemi, které jsou zapojeny do projektu 6NET. Ze statistik
propojeni je vidno, Ze toto propojeni je oproti ostatnim propojenenim pomeérné
hojné vyuzivano.

Technicka zprava CESNETu cislo 13/2002 6



Blizsi informace o projektu XS26 jsou k dispozici na adrese http.//www.xs26.org.

5 Pouzité OS a SW

Nejcastéji pouzivanym HW pro smérovace je PC. Pro PC smérovace se pak
pouziva v drtivé vetSiné OS Linux (v nékterych pripadech s USAGI patchy), v
jednom pripadé pak NetBSD. Na vSech PC se pouziva jako smérovaci daemon
program Zebra. Ve dvou pripadech jsou pouzity Cisco smérovace 3640, v dalSich
dvou pak jsou pouzity Cisco smérovace fady 7200 a 7500.

Linux: Praha, Ostrava, Plzeii, Ceské Budéjovice

NetBSD: Brno

Cisco: Praha, Liberec, Hradec Kralové, Usti nad Labem

6 Monitoring sité

V soucasné dobé se zakladni sluzby monitoruji ze standardniho monitorova-
ciho systému saint.cesnet.cz. Pro monitoring se pouzivaji modifikované moduly
dodavané s monitorovacim SW Nagios!, popf. nové vyvinuté moduly. Tento
systém je pripojen do IPv6 sit€ na L2. Monitoruji se nasledujici véci:

e stav jednotlivych paternich smérovaci

e stav smérovacu peerujicich partnera

e stav IPv6 sluZzeb vyznamnych z pohledu pateini sité
e stav BGP
Pro monitoring vytiZeni sité se pouziva SW GTDMS?, se kterym se monito-

ruji a vizualizuji i linky IPv4 patefe. Tento je vefejné dostupny na adrese
http.//www.cesnet.cz/provoz/zatizenib.

Lhttp.//www.nagios.org
2hittp.//www.cesnet.cz/doc/zprava2001/sled. html
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7 Pripojeni koncovych siti
V soucasné chvili je pripojeni koncovych siti realizovano nasledujicimi zpusoby:
1. Paterni router v prisluSném POPu je fyzicky propojen s routerem koncové
sité.

2. Paterni router v prisluSném POPu je propojen s routerem koncové sité
prostrednictvim IPv6 over IPv4 tunelem.

3. Paterni router v daném POPu pracuje i jako router pro koncovou organi-
zaci.

8 Podrobna mapa paterni IPvé6 sité CESNET2

CESNET IPv6 Network - AS2852
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Obrazek 2: Mapa paterni [Pv6 sité CESNET2
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