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Tato technicka zprava shrnuje zakladni informace tykajici se problematiky ad-
resarovych sluzeb (protokol LDAP) v ramci projektu MetaCentrum, predevsim
udaje o soucasném stavu a podklady pro dalsi rozvo;j.

1.1

Publikovani informaci (z MetaDatabaze)

Data k publikovani

e Informace o lidech

Informace uchovavané v databazi o lidech, tj. osobni identifika¢ni udaje
plus technické informace specifické pro prostfredi MetaCentra. Nékteré
z téchto (technickych) informaci jsou centralné udrzované, né€které jsou
udrzované v rezii domovské burnky uzivatele.

e Informace o skupindch uzivateli

Moznost definice ¢lenstvi jednotlivych uZzivatell ve skupinach. Maze byt
vyuzito pro mnoho véci, primarné je potfeba dotadhnout do funkéniho
stavu mechanismu centralni udrzby pristupovych listl1 k nékterému apli-
kacnimu SW.

e Dalsi informace

Vyhledové by bylo zfejmé ticelné uvazovat o prezentaci dat napriklad o
existujicich SW balicich (nazev, komentar, URL k popisu), ktera by mohla
slouzit napt. jako zdroj pro generovani casti MetaWebu.

Mezi statické informace publikované pres LDAP pak také urcité patii ves-
keré konfigura¢ni informace, nap¥t. o zdrojich a sbéru dat o nich (viz dale -
v podstaté konfigurace skriptti pro sbér dat).



1.2 Vyuiiti dat
e Zdakladni ,telefonni seznam*“ uZivateli

Kromé bézného pristupu pfes LDAP napft. pro klienty elektronické posty
také interface na MetaWebu.

e Podpora infrastruktury MetaCentra

Dle téchto informaci je pfedevsim moZno generovat jednoduchymi skripty
/etc/passwdamail aliasy na strojich v MetaCentru (automatické presmé-
rovani na primarni zadany mail uzivatele). Souvisi s funkci MetaDatabaze
a mechanismem elektronické prihlasky.

Z informaci o prislusnosti lidi ke skupinam je mozno generovat prislusné
pts skupiny v jednotlivych AFS bunkach.

1.3 Clenéni dat

Jak jiz bylo vySe zminéno, zdkladnim zdrojem dat je centralni databaze (Meta-
Databaze). Jista cast dat vSak mlZe byt udrzovana samostatné v rezii bunky,
pricemz centraln€ je pouze definovan zpusob prezentace téchto dat. Zakladni
prehled reprezentace dat poskytuje obrazek 1. Vétev Peop1 e reprezentuje cen-
traln€ udrzovana data o lidech a vétev Accounts specificka data bunky. Vice
viz 1.6.

V nékterych pripadech je i¢elné udrzovat informace o uzivatelskych kontech na
konkrétnich strojich vcetné prid€lenych lokalnich prostredku. Tento postup je
uplatiiovan u singularnich uzli MetaCentra (se specialni pfistupovou politikou)
jako je napft. Origin 2000 v Brné. V pripad€ potfreby mohou byt tyto informace
udrzovany v centralni databazi nebo lokalné v rezii bunky. V soucasné dobé
existuje pouze doporuceni pro zplsob jejich prezentace v adresarovych sluz-
bach viz 1.9.

1.4 Navrh schématu informaci o lidech

Navrh schématu MetaPerson vychazi se standardniho schéma
inetOrgPerson. Rozsifuje ho o specifické atributy homeCe11, homeDirectory
a loginShell. Tento postup je vhodny vzhledem ke kompatibilité se standard-
nimi e-mail klienty.

1.4.1 Tvorba dn, rozliSovaciho jména polozky

Pro jednoznacnou identifikaci a zachovani popisnosti se sklada ze dvou atributt.
cn - jméno a prijmeni a uid - uzivatelské jméno.
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Obrazek 1: Zakladni struktura adresafového stromu
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Jméno atributuy, alias typ atributu vyznam

commonName, cn cis jméno a prijmeni osoby

surname, sn cis prijmeni osoby

givenName cis jméno osoby

telephoneNumber tel telefonni Cislo

mail cis e-mail adresa

postalAddress cis ,,snhail mail“ adresa

organizationName, o cis PIné jméno organizace,
ke které uzivatel prislusi

uid cis identifikace clovéka jakozto
uzivatele - uzivatelské jméno

homeCell cis identifikace domovské bunky
v ramci Meta

homeDirectory cis cesta k domovskému adresari
v globalnim jmenném prostoru

loginShell cis implicitni shell uzivatele

status cis stav uZzivatele (platny/blokovany),
viz nize

expires cis predpokladana platnost

konta v MetaCentru

Tabulka 1: Schéma MetaPerson
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1.4.2 Vyznam atributu status

Sémantika hodnot, jeZ jsou uzivany v polozkach propagovanych do LDAPu musi
byt jasné definovana jako (logickd) soucast schématu. V tuto chvili je dualezita

sémantika hodnot atributu status.

Hodnota atributu status vyznam

ACTIVE aktivni uzivatel
DISABLED pozastaveny pristup
EXPIRED uzivatelské konto je jiz neplatné

(zaznam slouzi pro Gc¢tovani apod.)

Tabulka 2: Hodnoty atributu status

Sémantika hodnot, jeZ jsou uzivany v polozkach propagovanych do LDAPu musi

byt jasné definovana jako (logickd) soucast schématu.
1.4.3 Pristup k datam

stroj:: ldap-meta.ten.cz

port:: 377

baze:: ou=People, o=meta, c=cz

ldapsearch -h ldap-meta.ten.cz -p 377 -b ’ou=People, o=meta, c=cz

’sn=sitera’

1.4.4 Vzorek LDIF reprezentace uzivatele

dn: cn=Jiri Sitera + uid=sitera, ou=People, o=meta, c=cz

objectclass: inetOrgPerson

objectclass: MetaPerson

cn: Jiri Sitera

uid: sitera

sn: Sitera

givenName: Jiri

telephoneNumber: 019 7421 580
postalAddress: Univerzitni 22, 30614 Plzen
organizationname: Zapadoceska univerzita
mail: sitera@civ.zcu.cz

homeCell: zcu.cz

homeDirectory: /afs/zcu.cz/users/s/sitera/home
loginShell: tcsh

status: ACTIVE
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1.5 Mechanismus distribuce dat z metadatabaze

Data jsou primarné uloZena a spravovana prostredky rela¢ni databaze. V ramci
aplikace Perun je realizovana transformace dat do pohledu poskytovaného pro-
stfednictvim adresarovych sluzeb. Zde je také realizovan mechanismus update
dat v adresarovych sluzbach.

Zakladni funkce:

e Generovani LDIF souboru kompletni informace (pro naplnéni pripadné
obnovu adresarovych sluzeb).

e Udrzba dat pfi zménach (méni pfislusné polozky v adresafovych sluz-
bach v reakci na zménu v databazi). Lze délat nékolika technologiemi,
od generovani LDIF souboru a volani radkové LDAP utility, pres PerLDAP
skripty aZ po procedury uvnitf databaze realizované v jazyce Java!.

e ,Regeneracni update®, tj. napf. kazdy den se provede update dat v ad-
resarovém serveru technologii, ktera je velmi vykonn4, spolehliva a jed-
noduchd, avSak vyZaduje zastaveni serveru. Jako zdroj dat se pouZije
LDIF soubor kompletni informace, update mechanismus je soucasti ser-
verovych utilit. Tento postup v podstaté odpovida soucasné technologii
Perunu.

1.6 Umisténi a reprezentace lokalnich informaci

NavrZena reprezentace dat slouZi pro standardni feSeni prace s lokalnimi daty
bunky, které jsou dosud spravovany zcela nezavislymi mechanismy. Vlastni
realizace udrzby téchto dat maze byt nadale individualné reSena a skryta za
standardizované rozhrani.

Zakladni lokalni informace bunky jsou UNIX uid jednotlivych uZivatelit Meta-
Centra v dané burce.

umisténi:: podvétev ou=<bunka>,ou=Accounts,o=meta,c=cz

reprezentace dat:: navrh schématu polozek typu MetalocalAccount
a MetalocalAccounts viz tab. 3 a tab. 4; polozka typu
MetalLocalAccount reprezentuje lokalni informace o uzivateli a polozka
typu MetalocalAccounts slouzi jako kofenova polozka prislusného
stromu - v pripadé€ nize popsané implementace udrzby lokalnich dat
slouzi k uloZeni stavové informace bunky

1Pfesné;jsi diskuze na toto téma viz Petr Holecek a Ales Kienek. V tuhle chvili pravdépodobné
existuje shoda, Ze a) soucasna technologie Perunu neni k tomuto vhodnd, b) udélat néco
podobného neni jednoduché a za c) takovou technologii nepotfebujeme.
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Jméno atributu, alias typ atributu vyznam

uid cis uzivatelské jméno - vazba na ostatni
informace o uzivateli
uidNumber cis UNIX uid uzivatele pro bunku

Tabulka 3: Objectclass MetalLocalAccount

Jméno atributu, alias typ atributu vyznam

lastUidNumber cis posledni pouzité uid z prid€leného
rozsahu - specificka stavova infor-
mace mechanismu pro udrzbu
lokalnich informaci bunky

Tabulka 4: Objectclass MetalLocalAccounts

1.7 Mechanismusudrzby lokalnich informaci - referencniim-
plementace

Referencni implementace tohoto mechanismu je maximalné jednoducha. Ves-
kera data jsou umisténa primo v adresarovych sluzbach.

Vzorek dat:

ldapsearch -h ldap-meta.zcu.cz -p 377 \
-b ’ou=zcu,ou=Accounts,o=meta,c=cz’ ’objectclass=*’

dn: ou=zcu, ou=Accounts, o=meta, c=cz
objectclass: top

objectclass: organizationalunit
objectclass: MetalLocalAccounts

ou: zcu

lastuidnumber: 60645

dn: uid=sitera, ou=zcu,ou=Accounts,o=meta,c=cz
objectclass: metalLocalAccount

uid: sitera

uidnumber: 60644

Mechanismus udrzby téchto dat je realizovan skriptem v Perlu (s vyuzitim
knihovny PerLDAP), ktery je zodpovédny za prifazeni (lokalniho) UNIX uid
kazdému uzivateli MetaCentra. K tomu vyuziva citaC¢ uloZzeny v korenové po-

Technicka zprava CESNETu cislo 2/2001 7



loZce prislusného podstromu (uid jsou pridélovana sekvenc¢né z vyhrazeného
rozsahu).

1.8 Vyuziti dat - ovérovaci implementace

V soucasnosti jsou k dispozici ovérovaci implementace nékterych zakladnich
funkci. Jsou to zejména:

generator passwd: Skript pro vytvareni passwd soubort strojit MetaCentra. Je
pravidelné spoustén pro zajisténi aktualniho stavu. Skript pouziva globalni
data o lidech a lokalni informace burniky (UNIX uid).

Slouzi primarné pro Fizeni pristupu uzivateltt MetaCentra - na strojich bez
lokalnich domovskych adresara udéla vse co je treba ucinit pro ,,zfizeni“
nového uzivatele (vzhledem ke stroji).

Implementace: Perl s PerLDAPem

generator mail aliasii: Podobné jako u passwd, slouZi k zajisténi pfesméro-
vani elektronické posty na strojich MetaCentra na primarni adresy jednot-
livych uzivatelt.
Implementace: Perl s PerLDAPem

telefonni seznam: WEB rozhrani pro pristup k zakladnim informacim - vyhle-
davani uzivatele MetaCentra, jeho telefonu, e-mailu, atd.

Implementace: PHP3 s podporou LDAPu jako modul WEB serveru Apache;
testovaci implementace je k dispozici na URL:
http://Tupus.zcu.cz/ sitera/metapeople.html

1.9 Navrh reprezentace udaji o uzivatelskych uctech na jed-
notlivych strojich

Tento navrh se tyka reprezentace udaja o Gctech na jednotlivych strojich resp.
pristupu k nim. Jedna se pouze o doporuceni reprezentace tohoto typu infor-
maci v adresarovych sluzbach. Takové informace jsou udrzovany pouze pro
singularni pripady, kdy je nutné pro néjaky stroj pouzivat jinou nez globalni
politiku pfidélovani uZivatelskych ¢t (obvykle se jedna o jistou formu speci-
alizace globalni politiky napft. z licen¢nich divod).

Zakladni struktura navrhu je patrna z obr.2. Navrh pFislusného typu polozky
je v tab.3. dn poloZKky je tvofeno uZivatelskym jménem uZivatele a strukturalné
patii do vétve identifikované jménem stroje vii¢i némuz specificka data polozka
reprezentuje.

2obr:struktura2
3tab:MetaAccount
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— Accounts |

MetaHost

<host>
MetaAccount
—| uid=<|ogin> h

Attributes = host specific user info

Obrazek 2: Navrh umisténi informaci specifickych vzhledem ke stroji

Jméno atributu, alias typ atributu vyznam

uid cis uzivatelské jméno - vazba na ostatni
informace o uzivateli

homeQuota cis specificka informace pro dany stroj —
kvota lokalniho domovského adresare

scratchQuota cis kvota lokalniho scratch prostroru

Tabulka 5: Navrh typu polozky (objectclass) MetaAccount

Jméno atributuy, alias typ atributu vyznam

hn cis jméno stroje - polozky v tomto
podstromu reprezentuji data specificka
vuci jmenovanému stroji

Tabulka 6: Navrh typu polozky (objectclass) MetaHost
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2 Sbérinformaci o stavu zdroji

Cilem tohoto systému je poskytnuti jednotného rozhrani pro pristup k infor-
macim o aktualnim stavu distribuovaného vypocetniho prostredi. Tento systém
slouZi zejména pro tcely planovani a optimalizace pridélovani zdroju.

Ukazalo se, Ze infrastruktura postavena nad dostupnymi adresarovymi servery
pri zachovani jistych pravidel je schopna akceptovat mnozstvi zmén za jednotku
Casu dostatecné pro realizaci tohoto systému.

2.1 Sbérdat

Po zkuSenostech s démonem pro sbér dat realizovanym v Perlu a prostred-
nictvim knihovny PerLDAP (problémy s managementem paméti) se soucasny
navrh sklada ze dvou komponent:

e Jednoduchy program v jazyce C béZici jako démon a realizujici funkci
popsatelnou (v terminologii projektu Globus) jako heartbeat. Program
periodicky zapisuje do adresarovych sluzeb informaci o funkci monitoro-
vaného zdroje (vlastni heartbeat, tj. v principu pouze timestamp a nékteré
zakladni udaje, napt. load).

e Skript vychazejici z testovaciho skriptu statinfo, tj. jista inteligence a
flexibilita realizovana v jazyce Perl. Chovani modifikovatelné dle konfigu-
race ulozené ve vétvi ou=Resources, o=meta, c=cz.Jde predevsim o
definici dat, které se maji pro dany prostfedek sbirat a frekvenci sbéru.
Zakladni interval sbéru vyrazné delsi neZ u vySe uvedeného démona.
Skript spoustén pravidelné z crona.

2.2 Prezentace dat

Existuji dvé vétve informaci o zdrojich:

e ou=Resources, o=meta, c=cz
LStatické“ informace o existujicich zdrojich, tj. predevsim jejich konfigu-
race a vlastnosti (pro vyhledavani vhodnych zdrojt).

e ou=Stat, o=meta, c=cz

Sbhirana, rychle se ménici data. Aktualni stav zdroja. Jasna vazba na entity
v predchazejici skupiné.
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2.3 Soucasny experimentalni navrh struktury dat pro sbérak-
tualnich informaci o stavu zdroja

Navrh schématu vychazi ze schémat projektu Globus. NaSe rozSifeni
MetaStatInfo bude obsahovat specifické tidaje potrebné pro nase tucely, v
tuto chvili obsahuje pouze atribut uptime.

2.3.1 Priklad LDIF reprezentace stroje

dn: hn=pasifae.zcu.cz, ou=zcu,ou=stat,o=meta,c=cz
rn: Host pasifae.zcu.cz

hn: pasifae.zcu.cz

imageobject: undefined

objectclass: GlobusTop

objectclass: GlobusPhysicalResource
objectclass: GlobusComputeResource
objectclass: GlobusOperatingSystemInformation
objectclass: GlobusCpulnformation
objectclass: GlobusSystemDynamicInformation
objectclass: MetaStatInfo

heartbeat: 930586330

cpuloadl: 0.41

uptime: 14 days

cpuloadb5: 0.14

cpuloadl5: 0.19

lastupdate: Mon Jun 28 18:12:10 1999

Testovaci skript metastats periodicky ziskava informace o vSech monitoro-
vanych strojich a vypisuje je. Posuzuje hodnotu heartbeat podle aktualniho
systémového ¢asu (na zakladé definované mezni diference) a dle vysledku
urCuje platnost ostatnich dat.

3 Fyzicka infrastruktura LDAP servert

Zakladni ideou je rozdéleni LDAP stromu dle typu dat a jejich zdroje. Cast dat
replikovana (kofen stromu, ,staticka“ data), cast dat rozdélena (rychle se ménici
data) - v kazdé bunce lokalné zapis a pristup zvenci vzdalené na Cteni.

Aktualni struktura LDAP stromu z hlediska fyzického umisténi pro poskytovani
pristupu k informacim o lidech je znazornéna na obr. 3 (s nasledujicim ¢lenénim
z hlediska adrzby: 1) replikace, 2) generovani z relacni databaze prostfednictvim
Perunu s moznosti redundance, 3) dle lokalnich potieb).
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ldap-meta.ten.cz
377

0

o=Metaq, c=cz

ldap-meta.ten.cz
377

ou=People, o=Metq, c=cz

ldap-meta.zcu.cz
377

ou=zcu, ou=Accounts, o=Meta, c=cz

Obrazek 3: Struktura LDAP stromu z hlediska rozdéleni dat na ¢asti technicky
poskytované samostatné
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3.1 Implementace

Zakladni pouzivany SW (server a LDAP knihovny) je v souCasnosti mix Nets-
cape a OpenLDAP. S nastupem OpenLDAPu verze 2.0.x prechod na OpenLDAP.
Soucasna infrastruktura servera pro pristup k datim o lidech je zaloZzena na
OpenLDAPu. Jako hlavni vyvojovy nastroj je pouzivana knihovna PerLDAP.
Vice viz odkazy a literatura.

4 Témata k diskuzi a spolecné poznamky

e Zabezpeceni pristupu k adresdrovym sluzbam

Z WEBU, ze systémovych skript, pro replikaci i obecné. Predevsim KRB5
SASL autentizace a SSL zabezpeceni komunikace.

e Adresarové sluzby a Ceskd diakritika

»cestina“ nebo LDAPv3 UTF8 kédovani versus LDAPv2 klienti (mail kli-
enti).

e Schéma pro reprezentaci lidi

Zde je mnoho jednotlivosti o kterych lze diskutovat: tvorba dn (slozené
rdn?), cn (umistovat sem titul?), ... K diskuzi je i fada referenci (RFC2307,
gridforum, ...).

e Realizace redundance na urovni klienta adresarovych sluzeb

Je tfeba vybrat jednu z metod prace klienta s vice servery pro zajisténi
transparentniho chovani pfi vypadcich serveru ¢i komunikace.

e Koncepce sbéru informaci o stavu zdrojii a sluzeb

V oblasti sbéru a prezentace dat o stavu distribuovaného vypocetniho
prostiedi je tfeba se zabyvat fadou véci. Zejména je nutné ziskat a utridit
informace o pozadavcich planovani, kde je problémem predevsim adrzba
a prezentace historie stavu. S tim souvisi zkoumani technologii pro pfistup
k datim z jinych systémi nebo aplikaci (napf. davkovy systém) pres
jednotné rozhrani (LDAP).

Napad pro ilustraci’: MoZnost integrace/vyuziti SW NetSaint pro zakladni
(Meta nespecifické) parametry strojt. NetSaint je obecné uzivanou platfor-
mou pro sbér téchto informaci a mozna by bylo vyhodné uvazovat o jakési
brané k témto informacim (zfejmé vyhodnéjsi nez drive diskutovana moz-
nost brany ke klasickému SNMP monitoru typu HP OpenView). Podobné

4Ve skute¢nosti je zfejmé nutno hledat jiné, méné znamé, avsak pro tcely metacomputingu
vhodnéjsi monitorovaci systémy.
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je tomu i v oblasti problematiky historie naméfenych adaja. Zde se lze
zminit o ndpadu tykajiciho se moznosti vyuziti existujicich mechanismd,
napf. RRD_TOOL (MRGT) (vazba na adresarové sluzby pro ziskavani dat
i konfigurace a brana pro pristup k sumarizovanym datiim zvenci).
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