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Certifikacni autorita CESNETu

Cilem certifikacni autority je poskytnout zdkladni ka-
men pro duvéru uzivateli. Pfedstavte si, ze naptiklad potiebu-
jete poslat diivérné informace Bretislavu Zvykackovi. N&jakym
zplisobem zjistite, Ze snad ma adresu bzvykacka@kdesi.cz a zis-
kate i vefejny Kkli¢, jimz mtiZete postu pro néj zasifrovat. Jak si ale
miZete byt jisti, Ze zminéna adresa a kli¢ patii skute¢né Bfeti-
slavu Zvykackovi a ne nékomu, kdo se za néj vydava?

Tento problém fesi certifikacni autorita. Vyda certifikat
obsahujici vefejny kli¢ a adresu a dalsi informace o doty¢-
ném, jez jsou opatfeny jejim digitdlnim podpisem. Pokud doty¢-
né certifikac¢ni autorité diivéfujete a mate prostfedky k ovéfeni
jejtho elektronického podpisu, poskytne vam certifikat davéry-
hodné informace o dané osobé (serveru, instituci apod.).

Duvéra uzivatelt je pro funkci certifika¢ni autority klicova.
Proto je tfeba velmi pfesné popsat pravidla chovani autority a
postupy pro jejich realizaci. To zajistuji dva zakladni dokumen-
ty: Certifikacni politika definuje pravidla, ktera certifika¢ni
autorita musi dodrZzovat. Provadéci predpis pak stanovi kon-
krétni postupy pti praci certifikacni autority, které uvedou do
praxe pravidla pfedepsana politikou. Veskeré informace o CES-
NET CA, vCetné uvedenych dokumentd, najdete na

http://www.cesnet.cz/cesnet-ca/

CESNET CA

Certifika¢ni afad CESNET CA vznikl v roce 2001 pro potie-
by nasi ucasti v evropském projektu DataGrid. Postupné rozsi-
foval své sluzby a v soucasné se otevira i clenim sdruzeni.

V soucasné dobé nabizi CESNET CA nasledujici sluzby:

* Osobni certifikaty - slouzi pro autentizaci pfistupu k ne-
vefejnym WWW serverim a pro elektronickou postu
podle standardu S/MIME. Osobni certifikaty zde mohou
ziskat jen osoby pfimo spolupracujici s CESNETem (za-
méstnanci, feitelé projektl) a spravci systému a sluzeb
provozovanych ¢leny sdruzeni.

Certifikdaty servertt a sluZeb-slouzi k autentizaci pocita-
¢a a aplikaci. Pouzivaji se nejcastéji ke chranéné WWW
komunikaci, s niz se muZete setkat v objednavkovych
systémech, registraci pfedmétd a podobné. Certifikaty se
vydavaji pro servery a sluzby provozované CESNETem ¢i
nékterym z jeho ¢lent, nebo instituci spolupracujici na vy-
zkumnych projektech sdruzeni.

Certifikace dalSich ufadii - které si clenové sdruzeni zfidi pro
vlastni potfebu. Neni v silich CESNET CA poskytovat

plodné osobni certifikaty studentim ¢i zaméstnancim

vysokych 8kol. K tomuto ucelu si jednotlivé instituce musi

vytvofit vlastni ufady - registracni ¢i certifikaéni. Registrac-
ni ufad je jen prodlouzenou rukou CESNET CA. Zajistuje
registraci uzivateld, ale certifikaty vydava CESNET CA.

Naproti tomu certifikacni tfad je zcela samostatnou insti-

tuci, ktera pouze pouziva metody a postupy, které jsou v

souladu s pravidly CESNET CA.

Pokud se néktery z ¢lentt rozhodne zalozit vlastni ufad,
nemusi bezpodminecné usilovat o jeho certifikaci ze strany
CESNET CA. Nicméné certifikace tfadu prinese nékolik vy-
znamnych vyhod:

¢ Diky fetézeni divéry budou certifikatim vydavanym tako-
vou autoritou automaticky divétovat vsichni, kdo davéruji

CESNET CA.

* Neni tfeba stavét vie na zelené louce. Rada postupt i soft-
warovych feSeni je pfipravena a stali je jen pfevzit.

* Ziskate pfistup k rozsahlému znalostnimu zdzemi. Bude-
te mit k dispozici fadu partnert pro sdileni zkuSenosti ¢i
feseni problémd.

Dopady pro uzivatele

Co pfinese existence CESNET CA a ji vydavanych certifika-
th uzivatelim? Pfedevsim je tfeba pfiznat, Ze nase autorita neni
statem uznanou certifikaéni autoritou a jeji certifikaty proto ne-
lze pouzit napfiklad pro komunikaci se statni spravou. Proces
uzndni autority je velmi komplikovany a nakladny a v soucas-
nosti neni dostate¢ny diivod, pro¢ jej podstupovat.

Certifikaty CESNET CA lze vyuzit pro zabezpeceni elek-
tronické komunikace v ramci sdruZeni a jeho ¢lenti. Jakmile si
uzivatel instaluje hlavni certifikat autority, muze ovéfovat cer-
tifikaty ji vydané. Naptiklad pfi bezpe¢ném ptipojeni k WWW
serveru certifikovanému CESNET CA se neobjevi ¢asté okén-
ko s dotazem, jestli hodlate serveru davéfovat.

K instalaci hlavniho certifikatu CESNET CA do WWW Kkli-
enta otevtete stranku http://www.cesnet.cz/pki/certs/cca.crtave
zobrazeném dialogu zaskrtnéte, Ze jste ochotni akceptovat tuto
autoritu pro Web, e-mail i software. Svou volbu potvrdte. Tim
okamzikem se CESNET CA stane divéryhodnou pro vase-
ho WWW klienta a pfipadné dalsi programy, které s nim sdileji
databazi autorit (napf. MSIE a MS Outlook maji spole¢nou da-
tabazi). Dovolili bychom si pozadat pfedevsim spravce pocita-
Covych uceben, aby tento hlavni certifikdt nainstalovali.
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Seminar Nové smeéry vysokorychlostnich siti

Nasi nejvyznamnéjsi aktivitou v prvnim Ctvrtleti roku
2003 byla pfiprava nového vyzkumného zameéru, o jejichz vy-
sledcich informujeme na nasledujici strané. Své predstavy jsme
konzultovali s nékolika zahrani¢nimi partnery, ktefi zaroven
prijali nasi zddost o vystoupeni na seminafi Nové sméry rozvoje
vysokorychlostnich siti a jejich aplikaci, ktery jsme pfi té prilezi-
tosti uspofadali. Konal se 20. tnora 2003 v prostorach Narodo-
hospodafského tstavu Akademie véd Ceské republiky.

Seminaf zahdjil Josef Kubicek, pfedseda predstavenstva
CESNETu. V nasledujicim textu vam stru¢né ptiblizime obsah
jednotlivych vystoupeni. Diky nasemu videoarchivu si je mtize-
te poslechnout v pIném znéni na adrese

http://www.cesnet.cz/doc/seminare/20030220,/

kde najdete videozaznamy vSech vyskoupeni v originalnim
znéni i tlumocené do Cestiny, prezentace jednotlivych ucastni-
ka a fotografie. Na seminafi vystoupili:

Michal Frankl, Ministerstvo informatiky CR
ocenil vysledky CESNETu jako vyjimecné a dilezité. Pouka-
zal také na to, Ze se jednd o jeden z vysledkt vyzkumu a vyvoje,
ktery dokaze generovat prostfedky na sviij dalsi rozvoj.

Luis Rodriguez-Rosello, Evropska komise

pfedstavil aktivity Evropské komise v oblasti rozvoje infor-
macnich technologii a jejich pronikani do spole¢nosti. Vyzvedl
vyznamnou roli, kterou v této oblasti hraji narodni akademic-
ké sité a vyznamné evropské projekty, jako jsou Géant, 6NET,
Euro6IX ¢&i gridové aktivity. Zavér svého prispévku véno-
val 6. ramcovému programu a jeho struktufe. Pravé pokracova-
ni Géantu a gridy v ném budou hrat klicové role.

Jan Gruntorad, CESNET
shrnul vysledky, kterych sdruzeni dosahlo pfi feSeni vy-
zkumného zaméru v lofiském roce. Jednalo se vlastné o
struény prifez rocni zpravou, kterou si miizete pfecist na adre-

se http://www.cesnet.cz/doc/2002/zprava, .

Zdenék Svoboda, MSMT CR
potvdil, Ze ministerstvo 8kolstvi vnima vyznam CESNETu pro
rozvoj informacnich technolologii, coz se ostatné odrazi i ve vy-
znamném podilu MSMT na financovani sdruzeni. Vyjadril také
pfesvédceni, Ze vyznam vysokorychlostnich siti v budoucnu
jesté vzroste, a to pro celou oblast vzdélavani.

Fernando Liello, Géant

shrnul ve svém vystoupeni vysledky, kterych bylo dosaze-
no za dvacet let budovani akademickych siti v Evropé. Za-
byval se motivaci pro jejich vznik, sluzbami, jez pfinaseji, a
vztahem mezi akademickymi a komer¢nimi sitémi. V zavéru
zdtvodnil, pro¢ se hierarchicky model (univerzita-narodni
akademicka sit-evropska akademicka patet) jevi v evropském
kontextu jako optimalni.

Kees Neggers, SURFnet

pfedstavil pfipravovanou novou generaci nizozemské
akademické sité SURFnet6. Podle nazoru jejich autort
nastal ¢as na zménu zdkladniho paradigmatu, takze dalsi
generace siti nezvnikne prostym rozvojem téch stavajicich. Vy-
znamného nértistu parametrt lze docilit jen revolu¢ni zménou
principt, na nichz je sit postavena. Predevsim rozvoj optickych
technologii alambda sluzeb oznacil za nadéjny smér, od néjz lze
ocekavat zminovanou radikalni zménu. Prezentoval také tref-
nou charakteristiku vzajemného vlivu, ktery na sebe maji po-
skytovani sité pro vyzkum a vyzkum sité samotné.

Bill St. Arnaud, CANARIE

vyzdvihl dojem, ktery na néj naSe vysledky ucinily a vyjad-
fil zdjem o tésnéjsi spolupraci mezi kanadskou CANARIE a
CESNETem. Dale pak ptedstavil vizi dalsi generace akademic-
ké site CA*net 4 a predevsim dopady pokrocilych aplikaci
z oblasti védy a vyzkumu. Podle jeho nazoru jsme na pocatku
tfeti vlny rozvoje Internetu (prvni byla charakterizovana intrak-
tivnimi textovymi sluzbami, druhou ztélesnuje Web), charak-
terizované distribuvoanymi vypocty, masivnim sdilenim dat a
peer-to-peer sluzbami.




Novy vyzkumny zamér sdruzeni CESNET

Od roku 1999 jsou vyzkumné aktivity sdruzeni CESNET
v oblasti sifovych technologii a aplikaci finanéné podporovany
Ministerstvem Skolstvi, mladeze a télovychovy v ramci vyzkum-
ného zaméru Vysokorychlostni sit narodniho vyzkumu a jeji nové
aplikace, jehoz je CESNET nositelem.

Cilem tohoto pétiletého vyzkumného zdaméru je ovétit moz-
nosti vyuziti pokrokovych komunikacnich technologii pro po-
tieby védecké komunity, navrhnout a vybudovat komunikacni
infrastrukturu vhodnou pro pfenos a zpracovani dat v ramci
védeckych experimentli. Nejvyznamnéj$im vystupem zdmé-
ru je funkéni vysokorychlostni sit narodniho vyzkumu CES-
NET2, jejiz parametry a sluzby jsou srovnatelné se $pickovymi
sitémi obdobného charakteru v zahranici. Postup feseni a dosa-
zené vysledky jsou k dispozici na http://www.cesnet.cz/doc/.

Jelikoz rok 2003 je poslednim rokem feSeni stavajiciho
vyzkumného zdméru, zabyvalo se vedeni sdruzeni jiz na
konci roku 2002 otazkou, jak v nasledujicich letech zajistit
financovani své hlavni ¢innosti, {j. vyzkumu a vyvoje v oblasti
informacnich a komunika¢nich technologii. V tomtéz obdobi
vyhlasilo Ministerstvo skolstvi, mladeze a télovychovy dlouho
otekavanou vyzvu k podavani navrht vyzkumnych zaméra na
obdobi 2004-2008 (resp. 2010). Proto sdruzeni CESNET po-
dalo 27. tinora 2003 navrh sedmiletého vyzkumného zaméru
Opticka sit narodniho vyzkumu a jeji nové aplikace. Navrhu byl
pridélen identifika¢ni kod MSM6383917201.

Vychodiskem pro navrh bylo zhodnoceni soucasného sta-
vu ve svétovych vyzkumnych sitich a prognozy vyvoje v této
oblasti. Vzhledem k rychlému vyvoji v této sféfe byly detailni
plany rozpracovany pouze na roky 2004-2007.

Cilem vyzkumného zaméru Opticka sit narodniho vyzku-
mu a jeji nové aplikace je navrhnout integrované sitové prostredi
vyhovujici specifickym pozadavkim védecké, vyzkumné a
akademické komunity a v provozu ovéfit jeho vlastnosti. Zku-
Senosti s provozem akademickych siti totiz ukazuji, ze dostatek
volného pfenosového pasma je pouze jednim z pozadavku. Pro
provozovani kvalitni akademické sité je tfeba na siti implemen-
tovat dalsi sluzby. Z tohoto diivodu se Fesitelsky tym kromé
vyzkumu v oblasti infrastruktury a sitovych protokolt zamé-
fi také na oblast aplikaci a oblast sifovych sluzeb (tzv. middle-
ware) zajistujici vazbu mezi vrstvou aplikaéni a sitovou.

V oblasti aplikaci se hodlame soustiedit pfedevsim na roz-
voj tzv. gridt jakozto prostiedi pro spolupraci distribuovanych
entit, at uz jimi jsou lidé, skupiny lidi, ¢i stroje. V soucasnosti se

Zajimave noveé trasy

Srovnate-li mapku sité CESNET2 na strané 2 tohoto Data-
gramu s jeji pfedchiudkyni, pravdépodobné si viimnete dvou
piirtistkl v externich spojich. Jeden sméfuje do narodniho
propojovaciho centra NIX.CZ. NaSe kapacita propojeni s ostat-
nimi poskytovateli Internetu v CR dnes ¢ini 2 x 1 Gb/s a umoz-
nuje pfenaset IPv4 i IPv6.

Zajimavéjsi je druha z novych tras, mezinarodni spoj Brno-
Bratislava, kterym jsme propojeni se slovenskou akademic-
kou siti SANET. Jeho vznik iniciovali nasi slovensti kolegové,
kterym se podafilo ziskat za velmi vyhodnych podminek
potiebnou optickou trasu. Jeji osazeni a uvedeni do provo-
zu pak bylo pfirozenym dusledkem pfihodné situace.

Vznik této trasy ilustruje jeden z trendt dnesniho sitového
svéta. Rada firem v uplynulych letech investovala do budovani

rysuje nékolik typt gridovych technologii:

* Vypocetni grid pro narocné védecké vypocty se zapojenim
velkého poctu geograficky distribuovanych pocitaca.

* Ulozny grid, prostfedi umozaujici distribuované uklada-
ni dat a vzdaleny p¥istup k nim.

* Pfistupovy grid, standardizované prostiedi pro spolupra-
ci za vyuziti videokonferen¢nich a multimedialnich aplika-
ci a prostiedkt pro spolupraci nad sdilenymi dokumenty.
Dalsim okruhem na3eho zajmu bude rozvoj IP telefonie,

videokonferen¢nich nastroji a nastroji pro streaming mul-
timedialniho obsahu. Velkd pozornost také bude vénovana
problematice distan¢niho vzdélavani.

Sitové sluzby, jako spojujici clanek mezi infrastrukturou a
aplikacemi, v sobé zahrnuji:

* vyvoj prostiedklt pro sledovani a vyhodnocovani provo-
zu sité

* vyvoj prostiedktl pro sledovani vykonnostnich charakteris-
tik sité a nastroju k jejich optimalizaci

* autentizalni a autoriza¢ni mechanismy pro pfistup k pro-
stfedktim na siti.

Pfi navrhu a vystavbé infrastruktury se zaméfi-
me na vyuziti optickych technologii s ddrazem na vyuZziti
pronajatych optickych vlaken, osazenych vlastnimi aktivnimi
prvky. Diky tomu ziskdme plnou kontrolu nad siti a moznost
poskytovani vice nezavislych kanald na tomtéz vlakné. Pred-
métem vyzkumu bude také moZnost budovani dalkovych
meziméstskych optickych tras bez regeneratorti nasazenych
podél trasy. Pfedpoklada se také vyvoj a nasazeni gigabitového
smérovace na bazi PC.

V ramci tohoto vyzkumného zaméru je planovana mi-
grace sité na protokol IPv6 veetné zpfistupnéni aplikaci a
sluzeb. Pfedpokladame pochopitelné, Ze oba protokoly (stava-
jlci IPv4 a nastupujici [Pv6) budou po urcitou dobu provozo-
vany soucasné.

Nedilnou soucasti vyzkumného zaméru bude také zapojeni
nasich odbornikll do mezinarodnich aktivit a to pfedevsim v
ramci projektd 6. ramcového programu EU.

K naplnéni vsech téchto cilii je oproti predchozimu vy-
zkumnému zaméru vyrazné rozsifena planovana kapacita
fesitelského tymu. Pokud se struktury fizeni vyzkumného
zaméru tyce, pocitame s vyuzitim metody projektového fizeni,
ktera se ve stavajicim zaméru osvédcila.

optické infrastruktury a vznikla tak velmi bohata nabidka. V
nékterych oblastech je dokonce nadbytek dostupnych vldken,
Cemuz odpovidaji i ceny. Provozovatelé koncovych siti pak cas-
to takové moznosti vyuzivaji ad hoc a propojuji své sité diive
nepldanovanymi cestami, protoze to je pro né vyhodné.

Posledni ze zajimavych tras spojuje Opavu s Ostravou. Do-
8lo zde ke zrychleni na 100 Mb/s, coz ale neni ten nejvyznam-
néjsi aspekt. Dtlezitéjsi je, Ze se jedna o trasu jednovldknovou.
Zatimco Klasicky opticky pfenos pouziva dvé opticka vlakna
(jedno pro kazdy smér pfenosu), dnes jiz existuji technologie,
které dovedou oba sméry pfenaset po jediném vlakné. A to i na
znatnou vzdalenost - doty¢na trasa méfi téméf 50km. Diky
Uspordm za najem vlaken se investice do obousmérné techno-
logie vrati za méné nez rok.



