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Rok 2009 obhajen

Sdruzeni CESNET od

Zprava o Feseni vyzkumného zaméru

roku 2004 tesi vyzkumny Opticka sit
zamér Optickd sit ndrod- mn?rodniho
niho vyzkumu a jeji nové vyzkumu
. . Sl . ajeji nové
aplikace, v jehoz ramci aplikace

vyviji, ovéfuje a podporu-
je nové prenosové tech-
nologie, sitové sluzby a
aplikace. Jejich nasazeni : i
do néarodni sit¢ CESNET2 ;
preds‘@vu]e k_hcovy prvek CESNET
pro jeji rozvoj.

Tento vyzkumny za- QVEWW
mér je podle standardnich
pravidel MSMT oponovan
v roc¢nich intervalech. Oponentura vysledkti roku 2009
probéhla 5. tnora v sidle sdruzeni. Podkladem pro ni
byla vedle dokumentti pozadovanych ministerstvem i
rozséhla ro¢ni zprava o teSeni vyzkumného zaméru,
ktera je verejné k dispozici na adrese

http;//www.cesnet.cz/doc/2009/zprava/

Vice nez dvousetstrankovy dokument shrnuje nase
nejvyznamnéjsi aktivity a vysledky dosazené v loriském
roce. Dokumentaci zhodnotila trojice oponenti:

e Ing. Michal Docekal - GTS Novera

e prof. RNDr. Jan Slovék, DrSc.-MU

e Ing. Tibor Weis-CIT TU Zvolen
Nasi ¢innost posuzovala oponentni rada ve sloZeni:

« Ing. Vit Kavan, CSc.- MSMT (ptedseda)

« RNDr. Jaroslav Bobovsky-BESET, s. . 0.

« prof. Ing. Pavol Horvath, CSc.-STU Bratislava

« Ing. Vladimir Rudolf - ZCU v Plzni

e Ing. Pavel Zima - Seznam.cz, a. s.
Zavéry, k nimz rada dospéla, navazuji na ispésné reseni
vyzkumného zaméru v predchozich letech. Ocenila do-
sazené vysledky, které hodnoti jako vynikajici, mezina-
rodniho vyznamu. Pro rok 2010 doporudila sousttedit
se na dokonceni zdméru. Zapis z oponentniho tizeni je
také zverejnén:

http;//www.cesnet.cz/doc/2009/oponentura/

http://www.cesnet.cz/doc/datagram/
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Skupina pro IPv6

v s

Internet bude v nejbliz§i dobé celit nemalému pro-
blému-vycerpani dostupnych adres. V soucasné dobé
jiZz zbyva méné nez 10% adresniho prostoru a tempo
jeho spotreby stéle roste. Aktualni prognéza, kterou na
svém webu ipv4.potaroo.net pribézné udrzuje Geoff
Huston, predpovida vyCerpani v fijnu 2012.

Konkrétni datum kolisd v zavislosti na aktualni
rychlosti pridélovani adres, nicméné je témér jisté, ze
ve druhé poloviné roku 2012 skute¢né dojde k pridé-
leni poslednich volnych blokt. Ziskat poté IP adresu
bude pro organizace nové pripojované k Internetu ¢im
dal tézsi.

Jako feSeni tohoto problému vznikla nové verze za-
kladniho internetového protokolu-Internet Protocol
version 6 (IPv6). Nabizi mnohem vétsi adresni prostor a
tadu zajimavych vlastnosti. BohuZzel je nekompatibilni
se souCasnym internetovym protokolem, a proto se do
praxe prosazuje jen velmi pomalu. Pro komer¢ni posky-
tovatele pripojeni a sluzeb je jeho nasazeni spiSe nevy-
hodné, a proto je odkladaji.

Pro organizace pripojené k CESNET2 pravdépodob-
né nebude problém vycerpani p¥ili§ bolestny. Své adre-
sy vétSinou ziskaly v pomérné ranych dobach rozvoje
Internetu a ¢asto jich maji dostatek. Na druhé strané
jednou z uloh siti pro védu, vyzkum a vzdélavani, které
nejsou svazany komercénimi zakonitostmi, je podporo-
vat nasazovani modernich technologii a sluzeb.

CESNET proto vénuje IPv6 zna¢nou pozornost. Prvni
experimenty s novym protokolem jsme zahdjili v roce
1999 a od roku 2004 jej v paterni siti podporujeme na
produkéni Grovni, zcela srovnatelné s IPv4.

Zatim se vSak nedari rozsirit jej i do koncovych siti
¢lend sdruzeni a dalsich pripojenych organizaci. Aby-
chom podporili jeho rozvoj, rozhodli jsme se zalozit
pracovni skupinu pro IPv6. Clenstvi v ni je zcela dob-
rovolné, vychazi jen ze zdjmu o danou problematiku.
Skupina slouzi k vyméné zkusenosti s nasazenim IPv6,
bude poradat seminéte a pripravovat dokumenty popi-
sujici osvédcené postupy v této oblasti.

Budeme radi, kdyz se spravci siti pripojenych k CES-
NET2 zapoji v co nejvétSim poctu.

http;//www.cesnet.cz/ipv6/
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Multimedialni prenosy ve Spickové kvalite

Jednou z oblasti, kterym se CESNET dlouhodobé vé-
nuje, jsou videokonferenc¢ni nastroje a prostredky pro
vzdalenou spolupréaci distribuovanych tymu. Tato ob-
last je velmi Siroka a sahd od persondlnich, nejcastéji
softwarovych nastroja (Skype, Windows Live Messen-
ger a podobné), které si vystaci s datovymi toky v radu
desitek az stovek kilobitd za sekundu a jsou dnes po-
mérné bézné uzivany, az po Spickové prostredky, jejichz
vysokd obrazova kvalita a minimélni zpozdéni vyZaduji
gigabitové prenosové rychlosti. Pravé v této oblasti se
nam dati dosahovat zajimavych vysledk?.

Spickové prenosy multimedialnich dat jsou vyuzi-
vany zejména v oblastech naro¢nych na kvalitu obra-
zu, kde pripadné zkresleni, ztrata detailu nebo zpozdé-
ni presahujici zlomky sekund zpusobi, Ze technologie
bude pro danou aplikaci nepouzitelna. BEhem posled-
nich mésicli jsme prokazali, Ze i velmi naro¢nym obo-
ram mame co nabidnout. Zvlastni pozornost si zaslou-
Zi predevsim dvé oblasti:

Videoprienosy pro lékare

Konferenci o¢nich chirurgt Live + Video Surgery lze
jiz povazovat za tradi¢né podporovanou-na zajisténi
obrazovych prenost pro ni jsme spolupracovali jiz ¢tvr-
tym rokem. Letos$ni ro¢nik se konal 22. a 23. ledna a
jeho souasti byly Zivé prenosy operaci ze sali Ustfedni
vojenské nemocnice Praha a z o¢nich klinik fakultnich
nemocnic v Hradci Kralové, Olomouci a Ostravé. Divaci
v kongresovém sale tak méli k dispozici pohled do ope-
ra¢niho pole i komentar operatéra.

Technickou stranku prenosti a podporu pro mimo-
prazské kliniky zajistovali odbornici ze spole¢nosti CNC
Praha. CESNET poskytl technologii vzajemného propo-
jeni vice Gicastniki umoziiujici soucasny prenos z né-
kolika séalti a vzdjemnou interakci jednotlivych tymu.
Prenosy probihaly v HD kvalité v zavislosti na schop-
nostech operacnich kamer. Jako komunikacni infra-
struktura slouzila sit CESNET2.

Pocatkem brezna jsme pak zZivé prenaseli operaci
Stitné zlazy pro ucastniky mezinarodniho lékarského
fora Stresovické jaro 2010. Prenos mezi Otorhinolarin-
gologickou Klinikou 3. LF UK a Usttedni vojenskou ne-
mocnici zahrnoval nékolik HD kandlti a umoziioval i
diskusi mezi auditoriem a opera¢nim tymem.

CineGrid 2009

Lékarské prenosy zminované v predchozi ¢asti maji
vysoké pozadavky na kvalitu obrazu, vii¢i zpozdeéni jsou
kterou jsme ve spolupréci se spole¢nosti Cinepost pfi-
pravili pro 4th CineGrid Workshop poradany v prosinci
2009 na University of California v San Diegu.

CineGrid je mezinarodni neziskovad organizace se
sidlem v Kalifornii, jejimZ cilem je budovat mezioboro-
vou komunitu zaméfenou na vyzkum, vyvoj a demon-
strace sitovych nastrojli pro vyrobu, vyuZivani a vyme-
nu multimédii v mimoradné vysoké kvalité. Vzhledem
k datovym objemiim, které takové aplikace vyzaduji, se
orientuje predevsim na optické sité.

Pro jeji posledni workshop jsme ptipravili ukazku
tymové postprodukce (konkrétné barevné korekce) vi-
dea. Spocivala v provadéni barevnych uprav videoma-
teridlu na dalku, kdy se ulozisté videomaterialu, ope-
rator softwaru pro spravu barev a odbornik posuzujici
vysledek operace nachazeji v rliznych lokalitach. V tom-
to pripadé byly vzdalenosti extrémni, protoze postpro-
dukce byla provadéna v Barrandové a konzultovdna ze
San Diega. Datové toky prochazely sitémi na vzdale-
nost presahujici 10 tisic km. Do prenosu byly zapojeny
sité PragueMediaNet, CzechLight, CESNET2, StarLight
a C-wave, které jsou soucasti globalniho prostredi GLIF
(Global Lambda Intergated Facility).

Zpracovaval se signdl ve $pickové kvalité 4K, tedy
v rozliseni 4096 x2160 bodd - proti HD vice nez ¢tyrna-
sobek. Vzhledem k interaktivnimu charakteru prace a
k nevyhnutelnému zpozdéni danému vzdalenosti bylo
neakceptovatelné zpomalovat odezvy systému kompri-
macnimi algoritmy. Data proto byla prendSena v ne-
komprimované podobé, ktera si vyzadala datovy tok
priblizné 6 Gb/s. Jako prenosova technologie poslouzil
desetigigabitovy Ethernet.

Platforma MVTP-4k
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Jednim ze zafizeni vyuzitych pii demonstraci byla
i ndmi vyvinutd platforma MVTP-4k (Modular Video
Transfer Platform 4k) pro prenos videosignalu pocitaco-
vou siti. Zatizeni je zaloZzeno na technologii programo-
vatelného hardwaru a umoznuje prenos nékolika neza-
vislych videosignalli po desetigigabitovém Ethernetu.
Podporuje signaly 4k (4096 x2160 nebo 3840x2160), 2k
(2048x1080) i HD (1920x1080).

Predvedend ukazka vzbudila mezi Gc¢astniky work-
shopu znacny zdjem a oteviela ndm nové kontakty.
Nase spolupréce s partnery v oblasti zpracovani filmt a
multimédii Spi¢kové kvality nepochybné bude pokraco-
vat i v budoucnosti.



Serverové a osobni certifikaty TERENA

S rostoucim poctem sluzeb vyuZzivajicich Internet
pro komunikaci s uzivatelem roste i vyznam mechanis-
m chrénicich prena$ena data. Rada z nich vyuZiva me-
tody asymetrické kryptografie, kdy jeden kli¢ je soukro-
my a nikdy neopusti svého vlastnika, zatimco druhy,
verejny Kli¢ je volné distribuovan, aby si kdokoli mohl
ovérit data zaSifrovand jeho soukromym protipélem.
Jak ale ovérit, Ze dany verejny kli¢ skutecné patfi urcité
0sobé ¢i serveru?

Resenim jsou certifika¢ni autority - instituce, které
overi a svym digitadlnim podpisem potvrdi vztah vlast-
nika k urcitym technickym udajam, jako je adresa ¢i ve-
fejny kli¢. Toto ovéreni je uloZeno ve formé certifikatu,
jimz uzivatel ¢i server mtzZe prokazat svou totoznost.

Klientsky program potrebuje k ovéreni certifikatu
verejny kli¢ vydavajici autority, aby mohl zkontrolovat
jeji digitalni podpis. Klice nejvyznamnéjsich svétovych
certifika¢nich autorit jsou obsazeny primo v zakladni
distribuci béZnych programi -webovych prohlizec¢t ¢i
postovnich agentti-a jejich certifikaty diky tomu mo-
hou byt pfimo ovéreny.

Jiné certifikacni autority je tfeba nejprve nainsta-
lovat, coz snizuje jejich uzite¢nost. Dokud uzivatel ne-
provede instalaci, klient zachazi s certifikatem jako
s neplatnym a signalizuje chybu. Casty vyskyt neopod-
statnénych varovani uzivatele obtéZuje a ti si zvyknou
je bez vétsiho zkoumani potvrzovat. Proto je velmi Za-
douci pouzivat certifikaty vydané nékterou ze stan-
dardné podporovanych autorit.

CESNET je zapojen jiz n€kolik let do programu TE-
RENA Certificate Service (TCS, drive SCS), ktery nam
umoziiuje takové certifikaty vydavat. V roce 2009 doslo
ke zméné poskytovatele této sluzby, jimz se stala spo-
le¢nost Comodo. V navaznosti na tento krok se rozsitila
i nabidka certifikat, které Ize ziskat.

Serverové certifikaty

Serverové certifikaty jsou vyuzivany zejména p¥i Sif-
rované komunikaci s webovymi servery. Ovéruji domé-
nové jméno a IP adresu cilového serveru a déavaji uziva-
teli jistotu, Ze své heslo ¢i jiné divérné tidaje nezadava
na podvrzeny server. Clentim sdruZenti, ktef{ provozuji
zabezpecené webové aplikace, rozhodné doporucuje-
me opattit prislusné servery TCS certifikdtem.

Tento typ certifikati vydavame jiz od roku 2006. Do
podzimu 2009 byly tyto certifikaty garantovany spolec-
nosti Globalsign, béhem prechodného obdobi na konci
roku 2009 byly postupné nahrazeny certifikaty nového
poskytovatele sluzby, spolecnosti Comodo.

Zadost o novy certifikit se podava na adrese

https.//tcs.cesnet.cz/

MiiZe ji podat kazdy spravce serveru se jménem
v nékteré z registrovanych domén. Jejich seznam, stej-
né jako seznam instituci zapojenych do programu TCS,
najdete na zminéné adrese. Kazda zicastnéna organi-
zace jmenuje své spravce, ktefi schvaluji zadosti pro

servery z domén prislusejicich dané instituci. Doporu-
Cujeme zadatellim, aby svij zamér konzultovali s lokal-
nimi spravci jesté pred podanim zadosti-poradi vam
s hodnotami jednotlivych parametrti a vyrizeni pak
bude rychlejsi.

Osobni certifikaty

Novinku v naSich certifika¢nich sluzbach predsta-
vuji osobni certifikaty, jezZ usnadni uzivatelim pristup
k sitovym sluzbam. K dispozici jsou dva typy:

 TCS Personal Certificate predstavuje zdkladni osobni
certifikat, ktery ovétuje identitu konkrétniho uziva-
tele. Muzete jej vyuzit napriklad k zabezpeceni elek-
tronické posty nebo pro pristup k nékterym we-
blim.

« TCS eScience Personal Certificate je urcen zejména
gridovym uzivatelim. Jelikoz je tato sluzba akredi-
tovana u mezinarodni organizace EUGridPMA, jsou
jeji certifikaty akceptovany vSemi vyznamnymi gri-
dovymi infrastrukturami.

Pfi implementaci jsme se snazili o maximaln{ uzivatel-
skou privétivost. Zadost o osobni certifikat si podava
kazdy sam na adrese

https.//tcs-p.cesnet.cz/

Zadost o TCS osobni certifikdt miZze podat kazdy
uzivatel s uctem vedenym nékterym clenem federace
edulD.cz (jeho domovskd organizace musi s vydanim
certifikdtu souhlasit). Jméno, adresa pro elektronickou
postu a dalsi osobni tidaje vkladané do certifikatu doda-
va poskytovatel identity, nemusite je tedy zadavat. Pred
vlastnim vydanim certifikdtu systém vyzaduje opako-
vané ovéreni identity, aby se potvrdila vase osobni pri-
tomnost u prohliZece.

Vysledkem procedury je vytvoreni osobniho certi-
fikatu a jeho instalace do webového prohlizece. Elek-
tronickou postou vam dorazi potvrzeni s odkazem na
stranku, kde se mizZete k certifikatu vratit, zobrazit jej
¢i zrusit (revokovat) jeho platnost.

Instalace certifikatu do prohlizece a programu pro
elektronickou postu se lisi v zavislosti na tom, co pou-
Zivéate. Programy firmy Microsoft (Explorer + Outlook)
maji spole¢né tlozisté certifikatt. Jakmile jej nainstalu-
jete do MSIE, bude certifikat k dispozici i v postovnim
programu. Naproti tomu produkty z rodiny Mozilla
maji sva vlastni nezavisla ulozisté. Po instalaci do Fire-
foxu musite certifikat ulozit (zadlohovat) a tento uloze-
ny soubor pak instalovat do Thunderbirdu.

Nainstalovany certifikdt si v kaZdém pripadé zdlo-
hujte, radéji na vice nez jedno médium. Béhem vytvare-
ni zalohy také urcite heslo, jimz bude pozdéji chranén
pristup k nému a veskeré operace s nim (zejména in-
stalace do dal$ich programt ¢i systému). Pri ukladani
souboru doporucujeme pouzit ve jméné priponu .p12,
obvyklou pro certifikdty v pouzitém formatu PKCS12.
Méjte na paméti, Ze certifikdit ma omezenou platnost,
po jejimz vyprsent jej jiz nelze pouzivat.



