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Sbornik zprav 2008

Pro vyzkumny za-
mér Opticka sit narodni-
ho vyzkumu a jeji nové
aplikace, jehoz je CES-

Zprava o fegeni vyzkumného zamaru
o g Opticka sit
NET fesitelem, pfedsta- - .

voval rok 2007 polovinu 2007 n?rOdmho
predpokladané doby te- VYZI.(.umu-

o o : ] a jeji nové
setu.'Soucastl pravidelné aplikace

ro¢ni oponentury proto

bylo urcité bilancovani,
zda se jeho FeSeni ubira
spravnym smeérem.

Jako jeden z podkla-
dd jsme pfipravili ob-
vyklou rozsahlou ro¢ni
zpravu shrnujici nae
aktivity a vysledky dosa-
zené vroce 2007. Kromé

MSM6383917201

o souvisejicich aktivitach, zejména o zahrani¢nach projektech,
jejichz feSeni se tcastnime. Leto$ni zprava md 238 stran a mi-
Zete si ji pfecist na adrese

http://www.cesnet.cz/doc/2007 /zprava/

Vlastni oponentni fizeni se konalo se ve stfedu 6. tinora

v sidle sdruzeni. Nase vysledky posuzovala Sesticlenna komise
ve sloZent:

* Ing. Vit Kavan, CSc., MSMT, pfredseda

* RNDr. Jaroslav Bobovsky, BESET, s. . 0.

* Ing. Michal Docekal, GTS Novera

* Prof. Ing. Pavol Horvath, CSc., STU Bratislava

* Ing. Pavel Zima, Seznam.cz, a. s.

¢ RNDr. Frantiek Zednik, UP Olomouc
Vychazela ze dvou oponentskych posudkd, jejichz autory byli
panové

* Mgr. Ondfej Filip, CZ.NIC, z. s. p. o.

* Ing. Tibor Weis, CIT TU Zvolen
Stejné jako v predchozich letech byla oponentura uspésna.
Komise ocenila kvalitu dosazenych vysledkd, a to i v mezina-
rodnim kontextu. Diikazem je jak pfebirani nasich vysledk
zahrani¢nimi institucemi, tak zdjem zahranicnich partnert
o spolupraci s CESNETem na dalsich projektech.

V lofiském roce jsme
poprvé vydali sbor-
nik vybranych technic-
kych zprav nazvany
Networking Studies (od
roku 2007 vydavame
technické zpravy stan-
dardné v anglicting).
U nasich zahrani¢nich
partnert se setkal s vel-
mi kladnym ohlasem,
proto jsme se rozhod-
li v této aktivité pokra-
Covat a v letosnim roce
pripravit dalsi vydani.

Vysledkem je pub-
likace nazvand Networ-
king Studies II - Selected
Technical Reports. Najdete v ni tfindct vybranych technickych
zprav z celkového poctu 38, které jsme publikovali béhem roku
2007. Proti ptvodnimu vydani byly zpravy pro sbornik znovu
editovany a nové typograficky upraveny.

Pfestoze zpravy nepokryvaji celou $ifi nasich aktivit, je te-
maticky zabér sborniku znaény. Abychom ¢tenati usnadnili ori-
entaci, rozdélili jsme jej do Ctyf ¢asti nazvanych:

e CESNET2 network, kde najdete ¢tvefici textli skupiny za-
byvajicl se rozvojem NREN. Tykaji se pfedevSim rozvoje
DWDM infrastruktury a implementace skupinového adre-
sovani pro protokol IPv6.

Network monitoring obsahuje informace o tfech rtznych
nami vyvinutych nastrojich pro sledovani sité.

Quality of service popisuje analyticky model pfenosového
zpozdéni a prostiedek pro kvantifikaci narazového datové-
ho provozu.

Services and applications pfinasi ¢tyfi aplikacné orientova-
né zpravy. Vénuji se virtualizaci METACentra, prostedi pro
spolupraci distribuovanych tyma a vzddlené konfiguraci za-
fizeni po siti.

Celkovy rozsah letosniho sborniku ¢ini 208 stran. Jeho tisténa
verze by méla byt k dispozici v knihovnach viech nasich ¢lentl.
Elektronickou podobu najdete na strance

Networking
Studies I

Selected Technical Reports

@-CESNET

http://www.cesnet.cz/doc/2008/ networking-studies/
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Reseni bezpecnostnich incidentd

Jisté neni tfeba zdtrazrovat, ze Internet ma kromé fady pfi-
nost i sva nebezpeti. Nevyzadana reklama v elektronické posté
pouze obtézuje, ale skodlivy software ¢i cilené utoky po siti mo-
hou narusit ¢innost uzivatelskych pocitact nebo vést ke ztraté
Ci zcizeni dulezitych dat.

Jako reakce na toto nebezpedi vznikaji na strané provozo-
vatell siti ¢i internetovych sluzeb tymy, které se zabyvaji odha-
lovanim, feSenim a prevenci bezpecnostnich incidenti. Byvaji
oznacovany zkratkou CSIRT (Computer Security Incident Respon-
se Team) nebo CERT (Computer Emergency Response Team). Pres-
toze se zd4, Ze vyznam druhé zkratky je ponékud $irsi, oba poj-
my se pouzivaji prakticky jako synonyma a v nazvech tymd je
najdete zastoupeny viceméné nahodné.

Bezpecnostnich tymu existuje cela fada, najdete je u posky-
tovatelt pfipojeni, sitovych sluzeb i ve vétsich sitich koncovych
zakaznikt. Uginnd opatfeni proti riznym formdm interneto-
vych utokd zpravidla vyzaduji spolupraci nékolika subjektt.
Proto byva zvykem vytvafet hierarchie a skupiny bezpecnost-
nich tyma. Nékteré z nich si vypracovaly i systém certifikaci
osvédcujicich, Ze certifikovany tym dodrzuje dané postupy.

CESNET-CERTS

Zakladnim kamenem infrastruktury pro feeni a preven-
ci bezpecnostnich incidentd v siti CESNET2 je tym CESNET-
CERTS zaloZeny v roce 2004. Tvoii jej zaméstnanci sdruzeni
a jeho hlavnim ukolem je koordinovat bezpecnostni aktivity
v ramci sdruzeni a jeho ¢lentl, definovat bezpe¢nostni politiky,
pomahat pfipojenym organizacim pfi zakladani vlastnich tymu
a pii feseni konkrétnich incidentti. V neposledni fadé také po-
skytuje okolnimu svétu centralni kontakt pro bezpetnostni
otazky, jez se dotykaji sit¢ CESNET2.

CESNET-CERTS tizce spolupracuje s bezpe¢nostnimi tymy
organizaci pfipojenych k siti CESNET2. Komunikuje s nimi jak
individualné, tak na spole¢nych akcich, jako jsou vyjezdni se-
minafe CESNETu ¢i odborné seminafe vénované bezpecnostni
problematice, které pofada ptiblizné v rocnich intervalech. In-
formace, jez ucastnici semindit ziskaji, slouzi pfedeviim pro
pfedchazeni bezpetnostnim incidentiim a zvy3uji pfipravenost
na jejich feseni.

Vlastni vykonna ¢innost CESNET-CERTS zahrnuje kromé
reakci na riizné problémy také provoz a vyvoj systému IDS (In-
trusion Detection System), ktery slouzi k odhalovani sitovych
bylo provedeno nékolik uprav podle specifickych potfeb sité
CESNET?2. Velmi pozitivnim trendem provozu IDS je vyrazny
pokles utokd ze strojt v siti CESNET, pocet ttoku se za uplynu-
ly rok sniZzil na méné nez tfetinu v porovnani s rokem 2006.

Program LaBrea je velmi ucinny, jeho vykon vsak nestaci
na datové toky v fadu gigabitd. Skupina programovatelného
hardwaru proto vyviji jeho akcelerator zaloZzeny na technologii
FPGA. Nékolik akceleracnich karet nazvanych Traffic Scanner
jiz v siti CESNET?2 pracuje, vesmés s kladnymi vysledky. Zatim-
co softwarovy Snort si poradi s datovymi toky v fadu stovek me-
gabitt za sekundu, s kartou Traffic Scanner zvlada az 4 Gb/s.

Ddlezitou slozku aktivit CESNET-CERTS tvofi mezinarod-
ni spoluprace. Tym spolupracuje s vyznamnymi bezpecnostni-
mi platformami, kterymi jsou aktivita TF-CSIRT pfi organizaci
TERENA a nadnarodni organizace FIRST (Forum of Incident Re-
sponse and Security Teams). CESNET-CERTS zatim stale zlstava
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jedinym oficialné uznanym CSIRT tymem v Ceské republice.
Pocatkem letosniho roku prosel tzv. akreditacnim procesem,
a tim se dostal do elitniho klubu akreditovanych evropskych
bezpec¢nostnich tym.

CSIRT.CZ

Ziskané zkuSenosti a mezinarodni vazby uplatiiujeme
mimo jiné i pfi spolupraci na budovani pracovisté CSIRT.CZ.
Jednad se o jeden z dil¢ich dkold projektu Kybernetické hrozby
z hlediska bezpecnostnich zdjmii Ceské republiky, ktery je financo-
van Ministerstvem vnitra CR. CSIRT.CZ je modelovym praco-
vistém, které koordinuje a pomaha pfi feseni bezpecnostnich
incidentt vzniklych v sitich provozovanych v Ceské republice
v piipadé, kdy spravce sité na oznameni nereaguje nebo se vy-
skytne jiny problém. Z tohoto pohledu CSIRT.CZ funguje jako
~misto posledni zachrany*, na néz se uzivatelé mohou obratit
se zadosti o pomoc.

Pilotni provoz CSIRT.CZ byl zahajen 3. dubna 2008. Jeho
chod zatim zajistuji clenové tymu CESNET-CERTS. Jejich zku-
Senosti véak maji poslouzit pfedevsim pro rozebéhnuti pfislus-
nych mechanismd a vychovu novych ¢lent, ktefi pak prevez-
motu jeho rutinni chod. Vice se doctete na strankach

http://www.csirt.cz/
http://www.cesnet.cz/csirt/
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CSIRT.CZ

czech computer security incident response team

Cne 3, 4. 2008 byl spublén pllotnl provoz CSIRT,.CL
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E-infrastruktura a Ceska republika

V pondéli 9. cervna CESNET uspofadal seminaf, jehoz ci-
lem bylo upozornit na vyvoj budovani vypocetni infrastruktury
v Evropé, na zaostavani Ceské republiky v této oblasti a na vie-
obecny nezdjem tuto oblast v CR fegit. Seminaf byl soucasti ak-
tivit tykajicich se strategickych avah a diskusi o stanoveni dalsi
koncepce rozvoje sdruzeni CESNET. Hlavnim fe¢nikem byl Dr.
Eugene Yeh, feditel NCHC - National Center for Supercomputing
na Taiwanu. Pan Yeh zavital do Ceské republiky se svymi kole-
gy v ramci své evropské cesty, béhem niz navstivil celosvétové
setkani OpenGrigForum OGF23 a vyznamna evropska super-
pocitacova centra.

NCHC je zarovenl provozovatelem narodni akademické sité
TWAREN (http://www.nchc.org.tw/en/). Svym urenim a zamé-
fenim je velice podobné sdruzeni CESNET. Diky statni podpo-

I

fe e-infrastruktury poskytované Taiwanem se pocitacové vyba-
veni a sitova infrastruktura, které v poslednich letech NCHC
vybudovalo, dostaly na Celni pozice v Asii a zaroven zaujimaji
vysoké postaveni v celosvétovém méfitku superpocitacii (zeb-
ficek TOP500, viz www.top500.01g).

Ve svété existuji dva zdkladni modely budovani narodni
e-infrastruktury zahrnujici bohaté komunikacni, vypocetni a
ulozné sluzby. NCHC predstavuje piiklad prvniho pfistupu,
kdy je narodni e-infrastruktura budovana jednou organizaci,
jez zajistuje jak komunikacni, tak vypocetni a tlozné sluzby.

V mnoha evropskych zemich se spise uplatiuje druhy mo-
del - dvé nezavislé organizace, z nich? jedna se zabyva sitovym
prostiedim a druhd vypocetnimi a tloznymi sluzbami (at uz
tuto oblast nazyvame superpocitace nebo pocitace pro High
Performance Computing, HPC) a podporou aplikaci, které se
na nich daji fedit. Jako pfiklad bylo na seminafi pfedstaveno
nékolik zemi provozujicich alespont jedno superpocitatové
centrum zajistujici vypocetni servis pro narocné vypocty. Patfi
mezi né Italie (GARR-CENICA), Finsko (FUNET-CSC), Nizo-
zemsko (URFNET-SARA) & Spanélsko (REDIris-BCC). V ze-
mich, jako je Némecko ¢i Velka Britanie, je podobnych center
vzdy nékolik a specializuji se na konkrétni problematiku.

V posledni dobé se v Evropé rozebéhly nové projekty z této
oblasti, jez podporuje i 7. ramcovy program EU. Jednim z vy-
znamnych je projekt PRACE (Partnership for Advanced Com-
puting in Europe, www.prace-project.eu) zabyvajici se pravé tim,
jak efektivné fesit vypocetné narocné problémy moderni védy
v kvantové chemii, studiu nanomateriald, geofyzice, proudéni

ka je bohuzel jedinou zemi, jez neni v projektu zastoupena.

CESNET Conference 2008

Po dvou letech od CESNET Conference 2006 pofadame
v zafi letosniho roku druhou mezinarodni odbornou konferen-
ci, tentokrat s podtitulem Security, middleware and virtualizati-
on - glue of future networks. Zamétuje se predevsim na vyssi vrst-
vy datovych komunikaci, fesici otazky identity uzivateld, jejich
pIistupovych prav, zabezpeceni a také na metody virtualizace

a budovani virtualnich infrastrukrur. Pokud vis tato problema-
tika zajimd, radi vas pfivitame mezi ucastniky. Konference, je-
jimzZ jazyklem je anglictina, se kond 25.-26. zati 2008 v Praze.
Podrobnosti najdete na strance

http://www.ces.net/conference08/

Prague, 25-26 September 2008

security
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