zpravodaj sdruzeni CESNET

eduroam

Projekt eduroam predstavuje v soucasnosti nejrychleji ros-
touci infrastrukturu v ramci sité CESNET2. Pocatkem prazd-
nin bylo do jeho spole¢né autentiza¢ni infrastruktury umozitu-
jici vzajemny roaming uzivateli zapojeno jiz 23 instituci. Jejich
bezdratové sité rychle rostou, takze pokryti akademické komu-
nity projektem eduroam je znacné.

Kvantitativni ndrast vsak zdaleka nepfedstavuje jedinou
dulezitou zménu v projektu. Kolem poloviny roku 2007 doslo
ke dvéma vyznamnym udélostem, jez ovlivni budoucnost pro-
jektu i komfort jeho uzivateld.

Konec eduroam-simple

Ve svych pocatcich eduroam nabizel tii druhy autentizace:
Lopravdovy“ eduroam s Sifrovanou komunikaci a protokolem
802.1X, eduroam-simple s autentizaci prostfednictvim WWW
formulafe a autentizaci prostfednictvim virtualnich privatnich
siti (VPN). Od 1.¥ijna letodniho roku zfistane jen prvni z nich.

Duvodem tohoto rozhodnuti je, Ze VPN se $patné nasazu-
ji ve vétsim méfitku a pouziva je minimum uzivatel. eduroa-
m-simple pak ma velké slabiny v bezpecnosti - datovy provoz
v ném neni Sifrovan a z principu nelze zabranit zachyceni uzi-
vatelskych duvérnych dat. Proto bylo na evropské drovni roz-
hodnuto o povinném ukonceni podpory eduroam-simple do
1.fijna 2007.

Vzhledem k tomu, ze se webova autentizace tési pro svou
jednoduchost nemalé oblibé mezi uzivateli, fada clenskych siti
ji pro své uzivatele zachova. Neponese vsak v nazvu eduroam
a nebude napojena na spoletnou autentizacni infrastrukturu
projektu. Pokud jste tento zplisob autentizace pouzivali, infor-
mujte se u spravcl své bezdratové sité, jak mate postupovat.

Roamingova politika

Druhou vyznamnou udalosti letodniho roku je pfijeti ro-
amingové politiky definujici pravidla pro pfipojené instituce
i uzivatele Ceské odnoze projektu eduroam. Dokument definuje
jednotlivé subjekty, jejich prava a povinnosti. Z hlediska uziva-
teld je ptinosné, ze politika stanovi urcité zakladni informace,
jez musi o své bezdratové siti poskytnout kazda zapojend insti-
tuce. Usnadni zapojeni do sité pro hostujici uzivatele.

Roamingovou politiku, jez vstoupi v platnost 1. zafi, najdete
na strankach eduroam.cz:

http.//www.eduroam.cz/
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Sbornik zprav

Jiz nékolik let se
snazime informovat
stavajici i potencidlni
zahrani¢ni partnery
o nasich aktivitach a
vysledcich, jichz se
nam podafilo dosah-
nout. V drivéjsich le-
tech jsme proto vyda-
vali anglickou mutaci
pravidelné ro¢ni zpra-
vy o feSeni vyzkum-
ného zaméru.

Letos jsme se roz-
hodli pfistup poné-
kud zménit a misto
ro¢ni souhrnné zpra-
vy vydat sbornik vy-
branych technickych
zprav. Vznikla tak publikace, ktera sice nepokryva celé spekt-
rum nasich aktivit, zato v8ak ve vybranych tématech jde vice do
hloubky a poskytuje konkrétnéjsi informace.

Do sborniku jsme zatadili jedenact text, tedy ptiblizné tie-
tinu z 35 zprav vydanych v lofiském roce. Jsou rozdéleny do
Ctyt tematickych ¢asti:

e CESNET?2 network
* Network monitoring
* Quality of service

o IP telephony

Vysledkem je publikace o rozsahu 181 stran nazvana Net-
working Studies - Selected Technical Reports. Sbornik jsme roze-
slali knihovnam ¢lenti sdruzeni a ifime jej také mezi své zahra-
ni¢ni partnery. Elektronicka verze je ke stazeni na adrese

Networking
Studies

Selected Technical Reports

@=CESNET

http://www.cesnet.cz/doc/2007 /networking-studies/

Sbornik pfedstavuje urité shrnuti nového systému vydava-
ni technickych zprav, ktery jsme zacali uplatiiovat béhem roku
2006 s cilem zvysit jejich kvalitu. Technické zpravy nyni pub-
likujeme zdsadné v anglickém jazyce a v jednotném formatu,
ktery usnadnuje jejich konzistentni prezentaci. Pfed vydanim
navic prochézeji internim recenznim procesem vedoucim k je-

jich doladéni.
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DWDM v siti CESNET2

Vyznamnou sluzbou soucasnych $pickovych siti je posky-
tovani tak zvanych end-to-end sluzeb (oznacovanych zkratkou
E2E). Stru¢né feceno se jedna o vyhrazené komunikac¢ni kana-
ly, spojujici pfimo dvojici komunikujicich zafizeni. Tato sluzba
je urCena pro prenosy, které maji spise dlouhodoby charakter a
kladou extrémni pozadavky na objem pfenasenych dat a/nebo
zpozdéni pfi jejich prenosu.

Typickym ptedstavitelem ,zakaznika“ E2E sluzeb je zpra-
covani dat snimanych vzdalenym zafizenim, napfiklad telesko-
pem. Komunika¢ni kanal je stély - teleskop ani zpracovavajici
centrum se neméni po dobu mnoha mésicti - a protéka jim vel-
ké mnozstvi dat. V takovém piipadé je efektivnéjsi vytvofit vy-
hrazeny komunika¢ni kanal, nez sdilet infrastrukturu s ostatni-
mi pfenosy. Musela by mit zna¢nou propustnost, coz znamena
velké ndklady na pfislusné aktivni prvky. Staticka trasa urcena
vyluéné pro dany pfenos je vyhodnéjsi.

Takovy pfistup vak vyzaduje infrastrukturu s vétsim poc-
tem pfenosovych kanald, které lze vyuzivat k propojovani vy-
hrazenych tras. Obvyklou cestou k jejimu vytvofeni je nasazeni
technologie Wave Division Multiplexing (WDM), kterd umoziu-
je po jednom optickém vldkné prendset nékolik nezavislych
signalti. Pouziva k tomu princip skladani a rozkladani svétla
riiznych vlnovych délek - barev. Pokrocilejsi systémy s vétsim
poctem kandlt (zpravidla nékolik desitek) byvaji oznacovany
Dense Wave Division Multiplexing (DWDM) a pravé tuto techno-
logii postupné rozvijime v siti CESNET2.

DWDM patef

Vse zacalo v roce 2004 implementaci DWDM na klicovou
trasu propojujici Prahu a Brno. Ta byla o rok pozdéji rozsifena
na okruh Praha-Brno-Olomouc-Hradec Kralové-Praha, jenz
nabidl vedle zalohovani i podstatné flexibilnéjsi moznosti pro
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vedeni jednotlivych kanald. V roce 2006 se pateini DWDM in-
frastruktura rozsitila do Ostravy a Plzné, béhem letosniho roku
pak do Ceskych Budéjovic a Liberce.

Nejvyznamnéjsi uzly sité jsou tak napojeny na DWDM pa-
tef s kapacitou az 32 kanald s pfenosovou rychlosti do 10 Gb/s.
V patefi vyuzivame profesionalni DWDM zafizeni Cisco ONS
15454 s dvoucestnym ROADM a znac¢nou flexibilitou pfi sesta-
vovani komunikacnich tras. Na pfilozeném obrazku znazornu-
jicim DWDM infrastrukturu sité CESNET?2 jsou tyto trasy zna-
zornény silnéjsimi carami.

Vlastni DWDM - CzechLight Amplifier

Cisco ONS 15454 je po vsech strankach kvalitni zafizeni,
bohuzel vak pomérné nakladné. Jeho plo3né nasazeni do celé
sité neptichazi z financnich divoda v dvahu. V ramci vlastniho
vyzkumu optickych pfenosovych technologii jsme k nému se-
strojili alternativu.

Jedna se o feeni zaloZené na optickych zesilovacich vlastni
konstrukce CzechLight Amplifier (CLA) v kombinaci s DWDM
multiplexery. Poprvé jsme je pouzili v roce 2006 na pieshranic-
ni trase mezi Brnem a Bratislavou, kde se plné osvédcil.

Tento systém ma proti patefnimu vétsi omezeni, proto jej
nasazujeme na trasy s nizsimi naroky. Je staticky a jednotlivé
kanaly je tfeba propojovat manudlné, nabizi také mensi pocet
kanald (4 ¢i 8). Vyhodou je fadové nizsi cena, diky niz vzbudil
zdjem i v zahranici. V soucasnosti jej podle nasi licence vyrabéji
dva dodavatelé.

Nizké naklady DWDM s CLA zesilova¢i nam umoznuji na-
sadit tuto technologii ve velmi Sirokém méfitku. Jak vidite z p¥i-
lozené mapky, ,pokryti“ sit¢ CESNET2 vicekanalovym DWDM
bude v dohledné dobé znatné a umozni nam poskytovat E2E
sluzby v fadé uzla.

== DWDM + ROADM patef
= CLA DWDM

— 10GE LAN PHY

— 1 Gb/s

=== budované trasy
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Uskutecnéné seminare

V prvni poloviné letosniho roku jsme uspofadali dva semi-
nare, jeden vefejny pro 3irsi odbornou komunitu, druhy pak
pro zastupce Clent sdruzeni.

Bezpecnost siti a sluzeb

Tématem vefejného semindfe byla bezpectnost pocitaco-
vych siti a sluzeb v nich provozovanych. Konal se 10. kvétna
v Modré poslucharné Univerzity Karlovy.

Vétsina prispévkl byla zaméfena pfedevsim na detekei bez-
pecnostnich incidentl a jejich feseni. Vedle klasifikace inciden-
th se UCastnici dozvédéli o nastrojich pro automatické zjistovani
utoktll a analyzu sitového provozu, organizaci bezpe¢nostnich
tym zajistujicich jejich feSeni, nastrojich, jez tyto tymy mohou
vyuzit pro koordinaci své ¢innosti, a také o pravnich aspektech
dané problematiky. Obsah pfispévkt pfitom vychazel z real-
nych zkuSenosti bezpetnostniho tymu CESNET-CERTS, ziska-
nych béhem tii let jeho ¢innosti.

Seminéfe se zcastnilo vice nez 70 hostd, pfedevsim sprav-
cu siti a serverti poskytujicich sitové sluzby. Podrobnéjsi infor-
mace, program a prezentace ke viem pfispévkiim najdete na
strance

http://www.cesnet.cz/doc/seminare/20070510/

S tématikou bezpec¢nosti souvisi i setkani pracovni skupiny
Computer Security Incident Response Team (CSIRT) sdruzeni TE-
RENA, které jsme organizovali v Praze od 2. do 5. kvétna.

Tato setkani slouzi ke vzajemné koordinaci bezpe¢nostnich
tym evropskych siti pro védu, vyzkum a vzdélavani, vyméné
zkusenosti, vyvoji technik pro ochranu siti a vytvafeni jednot-
nych postupti pro hlaseni a feseni incidentd.

Analogické setkani jsme organizovali jiz na podzim roku
2004. Vzhledem ke znacné spokojenosti jeho tehdejsich ucast-
nikd se do Prahy brzy vratilo.

Vyuziti vysledki vyzkumu a vyvoje

Seminaf nazvany ZkuSenosti sdruzeni CESNET s vyuzitim vy-
sledkit vyzkumu a vyvoje v praxi shrnoval vysledky naseho usili
vytvofit ¢i najit subjekt pro vyrobu vysokorychlostnich karet
pro monitorovani sitového provozu, vyvinutych v ramci nasich
vyzkumnych aktivit.

Vzhledem k tematické vyhranénosti jsme semindf neorga-
nizovali jako otevieny, ale cilené jsme na néj pozvali zastup-
ce tvart zabyvajicich se komercializaci vysledkd a transferem
technologii u ¢lenti sdruzeni. Setkani se uskutecnilo 20. Cervna
na pudé sdruzeni.

Zaméstnanci CESNETu zde prezentovali postup a vysledky
pfiblizné dvouletého procesu, béhem néjz jsme se snazili uvést
do vyroby nami vyvinuté karty. Od pocate¢niho hledani stra-
tegického partnera jsme pres snahu zalozit komer¢ni subjekt
s nositeli znalosti a dal$imi organizacemi dospéli az k oteviené
poptavce a poskytnuti licence véem zajemctim. Uéastnici hod-
notili obsah seminate velmi pozitivné a projevili zdjem o dalsi
podobna setkani nad konkrétnimi tématy.

Podzimni mezinarodni akce

V zafi se v Praze kona nékolik mezinarodnich akcli, jejichz
organizaci zajistujeme. Jednak jsou to schtizky dvou pracov-
nich skupin sdruzeni TERENA: European Middleware Coordi-
nation and Collaboration (EMC?) a Enhanced Communication
Services (ECS).

Hlavni udalosti je vsak dvojice workshopt orientovanych
na optické sité. 17. zafi za¢ina 7th Annual Global LambdaGrid
Workshop, vyrocni setkdni tcastnikd aktivity GLIF, jez usiluje
o vytvofeni globalni experimentalni optické sité. Na néj pak
pfimo navazuje CEF Networks Workshop 2007, jiz ¢tvrty roc-
nik naseho tspésného workshopu vénovaného optickym sitim
provozovanym zakazniky.

/th Arnnual Global
LambdaGrid Workshop




