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CESNET a PlanetLab

V srpnu se sdruzeni CESNET stalo ¢lenem mezinarodniho
konsorcia PlanetLab. Jeho cilem je vyvoj novych aplikaci pro
Internet budoucnosti, které vznikaji ve velmi nestandardnim
prostiedi experimentalni sité.

Konsorcium PlanetLab zalozila v roce 2002 trojice americ-
kych univerzit: University of California at Berkeley, Princeton
University a University of Washington. Vétsinu ze soucasnych
vice nez tf{ set clend stdle tvofi univerzity z nékolika desitek
zemi svéta, vyzkumné Ustavy a provozovatelé narodnich i regi-
ondlnich akademickych siti. Vedle nich do konsorcia vstoupily
ivyznamné firmy pisobici v oblasti sitovych sluzeb (Google) ¢i
informacnich technologii (Intel, HP).

Clenové PlanetLabu spoleéné provozuji experimentdlnf sit,
urcenou jako prostfedi pro vyvoj novych aplikaci. Pocet jejich
uzltt jiz prekrocil 700 a najdete je po celé zemékouli. Nejvice
se pochopitelné koncentruji v informaticky nejrozvinutéjsich
oblastech - USA, zapadni Evropé a vychodni Asii:

Zakladnim krédem sité PlanetLab je virtualizace, ktera
umoznuje koexistenci jednotlivych aplikaci, aniz by se navza-
jem ovliviiovaly. Kazda aplikace si maZe v siti vytvofit vlastni
virtualni infrastrukturu s vlastni adresaci i vlastnimi algoritmy
vyhledavani dat. Cela sit se pak chova jako nékolik navzdjem
nezavislych siti.

Jednim z nejvyznamnéjsich projektt PlanetLabu je Ocean-
Store - globdlni systém pro spolehlivé ukladani dat, jehoz uziva-
telé se nestaraji o to, kde se jejich data fyzicky nachazeji. Na dis-
tribuci dat se zaméfuje i projekt Coral orientovany na efektivni
distribuci dat uzivatelti s pomalym pfipojenim. Nékolik projek-
th usiluje o zvySeni vykonu a spolehlivosti jednotlivych sluzeb
pomoci paralelizace (CoDeeN, CoDNS, CoBlitz, CoWeb a dalsi).

Prostfednictvim CESNETu maji nyni k témto experimen-
tim ptistup i odbornici z Ceské republiky.

http://www.cesnet.cz/doc/datagram/
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Cislo 13

Rozvoj sité eduroam

V Datagramu ¢islo 9 jsme vas informovali o projektu edu-
roam, jehoz cilem je usnadnit mobilitu akademickych uZiva-
teld. Jeho zakladem je propojena autentizacni infrastruktura,
diky niz se uZzivatel hostujici v nékteré ze siti zapojenych do
projektu autentizuje vzdy ve své domaci instituci. V hostitel-
ské siti pro néj neni nutné nic nastavovat, jednoduse se pfipoji
a komunikuje. Podobny model funguje naptiklad pfiroamingu
mobilnich telefont.

Od svého vzniku se sit eduroam v Ceské republice utésené
rozrustd. V soucasnosti je do ni zapojeno jiz vice nez patnact
instituci z osmi rliznych mést. Z valné vétsiny se jednd o uni-
verzity, Cestnymi vyjimkami jsou prazska Soukroma stfedni
Skola vypocetni techniky a Masarykova nemocnice v Usti nad
Labem.

Podpora Ministerstva informatiky

Vyznamny pfinos pro dalsi rozvoj této sité pfedstavuje
uspéch ve vybérovém fizeni Ministerstva informatiky na pod-
poru vysokorychlostniho Internetu. Nas Projekt na podporu
sitové infrastruktury v ramci akademického roamingového systému
eduroam se zatadil mezi necelou padesatku vybranych z téméf
ti1 set uchazect.

Ministerstvem pfidélend dotace 2 miliony K¢ bude inves-
tovana predevsim do rozsifeni zapojenych siti a konsolidace
autentizacni infrastruktury.

Kondi autentizace eduroam-simple

eduroam od svého vzniku nabizel tfi alternativni zptsoby
autentizace: plné zabezpeceny 802.1X, VPN tunel do domaci
sité a jednoduchy WWW formulaf. Letos v Cervnu dospéla
mezindrodni komunita koordinujici jeho rozvoj k rozhodnuti
zachovat pouze prvni z nich.

Hlavnim problémem VPN tuneld je $patna $kalovatelnost,
diky niZ se tato varianta prosazovala jen ve velmi omezené
mife. Autentizace WWW formulafem (nazvana eduroam-sim-
ple) naproti tomu trpi vaznymi bezpetnostnimi nedostatky.
Nelze v ni zabranit uniku ddvérnych uzivatelskych dat.

Rozhodnuti o ukonceni autentizace eduroam-simple bylo
velmi bolestné, protoze je pro svou jednoduchost mezi uzivate-
li oblibena. Autofi projektu vsak dospéli k nazoru, ze ohrozuje
davéryhodnost celého projektu a musi byt nejpozdéji do 1. fij-
na 2007 ukoncena. Podrobnéjsi informace i zdvodnéni najde-
te na strankach www.eduroam.cz.
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Certifikaty GlobalSign pro vase servery

Rada sluzeb poskytovanych uZivatelim vyzaduje v urcitych
fazich pfenos duvérnych dat, jako jsou uZzivatelska jména a hes-
la. Aby se zabranilo jejich odposlechu, byva takova komunikace
Sifrovana (HTTPS, IMAPS a podobné).

Vlastni sifrovani vsak zajistuje jen utajeni pfenasenych dat.
Ztstava jiné nebezpedi: falesny server. Pokud by se nékomu
podafilo vydavat se napf. za univerzitni webmail, mohl by zis-
kat pfihlasovaci tidaje mnoha uzivatelt.

Certifikaty

K odstranéni tohoto problému se server prokazuje certi-
fikatem, coz byva standardni soucasti navazani komunikace
nékterym z Sifrovanych protokolt. Certifikdt je digitalni verze
osvédceni o pravosti, kterym jistd instituce potvrzuje, zZe certifi-
kat skute¢né nalezi serveru uvedeného jména a Ze tento server
pouzivd pro kryptografické ucely vefejné klice obsazené v certi-
fikatu. Tyto udaje jsou potvrzeny digitdlnim podpisem dotycné
instituce, kterou je tak zvana certifikacni autorita (CA).

Jestlize klient divéfuje dotycné certifikacni autorité (zna ji
tifikatim a bude proto povazovat idaje o serveru za ovéfené.
Jestlize klient tuto certifika¢ni autoritu nezna, muze pozadat
o jeji certifikat, jimz autenti¢nost certifikacni autority ovétuje
jind, nadfazena certifika¢ni autorita. Timto zptisobem lze budo-
vat tak zvany fetézec duvéry - sekvenci certifikat vedouct od
nékteré z klientovi znamych autorit az po cilovy server, v niz
jednotlivé certifikaty postupné stvrzuji platnost udaji o dalsim
¢lenovi fetézce.

Kazdy klient byva od vyrobce vybaven udaji o nékterych
zavedenych certifikacnich autoritach. Jejich pfehled muzete
v MS Internet Exploreru ziskat, kdyz z hlavniho menu zvolite
Nastroje/Moznosti sité Internet. Na karté Obsah pak stisknéte tla-
Citko Certifikaty a v dialogovém okné vyberte kartu Ditvéryhod-
né kotenové certifikacni ufady. Pokud pouzivate Firefox, vyberte
z menu Ndstroje/MoZnosti. Na karté Rozsifené zvolte podkar-
tu Sifrovani a na ni tlacitko Certifikdty. Objevi se novy dialog,
jehoz karta Certifikacni autority vas dovede k cili. Servertim,
jejichz certifikaty dokaze ovéfit fetézcem vychazejicim z nékte-
ré z téchto autorit, klient divéruje.

CESNET CA

Sdruzeni CESNET provozuje certifika¢ni autoritu CESNET
CA, jez poskytuje sluzby ¢lendm sdruzeni. Témi nejbéznéjsimi
je vydavani certifikatg, a to jak serverovych, tak osobnich.

CESNET CA v3ak sama neni certifikovana zadnou z global-
nich autorit, zndmych klientim ve vychozi konfiguraci. Divo-
dem jsou predevsim finan¢ni naroky takové certifikace, které
by znamenaly, Ze certifikaty vydavané CESNET CA by musely
byt zpoplatnény. Takovou sluzbu CESNET nema zajem provo-
zovat.

Maji-li klientské programy pro WWW, elektronickou postu
a dalsi sluzby akceptovat certifikaity CESNET CA, je tieba do
nich instalovat jeji kofenovy certifikat. Lze jej ziskat na adrese
http.//www.cesnet.cz/pki/cs/ch-CRT-CRL.html. Postup instalace
se lisi v zavislosti na konkrétmim programu.

Pokud klient nezna kofenovy certifikit CESNET CA, vyvola
pokus o pfipojeni k serveru certifikovanému touto autoritou
varovny dialog s upozornénim, Ze nelze ovéfit autenticnost
cilového serveru.
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To je jednak nepfijemné, ale pfedevsim se tim podporuje
nebezpecny uzivatelsky navyk potvrzovat dialogy ohlasujici
bezpectnostni problémy bez hlubsiho zamysleni, co je zptisobi-
lo. Vsimnéte si také, ze dialog je obecny - stejné hlaseni klient
vydd i v pfipadé, Ze certifikat byl padélan (¢imz se problém
falesnych serverti vraci zpét do hry).

Resenim je instalovat kofenovy certifikat CESNET CA. To
vak vyzaduje soucinnost mnoha uzivateld (Casto laickych),
navic je tfeba postup opakovat po reinstalaci systému.

Certifikaty SureServer EDU

Stejné problémy trapi i dalsi narodni sité pro védu, vyzkum
a vzdélavani. Proto se dohodlo osm jejich provozovatelti na
spole¢ném postupu. Sdruzili své prosttedky a vypsali vybérové
fizeni s cilem uzaviit smlouvu s nékterou z certifikacnich auto-
rit uznavanych klientskymi programy ve vychozim nastaveni.
Ze soutéze nakonec vysla vitézné autorita GlobalSign.

K uzavieni smlouvy doslo na jafe letosniho roku. Nasledo-
val pilotni provoz ovérfujici funkénost celého systému a od pod-
zimu jsou certifikaty nazvané SureServer EDU k dispozici pro
servery Clent sdruzeni. Jejich hlavni vyhodou je, Ze jsou akcep-
tovany béznymi klientskymi programy, aniz by uzivatel musel
cokoli instalovat ¢i nastavovat. Stejné jako certifikaty CESNET
CA jsou ¢lentim sdruzeni vydavany bezplatmé. Doporucujeme
vSem spravcim sluzeb v siti CESNET?2, aby je zacali pouzZivat.

K jejich ziskani musi nejprve dand instituce vstoupit do cer-
tifika¢niho programu. V dobé vzniku tohoto textu byly zapoje-
ny Akademie muzickych uméni, Slezska univerzita, Technicka
univerzita v Liberci, Univerzita Karlova a Vysoka skola chemic-
ko-technologicka. Vstup do programu certifikat SureServer
EDU vyzaduje jen, aby statutdrni zastupce instituce jmenoval
administrativni kontakty. Jedna se o osoby zodpovédné za
schvalovani zadosti o certifikaty pro servery dané instituce.

Jakmile se instituce zapoji do programu, je ziskani certifika-
tu zcela jednoduché. Spravce serveru prostfednictvim WWW
formulate vytvoii a odesle zadost o certifikat. Administrator je
systémem pozadan o vyjadieni a pokud pfidéleni certifikatu
schvali, je Zadost po kontrole pracovnikem CESNETu pfedana
GlobalSign. Zde je vytvoten certifikat a odeslan spravci serve-
ru k instalaci. WWW rozhrani umoznuje i odvolani certifika-
tu, pokud by se dostal do nepovolanych rukou. Ve potfebné
najdete na adrese

http://www.cesnet.cz/pki/cs/st-guide-gs. html



CEF Networks Workshop 2006

Prazsky CEF Networks Workshop se stal jiz pravidelnym
zaznamem v diafich odbornikd zaméfenych na nasazeni optic-
kych pfenosovych technologii v pocitacovych sitich. Ten letos-
ni se konal od 29. do 31. kvétna a sjelo se na néj 43 ucastnika
z fady evropskych zemi, USA a Kanady.

Vétsina z celkového poctu devatenacti prispévkil popisova-
la zkuSenosti s budovanim optickych siti provozovanych zékaz-
niky v jednotlivych stiatech a oblastech. Jejich pocet i obsah
svédci o tom, ze koncept CEF (Customer Empowered Fiber)
se Uspésné prosazuje v sitich v3ech velikosti - od méstskych
az po kontinentdlni. Vedle univerzit a narodnich siti pro védu,
vyzkum a vzdélavani dnes CEF sité nasazuji i instituce mistni
samospravy, nemocnice ¢i komer¢ni subjekty.

Utastnici seminafe formulovali zavéry, v nichz doporudili
pro dalsi rozvoj CEF siti podporovat:

Seminar IP telefonie

Znatny zdjem odborné vefejnosti vzbudil nas semindf
vénovany [P telefonii. Ztucastnilo se jej bezmala sto odbornikt
z univerzit, vyzkumnych tstavi, ale i komer¢nich firem. Otaz-
ka vyuzitl Internetu pro pfenos telefonnich hovorti i dalsich
audiovizualnich sluzeb je v soucasnosti velmi aktualni.

Pfedndsejici pfedstavili zdkladni technologické prvky IP
telefonie, jako je signalizatni protokol SIP &i systém ENUM
vyuzivajici doménova jména (DNS) pro ukladani informaci
relevantnich pro IP telefonii.

¢ pruzkum dostupnosti nenasvicenych vldken a zavadéni siti
CEF pro vyzkumné a vzdélavaci ucely ve zbyvajicich statech
a regionech, v¢etné nenasvicenych vlaken pfekracujicich
hranice statg,
* vyhodnocovani a zavadéni pokrocilych technologii nasvé-
covani vlaken pro vyzkumné a vzdélavaci sité,
* specifikaci pozadavkt na interoperabilitu a pravidel pro
nakup vybaveni a pfistrojli a standardizacni prace,
* vyzkum pocitacovych siti véetné vyvoje rozlehlych testbedti
na bazi nenasvicenych vldken,
¢ zdokonalovani sdileni a nasvécovani vldknové zékladny
pro vyzkumné ¢innosti,
* vzajemnou vyzkumnou spolupraci,
* pokracovani vymeény informaci.
Ucastnici se také shodli na kladném hodnoceni prezentaci
i pfipravy seminafe a doporudili jeho dalsi pokrac¢ovani.

Ucastnici seznamili s nejoblibenéjs$imi volnymi programy z této
oblasti, jimiz jsou SIP Express Router a softwarova Ustfena As-
terisk.

Ukazkou vyuziti modernich technologii byl popis projektu
IP telefonie Zapadoceské univerzity v Plzni, ktery kombinuje
SIP s bezdratovou pocitacovou siti (Wi-Fi). Hybridni mobilni
telefony umoznuji vyuzit v arealu univerzity mistni bezdrato-
vou sit jako médium pro bézna volani.




