Bezpeénostni tym na VSB-TUO

Badoml’r Orkac
VSB-TUO, CIT 872
21.5.2009, Praha

radomir.orkac@vsb.cz
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O nas

= Bezpecnostni tym

= Martin Pustka, Jifi Grygarek, Pavel Jenicek,
Radomir Orkac

« Sit VSB-TUO ma nazev TUONET

= 158.196.0.0/16

2001:0718:1001::/48

23312 studentu (31.10. 2008)

11574 registrovanych zafizeni (k 1. 5. 2009)
681 klientu wifi sité (maximum, podzim 2008)



Historie

= Srpen 2008

= ostry provoz IDS Snort
= tvorba navodu (odvirovani, aktualizace OS, ..)

= Zari 2008

= helpdeskovy system (Request Tracker)
= definice postupu a formalizace stavajiciho stavu
= detekce sdileni dat (porusovani autorskeho z.)

= 17.12. 2008 - provozni rad



Co resime..

« ReSeni bezpeénostnich incidentd
= Malware
= Porusovani zakona a pravidel pro pripojeni
= Napadani, skenovani

Rozesilani spamu
Zneuzivani diskuznich for a navstévnich knih

Kradeze IP adres (uziti bez registrace)



Postup pri reseni

= Prijeti incidentu

= Zdokumentovani pracovnikem bezp. tymu.
= Zavazne ohrozeni -> blokace stanice.

= Kontaktovani uzivatele/spravce.

= Redeni incidentu provadi uZivatel stanice, popfr.
prislusny spravce stanice (napr. fakultni,
rektoratni). Po vyreSeni informuje o zpusobu a
vysledcich pracovnika bezp. tymu.



Postup pri reseni

= Pracovnik CSIRT tymu dohlizi na reseni
problemu. Po prijeti informace o vyreseni od
opravnené osoby a po overeni tohoto faktu
muze incident uzavrit.

= Pri uzavreni incidentu vyrozumi pracovnik
CSIRT o tomto faktu uzivatele i spravce
koncove stanice a zajisti publikaci tohoto faktu
v informacnich systemech.



Informace pro reseni BI

= DHCP log

= prifazeni |IP adres v Case

= Logy z radius serveru
= wifi a VPN

= Evidencni system Netis (vlastni)
= koleje, CIT
= 3Q 2008 vSechny nové (ruéni) registrace
= IP, MAC, login, Cas



Informace pro reseni BI

= IDS Snort (pf_ring)

= signatury pro detekci malware
= automatizovana analyza logu (vlastni)
= databaze IS Netis (vlastni)

= IDS/IPS Fortigate
= wifi a VPN
= automatizovana analyza logu (vlastni)



Informace pro reseni BI

= Vlastni skripty
= sdileni dat (hlavhe P2P)
= zneuzivani diskuznich for
= kradez IP
= mereni prenesenych dat



Denni sestavy

158.196.xxx.xxx | pcx333x.vsb.cz

MAC: ab:cd:ab:cd:ab:cd

Login: abc107 (Andrea Kropacova)

Kalkulace: 129

Pocet: 169

Cil.IP: 1

Cil.nonDNS: 0

Ohodn: 1/1

Kalkul: 169.00

Incident: Downadup/Conficker A or B Worm reporting

158.196.xxx.xxx | pcx333x.vsb.cz
MAC: ab:cd:ab:cd:ab:cd
Login: abc107 (Andrea Kropacova)

Upload: 1 GB
torrent: The Frames [9 Albums] + The Swell Season + Once OST

torrent: X-Men.Origins.Wolverine-RELOADED
dcpp: Pinnacle Studio Ultimate v12 0 0 6163 with Plug-Ins



Provozni rady a pravidia

= Provozni rad bezpecnostniho tymu

= zdroje incidentu
= detekce

prijimani incidentu

postup pfi zpracovani

technickeé a personalni zajisteni provozu

= Pravidla pro pripojeni do site

= prava, povinnosti, sankce



Zkusenosti

= Institucionalni podpora
= vymahatelnost, schvaleni postupu reseni Bl

= Navody, dokumentace, vzor zasilanych zprav

= konkrétni postupy, FAQ, pravidelna revize

= Evidence Bl

= zodpovednost za reseni
= zastupitelnost

= archiv vyjadreni

= recidiva



%WECESNET

Helpdeskovy system
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O Bezpecnostni sitove incidenty 29,42%
B Rozvrhy 20,64%

O Pocitatova sit - registrace PC 19,65%
O Potitatova sit' a pfipojeni 12,84%

B Osobni potitade a pfisiugenstvi 4,94%
O Problémy s heslem 3.29%

B Elekironicka poéta a groupware 3.29%
O Serverova infrastrukiura 2 52%

W Nezafazeno 1.21%

HIDM 0,88%

O Celoskolske PC ucebny 0,77%

O Fakultni fronta EkF 0,22%

B Operatofi CIT 0,11%

B Fakultni fronta FMMI0,11%:

W Fakultni fronta HGF 0,11%

B Fakultni fronta FBI 0%

B Fakultni fronta FAST 0%

O Fakultni fronta FS 0%
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Shrnuti

= VySetrovani
= bez logu to nejde

= Evidence incidentu
= dohledatelnost, statistika, kooperace

= Navody

= odrazovy mustek uzivatele

= Prevence
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