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CESNET ’ ,
%EW"""‘* Uvodni slovo

e Administratori
— Provoz systémit
— Funkc¢nost sité

e Potreba védeét

— Co se déje = okamzita reakce
— Co se délo = analyza probéhlych udalosti
e BezpecCnostni aspekty
— Analyza (prubéhu) bezpecnostniho incidentu

— Identifikace puvodce BI
e Logy = potrebné informace
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%EW"""‘*CESNET Co je to ,,log*?

. Cesky nejblize ,,zurnal*
e Zaznamy O Cinnosti systému
— Operacni systémy
— Jednotlive aplikace
— Sitove prvky
— IDS
e Casova znacka

e Udalost
— Stav duleZzitych operaci
— Detekované chyby / problémy
— Pokusy o nepovolené aktivity
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%NEW"F"% Co je to ,,log*?

e Pozadavky
— Chronologicka navaznost
— Moznost vyhledavani
— Citelny pro lidi
e Format
— Obvykle textovy soubor (*nix)
— Databaze

Apr 6 00:00:14 147.228.52.222 dhcpd: DHCPREQUEST for
147.228.172.40 from 01:23:45:67:89:ab via ethO

Apr 6 00:00:15 147.228.52.222 dhcpd: DHCPACK on
147.228.172.40 to 01:23:45:67:89:ab via ethoO
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CESNET ~ , o
ﬁlll""“_ Ulozeni logu

e Dostatecné dlouhou dobu

— Limitovano objemem dat
— Casem kles4 jejich hodnota
- Kompromis

 Dle dileZitosti udajti

e Cca 6 mésicu dostatecné

e Nutno zarucit

— Dostupnost (logy jsou kdykoliv dostupne)

— Duivérnost (pristup jen vymezené skupiné)

— Integritu (logy nebyly zméneény)
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CESNET . )
iii"”""”" Ulozeni logu

e Lokalne
— V pripade vypadku systemu nedostupne
— Mozné naruSeni integrity
e Centralni log server
— Kopie vsech lokalnich logti
— ZlepSeni dostupnosti
e L.ze analyzovat i vypnuty systém
— LepSl1 zajiSténi integrity
e Lze porovnat s lokalnim logem
— Centralni bod
e Snadnéjsi a prehlednéjsi vyhledavani

L s s o
51 5 2009 Korelace dat z vice systému



CESNET v , o
%NEW Ulozeni logu — Log server

e Vhodna struktura

— Podle Casu

e Napr. kazdy mésic vlastni adresar
— Dle stroju (IP adres)

e Snadnéjsi analyza chovani stroje
— Dle sluzeb

e Analyza sluzby

e Napr. logy vice DHCP servert jsou spojeny v jeden
e Nastroje

— Syslog-ng (pravidla pro tfidéni a posilani logii)
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\ Vyuziti logi

e Pasivni ~ skladovani informaci

— Analyza probehlych udalosti
— Statistiky
— Optimalizace
e Aktivni ~ prubéZné sledovani
— Odhaleni aktualniho problému / utoku

— Moznost rychlé reakce

— Obvykle (polo)automaticke
e Napr. e-mail spravci

— Zpravidla pouze klicové charakteristiky
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e Logy a CSIRT

e Logy = zakladni pomocnik

— Dodava potrebné informace
e Kdo a co déla (délal) v ,,nasi‘ siti?

— Pristupy k systémuim (a siti)
* Jednoznacna identifikace vinika / obéti
e [P — Cas — uzivatel (login)
— Systémoveé a sit'oveé aktivity
e Odhaleni Ci predejitl problému
e Dohled na vhodné pouzivani
e Oveéreni hlasenych udalosti

21.5.2009
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e Logy a CSIRT

e Pristupove a klicove sluzby
— Kerberos
- VPN
— Radius
- DHCP
— DNS

e Sitoveé aktivity
— NetFlow (informace o vSech spojenich mezi uzly)

— IDS (informace o zavadné komunikaci)

21.5.2009
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%EW”‘*CESNET Shrnuti

* Logy
— Zaznamy o ¢innosti systému
— Ponechat dostatecné dlouhou dobu
— Bezpecne uchovavat

— Aktivné/pasivneé zpracovavat
e Bezpecnostni aspekty

— Kdo pouzival naSe prostredky

— Co s nimi provadel

* Log = pritel (bezpeCnostniho) administratora

21.5.2009
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Praktické ukazky, napady, postrehy

21.5.2009
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QRRSEL Praktické ukazky

e Pokusy o prihlaseni (Unix, GNU/Linux):
— Prozrazené heslo

— Odkud se uzivatel hlasil a jak dlouho byl prihlasen

# last -f /var/log/wtmp

abc001 pts/0 :0.0 Sun Mar 29 12:11 still logged in
abc001 pts/0 :0.0 Sat Mar 28 09:56 - 13:09 (03:13)
reboot system boot 2.6.24 Sat Mar 28 09:52 - 17:33 (1+06:41)

# less /var/log/auth.log

.. sshd[7580]: Invalid user admin from 85.25.71.xxx

.. sshd[7580]: pam_unix(sshd:auth): check pass; user unknown

.. sshd[7580]: pam_unix(sshd:auth): authentication failure; .. ruser= rhost=85.25.71.xxx
.. sshd[7580]: Failed password for invalid user admin from 85.25.71.xxx port 53236 ssh?2

21.5.2009 14



QRRSEL Praktické ukazky

# grep "Invalid user" /var/log/auth.log
Mar 24 20:19:49 nb sshd[7396]: Invalid user ben from 85.25.71.xxx
Mar 24 20:19:56 nb sshd[7404]: Invalid user ben from 85.25.71.xxx

Logwatch:
Authentication Failures:
root (219.153.xxx.xxx): 160 Time(s)
Invalid Users:
Unknown Account: 73 Time(s)

Sessions Opened:
ftp: 1 Time(s)

Users logging in through sshd:
ftp:
220.164.xxx.xxx (180.144.164.220.broad.sm.yn.dynamic.163data.com.cn): 1 time

Commands Run:
User root:
/usr/local/awstats/tools/awstats_updateall.pl now 2>&1 >> /dev/null: 24 Time(s)

21.5.2009

15



CESNET , v .
%EW"""‘* Ostatnl moznosti

e CustomLog /var/log/apache2/access.log combined
CustomLog "|/usr/bin/logger -t apache -1 -p
local6.notice" combined

e netstat -natup | \
grep -v "Active\|Aktiv\|Proto" | \
awk '{print $1"["$4"["$5""$6"|"$7}" | \
/usr/bin/logger -t netstat -i -p local6.notice

e tshark -1 ethQ -o http.tcp.port:0-10000 -R
"http.request.method contains GET" -T fields -E

separator=";' -e ip.src -e ipv6.src -e http.host -e
http.request.uri

21.5.2009 16



CESNET

Prakticke ukazky

e Uspesna/neuspéesna prihlaseni (Windows):

— Start -> Spustit -> gpedit.msc

'iti Editor objektd zasad skupiny

Soubor  Akce  Zobrazik  Mapoveda

&= | Bm B @

SF Mistni pocicad - zésady &l | Zasady ¢ | Nastaveri zabezpeceni |
E'@ Konfigurace poditade @.ﬁ.uditwat paugivani oprévnéni Bez auditoyani
(1 Nastaveni softwary @.ﬁ.uditwat pristup k adresafove sl Bez auditovani
ED Mastaveni systemu Windows 2 auditavat pristup k objektim Bez auditovani
Skripty (spousteci nebo uk @.ﬁ.uditwat sledovani procesd UspéEné pokusy, MelspEEns, .
Bl Nastaveni zabezpeceni @.ﬁ.uditwat spravu Ockd (sp&iné pokusy, Medsp&ing. ..

@ Zasady Uk
El@ Mistni zésady
o (8 Zésady audity

@.ﬁ.uditwat syskémove udalosti (sp&iné pokusy, Medsp&ing. ..
@.ﬁ.uditwat udélosti pribléseni @ UspSiné pokusy, Nedspéing, .,
@.ﬁ.uditwat udélosti pibléseni k otk UspSEné pokusy, Medspéing, .

-8 Piiazeni uivatelsk ] L A o
@.ﬁ.udltwat zmény zasad Jsp&sné pokusy, MedspEing, .,

: -8 Mo¥nosti zabezped
|:| Zasady verejrmich Kith
I:I Zasady omezeni softw.
g Zasady zabezpedeni pt
=-[_7] Sablony pro sprévu —
IEI@ konfigurace uZivatels

[:l Mastaveni softwary _ILI
1| | ’

21.5.2009



CESNET

Prakticke ukazky

O sprava potitate

Q Soubor

fkce  Zobrazit

Okno

Mapoyeda

& = | E

| E B R @

Udalost - vlastnoski |

Udauﬂ|

[ atur:
Cas:
Twp:

Poditad:

Popis:

295 20049
1312:09
Auditovat dzpédng proved |0 udalost; 528

UZieatel . dminiztator L
Z5210

Zdraj:
k.ateqorie:

SecLrity

|
¢

Frihlageni &i odhlageni

4

Q Sprava poditace (mistni) | Tvp | Drakurn | Cas | Zdroj | K ate [lspeéné priklaseni: -
Elﬁ& Systémoveé nastroje @f’.ﬁ.uditwat o POSZ009  12:57:47  Security Syt Lléi'm?telské iméno: Administrator
= {i] Prohiize? uddlosti @ fuditovat ... 29.3.2009 12:57:35 Security  Syst PRI |
""" Aplkace Gf duditavat ... 29.3.2009 12:57:07 Security  Syst 'TD p”g:fézr:ﬁﬁxg*nﬂEEm@
""" 4| Adresafova siuzha & pudtovat ... 29.3.2009 12:57:07 Securiby  Syst Pfﬁlpv e e
_____ Server DM . o . AhlaZovaci proces: Usze
e ot @f duditovat ... 29.3.2009 12:57:07 Security  Syst S o e |
""" Sluzba replikace sou af fudtovat ... 29.3.2009 1Z:50:36  Security  SyStuniorw wows e
----- Internet Explorer ! ) X ..
_____ ﬂj 7 aheapedeni @f’.ﬁ.udltnvat v 2932009 1280035 Secoriky Syskémord udalost 515
_____ : Systém @fﬁ.uditwat v 2932009 1101753 Securiky Syskémond udalost 517
]El Sﬂﬂené slozky g auditovat ., 26 il Security S5eni ci odhlaSeni ]
4] Wstrahy a protokalovan @f duditovat ... 29.3.2009 12:57:47  Security  PRhlaSeni ¢ odhlageni 528
] : ferd ¢ aaitovat ..., W H H ECLFIEY Finlaseni Cl o asenl
), Sprévee zafizeni Auditovat 29,3.2009 12:57:07 Securit Piihlageni & odhl&Seni 5z
SRS uditowvat ... ] 150 ecuriby fihlazeni ¢i odhlaZeni
Ulosicee Auditovat 29,3.2009 12:50:36  Securit Pfihl dhl 526
Wymenitelng dlodiske % Auditowvat .., 29.3.2009  13:11:54  Security Prihlaseni & odhlaseni 529
& Defragmentace disku = @ Auditovat .., 29.3.2009  13:11:49  Security  PRibl&Seni & odhlaSeni 529
gl Sprawva diskd @ Auditowat ... 29.3.2009  13:11:41  Security  PRibl&%eni & odhlaSeni 529
-8 Sluzby a apikace & suditovat ... 29.3.2009 13:11:36  Security  PriblaZeni & odhlageni 529
=)+ [ DHCP & suditovat ... 29.3.2009 12:57:41  Securty  Priblageni & odhlageni 529
--{:I Obor [192.168.1.0] [% fuditovat ... 29.3,2009  12:57:35  Security  PRbI&Eeni & odhlageni 529
{8 Moznosti serveru @f Auditovat ... 2932009 13:20:25  Securiy  Pihlageni & odhlSeni 538
| - [ Telefonni 5“'35;’5“3”1 _I;I @T Auditovat ... 29.3.2000  13:20:14  Security  PRhlZeni & odhléSeni 535 _I;I
4 3 4 ]

21.5.2009

18



CESNET

Prakticke ukazky

— pravdépodobna ochrana pred extrémné rychlym Sifenim internetovych ¢ervii nebo proti SYN
utoku

H prrohlizet udalosti S L

?( x|
Soubor ke Fobrazit Nél:":l'\v'éda alos ¥iasinosti _I_I
&= A B = Udslost |

@ Frohlized udalast (mistni) [ atum: 23932003 Zdj: Tcpip + |
-4 Aplikace Caz 2:24:05 Kategorie:  Meni k dispozici
44| Zabezpedeni Tuwp: Upozomén |0 udalosti; 4226 + |
i fM Swském = 1 o . :
3 U Zivatel: Meni k dizpozici

Internet Explorer Poditat:  13B2GA25AFDI4FT

FPopis:

Dozlo k prekroceni limitu mozného poétu soubénich pripojeni
rotokolern TCP.

Dal#i informace zizkate v Centru pro napovédu a pomoc na
http: /g0, microsoft, comdwlink/events. asp,

D ata: & TupByte & Typ'word I

0006: 00 OO0 00 66 61 608 54 88 A

0008: OO0 OO0 00 66 B2 18 648 898 ....01..1

0010: 01 B0 60 60 60 68 A8 A8 ... .....

0018: OO0 OO0 00 00 60 68 A8 A8 ... ..... j

ak. I Starno | Fouzit |

_hyba 2932009
Qchyba 9.3, 2009 00B0B: OO0 B0 66 68 A1 68 54 A8
Qchyba 9.3, 7009 000B: OO0 OO OO0 66 82 10 60 808

BA14: 81 60 B0 68 B0 B8 A8 A4 19

NMAA0= AR AR AR AR AR AR AR AR

MUpozomeni  29.3.2009



QRRSEL Praktické ukazky

e Zasilani informaci o aktualizacich (GNU/Linux)

— apticron, cron-apt, yum-updatesd

The following packages will be upgraded:

liblcms1
1 upgraded, 0 newly installed, 0 to remove and 0 not upgraded.
Need to get 0B/103kB of archives.
After this operation, 4096B of additional disk space will be used.
Download complete and in download only mode

There are 2 package updates available. Please run the system updater.
Packages available for update:

device-mapper-multipath

kpartx

Thank You,
Your Computer

21.5.2009
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CESNET , ’ o
%EW"""‘* Ostatni nastroje

e Tiger UNIX security tool (Unix, GNU/Linux)
— Sada shell skriptti a utilit

— Pasivni ochrana

— Zasilani varovnych maila

--WARN-- [root001w] Remote root login allowed in /etc/ssh/sshd_config
--WARN-- [pass014w] Login (abc75) is disabled, but has a valid shell.

--WARN-- [1lin015w] The system has IP forwarding enabled

--WARN-- [path009w] /etc/profile does not export an initial setting for PATH.
--FAIL-- [netw020f] There is no /etc/ftpusers file.

--FAIL-- [boot02] File /boot/grub/menu.lst has world permissions. Should be 0600

NEW: .. is listening on socket 5140 (TCP on every interface) is run by stunnel4
OLD: .. is listening on socket 8000 (TCP on every interface) is run by abcO1.

21.5.2009
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CESNET , ’ o
%EW"""‘* Ostatni nastroje

* Snoopy
— Zaznamenava spousténe prikazy
— Pracuje plné transparentné
— Zachytava volani execve()

— Informace predava pres syslog

May 6 1 13:24:48 vps snoopy[27626]: [ork01, uid:0 sid:27611]: dircolors -b

May 6 1 13:24:48 vps snoopy[27628]: [ork01, uid:0 sid:27611]: uname -s

May 6 1 13:24:48 vps snoopy[27630]: [ork01, uid:0 sid:27611]: uname -r

May 6 1 13:24:49 vps snoopy[27633]: [ork01, uid:0 sid:27611]: sed -ne /A# START
exclude/,/A# FINISH e

May 6 1 13:25:03 vps snoopy[27642]: [ork01, uid:0 sid:27611]: mc

21.5.2009
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CESNET , , ;s
%EW"""‘* Vzdaleneé logovani

* Syslog-ng (alternativa k syslogd)
— Podpora komunikace pres TCP
— Filtrovani zprav pomoci regularnich vyrazi
e Stunnel
— Pridava programim podporu komunikace pres SSL
e Cygwin
— Portace *NIXovych utilit do Windows
e Lvtsys
— Kopiruje Eventlog zpravy pres Syslog

21.5.2009
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fessr

Vzdalene logovani

21.5.2009

Windows

event logs

Linux/Unix

v

evtsys

.
m——
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CESNET , , o
%E“"W‘* Analyza vice logu

e Splunk
— Indexovani a analyza logt
— Rychlé vyhledavani informaci
— Uzivatelske rozhrani podobné Google
— Vystrahy — email, SMS, trigger skripty
— SplunkBase

 databaze chyb (poznatky k chybam)
e usnadnuje troubleshooting

— Komercni produkt

21.5.2009
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CESNET v .
%%""””“”7 Deékujeme za pozornost

Prostor pro pripadne otazky.

21.5.2009
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