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o Obsah

e Uvodni slovo

e Zakladni pojmy

e Zivotni cyklus DRP/BCP
— Analyza
— Navrh
— Implementace

— Provozni aspekty
e Metriky uspéchu
e Shrnuti
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CESNET 4 y
#IN"""_ Uvodni slovo

e Informacni systemy
— Poskytuji klicovou podporu
— Nutna podminka fungovani
— Nejsou neznicitelné
e Vyskyt mimoradnych udalosti (katastrof, havarii)
— Prirodni (povodné, pozary, vichfice, ...)
- Lidsky zasah (omyl, sabotdz, malware, teroristi, ...)
- Vng&jsi prostiedi (vypadek el. energie, tel. spojeni, ...)
— Nutnost zachrannych / likvidac¢nich praci

e Jake budou dusledky

— FunkcCnost IS/IT?

— Funk¢nost organizace?
21.5.2009



S GEsHET Zakladni pojmy

* Business Continuity Management
— Rizeni zachovani kontinuity ¢innosti
- Z4ajem na nepieruSeneém fungovani organizace
— Neéktere procesy nelze prerusit

e Ani v pripad¢ vyskytu mimoradné udalosti

e P¢Ce o pacienty, vydej jidel v menze
e Business Continuity Planning
— Plany pro zachovani kontinuity ¢innosti
— Nahradni nouzova rfeSeni

e Karta u postele, zapisovani na papir
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S GEsHET Zakladni pojmy

e Disaster Recovery Planning

— Plany pro obnovu Cinnosti po mimotadne¢ udalosti

— Preventivni opatieni
e Zmirnéni nasledku
e UlehcCeni obnovy
- Reakce na mimoradnou udalost
e Obnova kritickych systéml v nouzovém rezimu
e Obnova podplrnych systému v nouzovém reZimu
e Celkova obnova na troven plivodniho stavu
- Tyka se
« HW/SW

e Dat
* Pracovniku
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S GEsHET Zakladni pojmy

e Business Continuity vs. Disaster Recovery
— Nutnost podpory vedeni

* Dodani potifebnych informaci

* Prosazeni pottebnych zmén

e Alokace zdroju

e Jinak lIze pouze lokalné v ramci I'T oddéleni
- Navziajem se doplnuji
— Business Continuity

* Obecn¢si, zaméereno na alternativni feseni
— Daisaster Recovery

e Konkrétnéjsi, zaméfeno na obnovu
- Vytvareny spolecné
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§S=SNEL 7 ivotni cyklus DRP/BCP

Ustanoveni BCM
"Politicka podpora"

P L N

Testovani, aktualizace, Analyza dopadii
Skoleni, Gidrzba / 2 (BIA)
Rizeni
Tmol kontinuity ]
plementace g ’ Analyza
opatYent 6 c1nnosti 3 ik

\ / Tvorba strategie

Tvorba
planti 5 Z} obnovy

e ———
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%EWCESNET Business Impact Analysis

e Analyza dopadii mimofradne udalosti

e Co se stane s organizaci kdyz

Dojc
Dojc
Dojd

e ke ztraté dat
e k uniku dat

e k neopravnéné modifikaci dat

Dojd

e k vypadku el. energie

IS neptyyde Sm, 10m, 15m, 1h .. 72h

o ZjSténi kritickych procesu + systemu

— Pridéleni priority

— Financ¢ni vycisleni Skod
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%%W”E"w Analyza rizik

* Vyhodnoceni konkrétnich rizik

* Pravdépodobnost realizace konkrétnich hrozeb

‘ Hrozby vyuzivaji > Zranitelnosti
_./"'/Y " e “"x..
i s it S
chrani pred zvysuji zvysuji jsou vystavena
/__.-f’ﬂ h"“‘x_xk T '“H_h
Ochranna o w ;
e —— SniZuji Rizika Aktiva
opatreni
R"H.x f..f"/ H""“H-.R ,_,f"f -
Jsou splnény indikuyi zvysuji predstavuji
R e — ;
Pozadavk
Y Hodnoty
na ochranu

e VSechna rizika jsou vylouCena nebo se s nimi pocita
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%WEWCESNET Tvorba strategie obnovy

e Pristupy

— Preruseni provozu
— Premisténi provozu
— Preneseni na treti stranu
— PojiSténi
e Vybér strategie pro jednotlive systemy
— Cold-site
— Warm-site
— Hot-site
— Mirrored site

e Odlisna doba vypadku a cena
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%%W”*CESNET Tvorba strategie obnovy

e Trvani doby vypadku

— DelSi =» vysSi ztraty
— Krats$i =» vyssi naklady

Ztraty zpusoben¢ vypadkem
Minimalni vydaje

Prostredky vydané na obnovu

Doba vypadku [m]
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%GESN ET

Tvorba planu - BCP

e Definice cilu

— Co a v jakém rozsahu ma fungovat
* Reakce na udalosti

Definice mimoradnych udalosti
Definice kontaktnich osob - pro hlaseni

Postup feSeni mimoradné udalosti

— Specifikace planu obnovy (DRP)
e Definice
— Odpovédnosti (kdo dohliZi na plan)
— Povinnosti (kdo se realizace planu ucastni)

- Kompetenci (kdo ma jaké pravomoci)

21.5.2009
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%EW%M Tvorba planu - DRP

e Dil¢i dokumenty
— Jednotlive systémy
e Definice cili
— Co a do jake doby je potireba obnovit
e Postupy a navody
— Co ajak je potieba udélat
e Definice
— Odpovédnosti (kdo dohlizi na plan)
— Povinnosti (kdo se realizace planu ucastni)
- Kompetenci (kdo ma jake pravomoct)
e Dostupnost (1 v piipadé MU)

21.5.2009
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CESNET
%E""W‘* Implementace - Prevence

e Cil
— Minimalizovat ptfipadné dopady MU
— Ulehc¢it obnovu

 Monitorovani

— Provozni parametry
— Proces zalohovani

— Prvky ochrany (IPS, FW, AV)
e Automaticka reakce

— Notifikace - zaslani e-mailu / SMS / spusténi alarmu
— Spusténi generatoru pi1 vypadku proudu
— Vyhodnoceni kumulativnich problému

21.5.2009
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%EWCESNET Implementace - Reakce

* Primarni zajem

— Minimalizovat Skody vznikl¢ pi1 havarn

— Minimalizovat naruseni chodu spoleCnosti
e Okamzity zasah (prvni reakce)

— Aktivity pro oddaleni dopadu MU

e Pfevedeni na zalozni zdroj
e Vypnuti nedilezitych servert Setti UPS
e Vétrani okno/dvere pi1 vypadku klimatizace

— Ochrana zdravi a zivota pracovniki

e Evakuace / presun do krytu

21.5.2009
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%EWCESNET Implementace - Reakce

* Obnova kritickych procesu

Dulezité pro chod organizace
Postup podle havarijnich plant

Pfesun do nahradnich prostor

 Jak se tam dostat, jidlo pro zaméstnance

— Dodani nahradniho HW do ur¢ité doby

e Smlouvy s dodavateli HW

e Zotaveni z MU
— Obnova vSech podpurnych ¢innosti

— Nekriticke systémy

— Komfort + vyssi produktivita

— Stale nouzovy reZzim

21.5.2009
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%EWCESNET Implementace - Reakce

e Obnova na uroven puvodniho stavu

— Rekonstrukce budov a vybaveni
— Prechod z nouzového do standardniho rezimu

e /Z1n18téni celkoveho rozsahu Skod

— Ztraty na zive sile

- ZniCeny majetek

— Ztrata produktivity

— PteruSeni vyroby (Cinnosti)
— Smluvni pokuty

— PoSkozeni znaCky / prestize
— Ztrata dat

21.5.2009
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%WEWCESNEkktualizace, testy, Skoleni, ...

e Aktualizace

— Neaktualni plan je k niCemu

— Z ostrych nasazeni / provadénych testl
e Testovani planu

— Pravidelné

— Planovani scénaru testu

— Pouceni, optimalizace
e Skolenf

— Nutne
— Nepouceny pracovnik zmatkuje
— Snizuje dobu vypadku

21.5.2009
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%EWCESNET DR - Metriky uspésnosti

e Dostupnost systemu

— Procento ¢asu bez neplanovanych vypadku
— Napt. 5 devitek spolehlivosti 99.999%

e Stfedni doba opravy

— Jak dlouho trva ¢innost systému obnovit

— 1x 60 minut vs. 60 x 1 minuta
e PocCet postizenych uzivatelu
— Potencialn€ vs. realné

— Souvisi s denni a rocni dobou

21.5.2009
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ﬁiiic""""'"E'""'"S"""""N'_ET Shrnuti

e Jak prezit mimofadnou udalost?
— Podpora vedeni
— Optimalni investice
— Monitoring provozu
— Pfiprava planu a jejich aktualizace
- Realizace plant
~ Skoleni pracovniku

— Pravidelné testovani

e Bezpecnost je nekoncici proces

21.5.2009
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