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Informacni bezpecnost

= cilena ochrana pred ztratou, zniCenim,
zneuzitim nebo odcizenim dat

= Bezpecnostni cile se soustreduji na zajistent:
= duvérnosti — ochrana informaci pfed zneuzitim
= Iintegrity — ochrana dat proti nezadouci uprave
= dostupnosti — dostupnost dat pro uzivatele

= Bezpecnostni funkce jsou prostredky
k dosazeni bezpecnostnich cilu:

= administrativni, fyzické, technické, logicke
= preventivni, prubézné, detekcni, opravné



Bezpecnostni incident

= naruseni informacni bezpecnosti

= Z pohledu cile
= pasivni — unik informaci (odposlech)
= aktivni — modifikace, naruseni dostupnosti, integrity

= Z pohledu skod

= ztrata dobrého jména, financni skoda, ostuda, ...

= Z pohledu zavineni
= nedbalostni, neznalostni, nevedomostni, umysinée



Prevence

= Prevence

= opatreni, ktera maji predchazet bezpecnostnim
incidentum

= minimalizace moznych rizik
= zZlepseni ochrany a obnovy dat

= Preventivni opatreni

= smernice, narizeni, predpisy
— pfipojeni pocitacu kK siti
— zachazeni s dokumenty

= jednotna autentizace uzivatelu

= logovani pfistupu a aktivity uzivatelu



Prevence

logy zabezpecit a archivovat

zalohovani a archivace (pravidelné proverovani)
spolehlive a nenavratneé mazat nepotrebna data
data sifrovat

zakazat anonymni ucty (vzdy vyzadovat heslo)
pridelovani odpovidajicich pristupovych prav

pravidelna udrzba systemu (aktualizace, kontrola
nepotrebnych sluzeb)

Skoleni uzivatelu a spravcu



Autentizace a autorizace

Autentizace = overeni totoznosti partnera

= zakladni metody - znalost (heslo, PIN), vlastnictvi
(identifikacni karta, Cip), fyzicka charakteristika
(otisk prstu)

= napr. omezi skupinu lidi, kteri mohou zneuzit
nalezenou chybu nebo vyuzivat vytvorene
navody

Autorizace = udeleni opravneni, overeni roli

= kontrola pristupu k jednotlivym Castem aplikace
podle uzivatelskeho uctu, role



Autentizace a autorizace

Autentizace a autorizace zahrnuje:

zajisténi odolnosti proti pokusum o nahodné
uhodnuti udaju

ochranu integrity a duvérnosti autentizacnich dat
upozornéni na pravni dusledky zneuziti systému
zobrazeni informaci o poslednim prinlaseni
definovani postupu pro spravu uzivatelskych uctu

definovani duvodu, které mohou vést k uzamceni
sezeni uzivatele



Uzivatel a heslo

= Nevhodna volba

= jmena, rodna cCisla, adresa, nazvy, bezne znaky

= Mnemotechnické pomucky
= Dvakrat do stejné reky nevstoupis! 2XdsrN!

= Prolomitelnost (100 hesel za sekundu)

= znaky 0..9; delka 4—2min; delka 8—11dni
= znaky a..Z,0..9; délka 4—2dni; délka 8—70 000 let

= Spravci hesel (Revelation PM, Password Safe)
= Pozor na papirove stitky!!!



Heslo k uctum u Seznam.cz

S

= ht

= ,Seznam.cz spousti OpenlD - jen dalsi dukaz, ze
OpenlD se stane hlavnim zpusobem
prihlasovani na Internetu!”

= Ovéreno u nasledujicich poskytovatelt

./lopenid.cz/server/

= seznam.cz, gmail.com, centrum.cz, volny.cz

= Odeslat na openid@email.cz
predmet: heslo1234
bauth=radomir.orkac@seznam.cz
$email=petr.novak@seznam.cz

Slajd urCen k demonstraci socialniho inzenyrstvi


mailto:openid@email.cz

Kryptografie

= Kryptografie z pohledu prevence
= utajeni a zachovani integrity prenasenych dat
= identifikace a autenticita odesilatele zpravy

= Symetricka sifra
= pro Sifrovani i desifrovani se pouziva shodny klic
= klic se musi dostat ke vSem stranam
= nenarocné na vypocetni vykon

= Asymetricka Sifra
= verejny KliC pro Sifrovani
= soukromy kliC pro desifrovani



Kryptografie

= problem distribuce kliCe je vyresen
= overeni pravosti

= PKI (Public Key Infrastructure) — system
standardu a doporuceni pro bezpecnou
komunikaci v Internetovem prostredi

= CertifikaCni autorita — vydava certifikaty k
pouziti ostatnim zucastnenym

= Certifikat — identifikace a verejny kliCc uzivatele,
identifikace CA, platnost certifikatu a dalsi ...

= Verejny a soukromy klic, CRL



Elektronicky podpis

= Elektronicky podpis (prosty)

= elektronickeé identifikacni udaje odesilatele
pripojene k elektronickému dokumentu, ktere
zarucuji identifikaci

= ekvivalent viastnorucniho podpisu

= Zaruceny elektronicky podpis

= pomoci kryptografickych metod zajistuje garanci
puvodu a pravost obsahu (nebyl zméneén)

= ekvivalent uredné ovéreného vilastnorucniho
podpisu



¥ El. podpis a posta

hash - textova zprava

v

soukromy KlicC zaSifrovani — > podpis

odesilatel email
@ hash 1 - textova zprava
porovnani
g hash 2 podpis
prijemce email

vefejny klic ~— »

deSifrovani




Elektronicky podpis a posta

= ProC podepisovat sve zpravy?
= prijemce bude mit jistotu, ze email pochazi od Vas
* prijemce bude mit jistotu, ze obsah nebyl zméenen

= odlisnost od nevyzadane posty
— zvyseni uspesnosti doruceni

= minimalizace moznosti zneuziti Vasi adresy

$ telnet smtp.abcdserver.cz 25

EHLO microsoft.com

MAIL FROM: radomir.orkac@microsoft.com
RCPT TO: prijemce@abcdefmail.cz

DATA

Subject: predmet

QUIT



Ochrana elektronicke posty

= Sifrovani
= vzdy, kdyz neni zadouci, aby Vase zprava byla
Citelna (mimo prijemce)
= pomoci verejneho klice prijemce se data zasifruji
a pomoci soukromeho kliCe prijemce se rozsifruji
= GnuPG - Thunderbird + Enigmail

= Zabezpecené pripojeni
= pokud mozno nepouzivat smtp, pop3, imap, http
= Imaps: 993, pop3s: 995, smtps: 465, https: 443



= Co je sifrovani?

= algoritmus pro zméenu zdrojovych dat do podoby,

ze ktere lze prevest data zpet pouze se znalosti
specialniho sifrovaciho klice

= ProcC Sifrovat?

ochrana soukromi a obchodniho tajemstvi
ochrana pouhym heslem je nedostateCna

muze dojit ke ztraté usb kli¢enky ¢i notebooku
kradez zalohovanych Ci archivovanych dat

data pristupna vice lidem (online uloziste, spravce)



= Co se sifruje?
= komunikace a prenos dat po siti (Internet)
cele disky, oddily (vCetné systemovych), kliCenky

domovské adresare
jednotlivé soubory (dokumenty, fotky, ..)

zalohy, archivy



Truecrypt

= Virtualni disk ulozen v souboru

= Sifrovani celych diskd/oddilu

= Sifrovani systémovych oddilt (Windows)
= Podporuje cestovni rezim (Windows™)

= Umoznuje vyvareni skrytych oddilu
= Velikost instalacniho souboru cca 3 MB.
= Windows Vista/XP, GNU/Linux a Mac OS X

= Domovské stranky: http://www.truecrypt.org/


http://www.truecrypt.org/

Zalohovani

= PriCina ztraty dat
= selhani systému
= poskozeni fyzikalnimi a prirodnimi vlivy
= poskozeni vlivem lidskeho faktoru
= umyslné zniCeni dat

= Urceni aktiv, ktera budou zalohovana

= |dealni je zalohovat celé disky/oddily

= data programu, které pouzivame pro svoji cinnost
(programy ekonomické, evidencni,..)

= dokumenty, obrazky, videa



Zalohovani

= konfigurace, nastaveni, logy
= Instalacni soubory/média
= kontakty, hesla

= Jak casto zalohovat

= zaloha by mela byt provadena tak Casto, jak rychle
se meni zalohovana data

= stara data mohou byt bezcenna

= Typ zalohy — UpIna, prirustkova, rozdilova
= Ochrana dat — Sifrovani, ischova, pfirodni jevy



Zalohovani

= Ulozisté
= CD/DVD, HDD, sitovy disk, online ulozisté
= cena, spolehlivost, zivotnost

= Plan obnovy

= kde nalezneme zalohy a pristupova hesla
= kdo, co a jak se bude obnovovat

= Linux/Unix
= rsync, tar, Bacula, Amanda, Clonezilla
= Windows

= Cobian Backup, Acronis True Image, Norton Ghost



Archivace

= Presun dat, ktera jiz nejsou aktivne vyuzivana
= dokumenty
= fotky
= stare verze www stranek
= UcCetnicke zaznamy

= Setfeni zdroju a prostfedku
= Nemennost
= BezpecCna uschova dat



Socialni inzenyrstvi

= Termin pro metodu, ktera je vyuzivana
utoCniky k ziskavani dulezitych informaci od
uzivatelu ,bez jejich vedomi”

= Albert Einstein

,Pouze dve veci jsou nekonecneé — vesmir a lidska
hloupost. ACkoliv tim prvnim si nejsem jist.”

= Medium
= telefon a Internet (e-mail, IM)
= Zneuzivani vlastnosti lidi

= duvéfivost, neznalost, ochota pomoci druhym,
obava, nepodeziravost, naivita, hloupost



Socialni inzenyrstvi

= Priklady zneuziti
= ...mam novy bankovni ucet, poslu Vam mail...

= keylogger na odlozene usb klicence

= ...mate napadeny pocitacC, navstivte tyto stranky a
zjistete mi prosim adresu serveru...

= Obrana
= vzdélavani/skoleni
= Jasne stanovena pravidla a postupy
= (zpétné) overovani totoznosti
= zdravy rozum



Prostor pro pripadné dotazy

Dekuji za pozornost.
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