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$==NET Obyyklé priniky

e Zneuziti slabiny systémového software

V dnesni dobé prevazné Cervi a script-kiddies.

e Vyuziti slabeho hesla nebo klice
Slovnikové SSH utoky probihaji prakticky nepretrzite.
Slabé SSH klicCe a certifikaty Debianiho openssl.

e /Zneuziti slabiny webove aplikace

Cross Site Scripting (XSS)
SQL injection
Defacement, phishing

e Zneuziti uzivatelského uctu
Diky slabému heslu nebo kradezi identity.
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ﬁiiic""""'"E'""'"S'"'"""N'_ET Z.aklad

 Vim, za co jsem zodpovedny
Jasné rozdélena a definovana zodpovédnost, v pripadé problému je kazdému jasné,
kdo co resi.

N N /S

e Vim, co na mém serveru a na me siti bézi

Omezend mnoZzina stroju a sluZeb
Otevrené porty
Jednoznacna autentizace a autorizace

e Vim, co to déla
Logovani
Periodické ukladani stavu
Monitorovani systémovych prostredkii, provozu, zmén v systému

 Nevim-li to, dostateCné to omezim a monitoruji

Firewall, DHCP
Omezena prava
Sandboxing uzivatelskych aplikaci
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CESNET ;s
%EW"""‘* LLogovani

* Logova hlaseni aktivnich démonu
Postfix, Bind, Apache, SSHd...

e AutentizaCnl a autorizacni zaznamy
Prihlaseni ke sluZbam, sitové autorizace (DHCP, WPA)
Diilezité akce
(Pozor na prokazatelnost uzivatelské zodpovédnosti: komu kdy bylo uzivatelské
jméno prideleno, souhlas s podminkami, podpis)

e Zpravy o hardware

Smart
Teploty
HW RAID

e Udalosti na siti

ARP, DHCP
Pristupy na uzavrené porty
Sitovy IDS
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\ Logovani II

e Jako online zdroj informaci

— Dostavaji se ke mné vibec aktualni informace?
Logwatch, Swatch, Logcheck

— Loguji dostateCne?
Logovani ¢eho je u mych démonti defaultné vypnuté?

Staci mi informace k dohledani vinika?
(DHCP prideéli IP k MAC. Staci mi to k dohledani zasuvky?)

e Pro post-mortem analyzu

— Da se mym logum vérit?
Logovani po siti na bezpeCné misto
Priibézny kontrolni hash logu

— Jsou informace dostatecné bez zZivého stavu stroje?
Sitova vrstva zaloguje pid. Vim po tydnu, ktery to byl démon?
V které zasuvce byla MAC pridélena DHCP vcera?
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ﬁCESNET ID S

e Systém pro detekci pruniki

— Presnéji — pro detekci ttoku

Zpracovani
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%E"%m‘j NIDS (network)

» Sledovani sitového provozu, detekce (sitova vrstva)

— Scan, sweep

- (D)DOS

— Pokusy o preteCeni zasobniku, injekci shellkodu

— Jine detekce anomalil, napr. na zaklade statistik provozu
e Typicke

— Snort, Bro

e Cca stovky Mb/s, na rychlejsi site tteba HW podpora
(Nékolik projektti v ramci CESNETu.)

— LaBrea
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%NEW"F"% HIDS (host-based)

» Kontrola logt
— Swatch, Logcheck
e Kontrola integrity souborového systému
— Sambhain, Tripwire, Aide, Integrit
e Aktivni antivirus
» Hledani rootkitti
— chkrootkit, rkhunter
* Detekce anomalii
— Promiskuitni mod, skryte procesy
e Kombinace

— Ossec, Monit, Aanval
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%NEW‘"":”'"E% Co délat v pripadé napadeni

* Byt pripraven
Dostatek informaci
Disaster Recovery Plan, Business Continuity Plan

e Identifikovat utok

Ovéreni udajui ze stiznosti, IDS, logi, stavu systému

e Omezit dopady

Odpojeni od sité, ofezani provozu, nouzovy rezim, obecné zastaveni ttoku

e Zjistit rozsah
Zkompromitované autentizacni ddaje uZivatel?

Podnikové informace?
Navaznost na dalsi systémy?
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WCO délat v pripadée napadenti II

e Obnovit provoz

Obnoveni ze zaloh
Uzavreni vektoru utoku (aktualizace, zména hesel)

e Analyza
Forenzni analyza na ulozeném stavu systému
Zhodnoceni Skod

* Reflexe
Jak?
Proc?
Zvladli jsme?
Slo to 1épe?
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\ DRP, BCP

« Kodifikace postupu a priprava pro pripad
mimoradné udalosti
Je lepsi (a levnéjsi) mit pripraveny plan, nez teprve po utoku zacit zjist'ovat, co vSe
je vlastné potreba dé€lat.

e Bussiness Continuity Planning

— Plany pro zachovani fungovani organizace
— Kontinuita ¢innosti v pripadé vypadku sluzeb
— Nahradni nouzova reseni

e Disaster Recovery Planning

— Plany pro obnovu cinnosti
- HW, SW, data, ale i lidske zdroje
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#iiic""'"""E""""s'""""'N'_ET Jak sem zapada CSIRT

IPv4 rozsah
RIRs: AfriNIC, APNIC, ARIN, LACNIC and RIPE NCC

/N

Delegovatelny blok
LIR, obvykle ISP \ CESNET
Delegovany blok . v
Organizace CVUT v Praze

/ 1\

Lokalni sit’

Kolej, uéebna..\ Strahov
| ?
.
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CESNET

Jak sem zapada CSIRT II

e CSIRT se stara o to, aby incidenty v jeho jurisdikci
byly rychle a spolehlive reseny

e Ma k dispozici nastroje na omezeni dopadu pri
nedostatecne reakci

 Ma ale zajem na spolupraci se spravci v pripadé
specifickych incidentu

* Vidy je dileZita komunikace

20. 5. 2009
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%NEW%@ Jak sem zapada CSIRT III

e Komunikacni kanaly

— Vazby na svétovou komunitu bezpecnostnich tymu
— Miize varovat dalsi potencialni obéti
— Konzultovat s dalSimi napadenymi

— Koordinovat reSeni a napravu
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%GESN ET

20. 5. 2009

Dotazy?
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CESNET

Technické zpravy Cesnetu
http://www.cesnet.cz/doc/techzpravy/
Snort
http://www.snort.org/
Bro
http://www.bro-ids.org/
LaBrea
http://labrea.sourceforge.net/
Logcheck
http://logcheck.org/
Swatch
http://swatch.sourceforge.net/
Samhain
http://www.la-samhna.de/samhain/
Tripwire

http://sourceforge.net/projects/tripwire/

Aide

http://www.cs.tut.fi/~rammer/aide.html

Integrit

http://integrit.sourceforge.net/texinfo/integrit.html

Osiris
http://osiris.shmoo.com/

12.12. 2008

Odkazy

chkrootkit
http://www.chkrootkit.org/
rkhunter
http://www.rootkit.nl/projects/rootkit_hunter.html
Ossec
http://www.ossec.net/
Monit
http://mmonit.com/monit/
Prelude
http://www.prelude-ids.com/en/welcome/index.html
Aanval
http://aanval.com/
IDMEF
http://www.ietf.org/rfc/rfc4765.txt
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