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IP telefonie

* Simulujeme telefonni sit pomoci mnohem
slozitejsiho souboru zarizeni vyvinuteho ke
komplexnimu prenosu dat.

- Prinasi nove sluzby
- Konvergence prostredku, siti,....
- Jsou nutna cCisla?
* SIP - momentalné nejpouzivanejsi otevreny protokol
- zpusobil masivni rozvoj IP telefonie

- Stav v CR — V3e budovano s ohledem na minimalni naklady
| U zakaznika — to muze neést technologicka omezeni

- OcCekava se technologicky posun s narustem poctu uzivatelu
- Podpora u velkych operatoru (IMS?)
- Poplatky — pausal?
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SIP ,,trapezoid*

Domain alfa Domain beta
sip01.alfa sip01.beta

User A User B
sip:a@alfa sip:b@beta

* Enterprise vs. P2P

* Autentizace heslem a jiné metody vs. polohou

* |Identita clovéeka vs. stroje

* Domaci cast - DATA
* Mezidoménova cast, i vice nez jeden krok «— SIP
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Utoky na infrastrukturu

« Utoky na prvky infrastruktury

— sip servery, brany

 Utoky na podptirné systémy
- DNS
 Jednoduchost provedeni

- SIP uz sice davno neni jednoduchy, ale stale je dost
jednoduchy

* Rychlé vycéerpani nékterych prostredku
- Napriklad ISDN linky do ustredny

 Ostrovy vs. mezidomenova komunikace
- Email také nefunguje jen uvnitf firmy
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DNS

* Velmi pouzivany a citlivy prvek systému
* Prelozit cislo na URI
- ENUM

* Prelozit cast URI na bod obsluhy sluzby (server a
port)

- “servisni” NAPTR

IN NAPTR 80 50 "s" "SIP+D2T" "™ sip. tcp.cesnet.cz.
- SRV zaznamy

_sip._udp.cesnet.cz IN SRV 0 1 5060 ser.cesnet.cz
- A, AAAA zaznamy

« DUVERYHODNOST - DNSSEC
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DNSSEC

* Nastup DNSSEC - slepice nebo vejce
* Informaci je nutné dostat do aplikace

* Nedostatek knihoven v aplikacich

- Vlozeni DNSSEC resolveru do cesty (BIND, unbound) tesnée
pred sluzbu — na tomtéz stroji

* Dalsi mozna vyuziti
- Ulozisté certifikatd ...

» Stav v CR - podepsané .cz i .0.2.4.e164.arpa
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Co je ENUM

 Slouzi k mapovani ruznych adresovych a jmennych
prostoru mezi sebou

* Vychozim prostorem je prostor telefonnich cisel

e Cilovym prostorem muze byt jakékoliv URI (Uniform
Resource Indicator)

* Vyuziti (v IP telefonii)
- Prichozi — ostatni vam mohou volat a vy rikate ,kam"

- Odchozi - Volate vy a nemusite mit kazdého ve svem lokalnim
smeérovacim seznamu (informaci spravuje drzitel Cisla)

« ENUM neni telefonovani zadarmo
« ENUM (zlaty dul spammera !?)
- Drzitel Cisla zverejnuje jen to co chce aby bylo videt
- Dobre prohledatelny strom (pevné kroky, NXDOMAIN)
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ENUM ruzné typy

* verejny uzivatelsky ENUM e164.arpa
* verejny operatorsky - infrastrukturni ENUM
e privatni ENUM

- nrenum.net — EDU strom

- e164.org, e164.info
- Podnikoveé stromy = interni smerovani v distribuovanych

prostredich
order pref flags service regexp replacement
IN NAPTR 50 50 "u" "E2U+sip" "1A(.*)$!'sip:janru@cesnet.cz!"
IN NAPTR 100 50 "u" "E2U+sip" "12\\+420(.*)$!'sip:\\1l@cesnet.cz!"
IN NAPTR 200 50 "u" "E2U+h323" "!A\\+(.*)$'h323:\\1lQRcesnet.cz!"

* Duvéryhodnost odpovédi — DNSSEC
* Ovérovani opravnénosti zaznamu - validace
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Utoky na signalizaéni trovni

 Odposlech a modifikace zprav

- Odposlech medii - E2E sifrovani (SRTP, ZRTP,
problematika vymeéna klicu)

- Prevzeti Ci ukonceni registrace
- Pozmeneni Ci ukonceni hovoru
- Podvrzeni identity

« SPIT

e Podstata komunikace v realném case

— Odlozeni do fronty je problém

— Obrana vs. mozné omezeni dostupnosti sluzby
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* Vytvoreni vazby mezi konkrétni polohou (IP)
klienta a je identifikatorem v SIP domeéné

Registrace

—— 1|

i

Registracni server
tady.cz

1.REGISTER tady.cz
From: A@tady.cz 2. 200 OK
Contact:A@1.2.3.4.5:5060

Li

= y SIP agent
(B A@tady.cz

Bezpecnost v IP telefonii — Ruzicka



SIP/2.0 401 Unauthorized. E

Via: SIP/2.0/UDP Reg|3trace

195.178.64.172:49252;branch=z9hG4bK.6afb7404;rport=49253.

From: sip:user@cesnet.cz;tag=6c2c90b8.

To: sip:user@cesnet.cz;tag=c10ed4fff3e6fbl17efdObfbdcce87ce2.c76e.

Call-ID: 1814859960@195.178.64.172.

CSeq: 1 REGISTER.

WWW-Authenticate: Digest realm="cesnet.cz",
nonce="43eeaeb76e6eec559d737d4f4018dc659c5d282a".

Server: Sip EXpress router (0.9.5-prel (i386/linux)).

Content-Length: 0.

REGISTER sip:cesnet.cz SIP/2.0.

Authorization: Digest username="user", uri="sip:cesnet.cz",

algorithm=MD5, realm="cesnet.cz",

nonce="43eeaeb76e6eec559d737d4f4018dc659c5d282a",
response="9e83c39e8a7262901

Via: SIP/2.0/UDP 195.178.64.172:49252;branch=z9hG4bK.32f02bf2;rport.

From: sip:user@cesnet.cz;tag=6c2c90b8.

To: sip:user@cesnet.cz.

Call-ID: 1814859960@195.178.64.172.

CSeq: 2 REGISTER.

Content-Length: 0.

Max-Forwards: 70.

Expires: 15.

Contact: sip:user@a.b.c.d:1234,



CESNET
ﬁm Hovor

F; Lokalizaéni sluzba

A
2.B@tam.cz ? 3.B@pc.tam.cz

¥ Proxy aserver

FE. tam.cz
1

SIP agent 1. INVITE B@tam.cz 4. INVITE B@pc.tam.cz  SIP agent
A@tady.cz > » B@pc.tam.cz
s, 6,200 0K 5.200 OK P Y
MR < > R
I | | L
7.ACK
-
8. BYE
-
9. 200 OK
-
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Marc Formards: 10 o INVITE

Record-Route: <sip:195.113.222.3;ftag=5DAA94E7;Ir=0on>.

Via: SIP/2.0/UDP 195.113.222.3;branch=z9hG4bK0a5d.90580ee2.0.

Via: SIP/2.0/UDP 195.113.134.233:5062;branch=z9hG4bK2E1FD348.

CSeq: 262 INVITE.

To: <sip:mamut@iptel.org>.

Proxy-Authorization: Digest username="bbb", realm="ces.net",
nonce="43788e90381194d66364fced4dc7097828391e81",
uri="sip:mamut@iptel.org", cnonce="abcdefghi", nc=00000001,
response="ed4adec8

Content-Type: application/sdp.

From: "Franta Vomacka" <sip:bbb@ces.net>;tag=5DAA94E7.

Call-ID: 379332994@195.113.134.233.

Subject: sip:bbb@ces.net.

Content-Length: 234.

User-Agent: kphone/4.2.

Contact: "Franta Vomacka" <sip:bbb@195.113.134.233:5062;transport=udp>.

Remote-Party-ID: "Franta Vomacka" <sip:950070101@ces.net>;party=calling;id-
type=subscriber;privacy=off; screen=yes.

v=0.

o=username 0 O IN IP4 195.113.134.233.
s=The Funky Flow.

c=IN IP4 195.113.134.233.

t=0 0.

m=audio 33728 RTP/AVP 0 97.
a=rtpmap:0 PCMU/8000.

a=rtpmap:97 iLBC/8000.



%CESNET
SPIT

* Hovory, IM, Prezence

 Hovor = zvoneéni telefonu, které okamzite vyrusi

- Mail ,jen" spadne do schranky
ZATIM neni moc videt

- Ostruvky

- Cena je vyssSi nez u emailu, ale nizSi nez PSTN, nekteré
typy ochrany lze prekonat botnety a levnou pracovni silou.

- Dulezité je nezaspat — nesmime se dostat do situace, jaka je
u mailu, ale uzavrené ostruvky nejsou reseni.

IETF EG — RUCUS

- Pruzkum navrhovanych metod a standardizace téch
efektivnich

RFC5039 SIP s SPAM
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* Silna = duvéryhodna identita
« Domaci ¢ast - prvni krok
- nahrazeni Ci zabaleni HTTP Digest

- TLS — perzistentni spojeni - ,obalka”, nutné nemusi byt
klientské certifikaty, chrani i odpovéedi

e Mezidoménova identita — obdoba DKIM

- TLS — Hop By Hop — omezené na 1 skok
- P-Asserted-ldentity je nedostacujici

- SIP Identity (RFC4474) a SIP SAML

- Princip vlozeni doménoveho podpisu

- Problémy s Cisly

- Domény duvéry

Metody obrany
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Whitelisty, Blacklisty ...
* Problém pocatecniho predstaveni iniciatora
Interakce s uzivatelem

- CAPTCHA (IVR),
- vypocetni zatez — problém pomeru vykonu zarizeni
- mikroplatby
* Silna identita jako podminka fungovani
predchozich bodu pro naslednou komunikaci

* Centralizovana architektura jako u PSTN

Metody obrany li
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Dotazy?

Dekuji za pozornost.
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