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IP telefonie

* Media (audio, video) prenasena pres IP — RTP
* Signalizace
- Nalezeni uzivatele (klienta)
- Vyjednavani o typu medii (kodek, port)
- Dalsi sluzby (prezence, im,...)
* Potreba standardizovaného a otevreného protokolu

- H.323
- SIP

Architektura - Ruzicka
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SIP

* RFC3261 a dalsi, textovy protokol podobny HTTP
* Protokol pro sestaveni, rizeni a ukonceni spojeni

* Nezavislost na prenasenych mediich (hlas, video, text

+)
* Identifikator — URI (sip: )
* Doménové smeérovani
* Vicenasobny kontakt, IM, Prezence, 3™ PCC
* Vyuziti DNS SRV, NAPTR

Architektura - Ruzicka
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Prvky sytému

« UA (UAC, UAS) e IP PBX
* Registrar * B2BUA
* Server * SBC
- redirect * Brany
- proxy e MCU
* stateless * Qutbound proxy
* statefull

Architektura - Ruzicka
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Okolni systémy

* IP telefonie nahrazuje funkcnost klasické telefonie na
mnohem slozitéjsim nevyhrazeném prostredi

- PC platforma

- IP sit

- DNS - A,SRV,NAPTR
- AA - LDAP, Radius, ...

Architektura - Ruzicka
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DNS

A, AAAA zaznamy

* SRV zaznamy

_sip._udp.cesnet.cz IN SRV 0 1 5060 ser.cesnet.cz
* “servisni” NAPTR
IN NAPTR 80 50 "s" "SIP+D2T" "" _sip._tcp.cesnet.cz.
ENUM 9.9.4.0.8.6.4.3.2.0.2.4.el164.arpa
IN NAPTR 1 1 "u" "E2U+sip" "1AM\\+420(.*)$!sip:\\1@cesnet.cz!" .
* DNSSec

Architektura - Ruzicka
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Prehled prvkui

* Logickeé a fyzickeé prvky - ne kazdy prvek musi
existovat samostatne a na samostatném stroji

* Jednoduchy tok hovoru mezi doménami

Doména alfa Doména beta
sip01.alfa sip01.beta

Uzivatel A U_iivatel B
sip:a@alfa sip:b@beta

Architektura - Ruzicka
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SIP server

* Obvykle Proxy a Registrar existuji dohromady
* Smerovac (Domeénoveé smeérovani), ENUM
* Transport UDP,TCP,TLS

* Nezasahuje do medii (zvuk, video) pfimo, ale muze
menit jejich popis v signalizaci (a vyuzit media
serveru).

* RTP server - samostatny (log) prvek

* Smysl — Rychlost a Flexibilita

* Mnozstvi funkci pro praci se signalizaci (hlavickami)
° AAA

* Priklad: SER, OpenSER

Architektura - Ruzicka
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IP PBX

e Zameéreno na aplikace ...
* Integruje fce pro signalizaci i media
* Méla by podporovat:
- domain smérovani,
- ENUM
- TLS, SRTP, ....
- vhodné metody AA (pro vnitrni uzivatele i peery)
* To co neumi muze doplnit SIP server

* Neni obvykle tak vykonna jako Proxy - je treba ji
chranit

* Priklad: Asterisk, CUCM, ....

Architektura - Ruzicka
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Hranicni prvek

* Firewall, NAT
* Propojeni a pfizpusobeni (signalizace i medii)
* Ochrana IP PBX nebo vnitrku celkove

* Bezpecnostni metody (budouci)

- TLS
- SIP-Identity, Shibboleth
e MUZe to byt i jen logicky prvek

Architektura - Ruzicka
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iiii" Hranicni prvek I1I

* ALG - Inspekce na firewallu

- pozor na ,kompatibilitu®
* SBC (SBE+DBE)

- Signalizace a media zvlast nebo dohromady

- Problém E2E sifrovani medii

- Uplatnuje bezpecnosti politiky na urovni konkréetniho
signalizacniho protokolu.

- Vstoupi i do toku medii — umoznuje odposlech
(CALEA)

- Podpora pro NAT

- Specialni zarizeni nebo i kombinace SIP proxy s
media proxy

Architektura - Ruzicka
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SIP ,trapeziod” II

Alfa IP PBX Alfa SBE Beta SBE Beta SIP server

Uzivatel A

sip:a@alfa Alfa DBE Beta DBE Uzivatel B
sip:b@beta

«<—> DATA
+«—> S|P

Architektura - Ruzicka
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Brany

Pripojeni klasickych Ustifeden a operatord - ISDN
* Cisco routery

- Podporuji SIP i H.323
* Asterisk
- SIP, H.323, IAX ...
- pracnegjsi sprava vs bohata funkcionalita

e Ustfedny s IP rozhranim - pozor na podporu
standardizovanych protokolld (bez Uprav)

Smeér do budoucna - Cisté IP bez nutnosti konverze na
ISDN = podpora IP u telefonnich operatoru

Architektura - Ruzicka
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Smerovaci udaje

* URI s pouzitelnou doménou - DNS
e Cisla v uZivatelské ¢asti
- Enum
- ,partneri® - peering
- SIP poskytovatelé — SIP trunk
- brana

Architektura - Ruzicka
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Nasazeni na instituci

* Pro koho sluzba bude

* Identifikacni (Cislovaci) plan SIP.edu - jmeno@domena

- Aliasy emailové a PBX linky napr z LDAPu
- Vytazeni Cisel z Ustredny, nakup dalsich

* Brana-PBX, IP PBX — moznosti a potreby stavajicich
sytému

* Proxy/RegistracCni server

* ENUM, smeérovani

* Alternativni pripojeni operatora (IP)

* Firewall, NAT, hranicni prvek
 Logovani, Uétovani, Testovaci ¢isla/ucty

* Sluzby, weboveé rozhrani

Architektura - Ruzicka
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Architektura

PBX brana H

Sip Server

«—> DATA
+—> S|P

"""""""""""" Uzivatel B
------------------------------------------- (doma)
sip:b@alfa

sip:a@alfa
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OpenSER, SER

* Proxy (bezestavova i stavova), redirect, registrar
* Flexibilni

* Rychlé

* Mnoho modulu

* OpenSER http://www.openser.org

* SER http://www.iptel.org
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Dekuji za pozornost

https://sip.cesnet.cz
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