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Teorie

* Co je bezpecnostni tym?

* ProC potrebujeme bezpecnostni tym?

* Co by mel bezpecnostni tym délat?

 Jak zacit?

* Kolik ¢lenu by mél mit bezpecnostni tym?
* Co je potreba znat?

* Kolik stoji vytvoreni a provoz bezp. tymu?
* Jake jsou zakladni podminky?
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Realita

* Co je bezpecnostni tym?

* Proc potrebujeme bezpecnostni tym?
* Co by mel bezpecnostni tym delat?

* Jak zacit?

» Kolik ¢lenu by mél mit bezpecnostni tym?
* Co je potreba znat?

* Kolik stoji vytvoreni a provoz bezp. tymu?
* Jake jsou zakladni podminky?
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Odpoved’

* Stavajici stav:

- Spravce je “holka pro vSechno”

- Uzivatel je bezradny

* Kazda organizace (sit) by méla mit jasné definovano
nasledujici:

- Zakladni pravidla pro hlaseni zjisténych bezpecnostnich

incidentu

Komu (na kterou adresu) je mozné nahlasit zjistény
nezpecnostni incident

Kdo za reseni zjistenych/ohlasenych Bl zodpovida

==> tyto informace je nutné zverejnit a drzet aktualni!!!!
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Co by mel bezpecnhostni tym delat

* Predstavovat zachytny bod pro:

— okolni svet (= ostatni bezpecnostni tymy), na ktery se
mohou obracet se zadosti o vyreseni Bl

- uzivatele dané site, na ktery se mohou obratit s
podezrenim na Bl

* Definovat zakladni pravidla pro hlaseni a reseni Bl v
daneé siti, napr.:

- Uzivatel musi kazdy Bl nebo podezreni ohlasit urcenému
spravci a jak

— Spravce musi pri reseni Bl spolupracovat se clenem BT
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Jak na to v CESNET?2

* Bezpecnostni tym (CSIRT/CERT) muze byt kazda
skupina spravcu, napf. prijemci jedné abuse adresy

* Staci jeden zakladni cil:

- Provadét Incident handling pro domovskou sit

* Jak zacit
- Urcit ¢leny tymu
- Definovat zodpovednost
- Definovat zakladni pravic

- Definovat zakladni pravic

- Definovat a zverejnit zak

la pro IH v dané siti
la pro hlaseni B
adni kontaktni informace
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Zverejneni existence tymu

Webova stranka obsahuijici:

- Zakladni kontaktni informace

- Pole pusobnosti

— Nabizené sluzby
Diskusni el. listy

Lokalni zpravodaj

Ve @ 4

Konferencich, seminarich, ve vyrocnich zpravach

Soucast info balicku pro noveé zamestnance a

studenty
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CESNET-CERTS

* Provozovan sdruzenim CESNET
* Operuje nad sitit CESNET?2
* Oficialné zalozen v lednu roku 2004
* http://www.cesnet.cz/csirt
* CSIRT (Computer Security Incident Response Team)
* Clenové:
- Andrea Kropacova
- Pavel Kacha

- Pavel Vachek

- Vladimir Trestik (novacek :-)
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CESNET-CERTS

* Prijimame adresy:
- abuse@cesnet.cz - hlavni kontakt pro celou CESNET?2
— certs@cesnet.cz
- *master* adresy domen provozovanych CESNET

* Plné zodpovédni za adresové bloky oznacené jako
INFRA-AW v databazi RIPE

* Provadime zakladni incident handling pro celou sit
CESNET?2

* Od ledna 2007 zakladni IH provadi PSS
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Stabni kultura CESNET-CERTS

* Systém tydennich sluzeb:

- Sluzba zacina v utery

- Pondéli slouzi pro:

* dovyrizeni otevrenych kauz
* sepsani reportu o uplynulém tydnu

* Zakladni IH provadi PSS

* Pouzivame systém OTRS

- Sablony podle typu incidentu
- Podepisujeme kazdou odchozi zpravu
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“Incident handling”

* Chceme odpoved v pripade:
— Autor stiznosti ji chce nebo by ji uvital
- Nereseneho nebo opakujiciho se problému
- V pripadé zavaznych incidentu vzdy
* Nechceme odpoved’ v pripade:
— Autor stiznosti explicitné napsal, ze ji nechce

- Stiznost (gjedinéla!!!) je od automatu (SpamCop,
myNetWatchman)

==> muzeme ji chtit my (= CESNET-CERTS)
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Role CESNET-CERTS v siti
CESNET?2

* Pro pohled “zvenku”

- Hlavni kontakt pro celou CESNET?2 - abuse @cesnet.cz
- “Posledni instance” pro celou CESNET?2
— Zachytny bod pro rezistentni a neresené problemy

- Komunikacni protéjsek pro ostatni svetové CSIRT/CERT
tymy
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Role CESNET-CERTS v siti
CESNET?2

* Pro pohled “zevnitr” (z CESNET?2)
- Koordinacni pri reseni Bl
— Zachytny bod pro rezistentni a neresené problemy
- Chceme koncovym spravcum pomoci, ne je buzerovat!

* Vzdelavani - seminare, skoleni, radou ...
* Odriznutim problematického prvku/sité

* S ¢im muzeme také pomoci:

- S neexistenci adresy pro hlaseni Bl
- S nefunkcnost adresy pro hlaseni B
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Cile CESNET-CERTS

* Zfizeni a provoz bezpecnostniho tymu
(CSIRT/CERT) v kazdée siti pripojené do sitée
CESNET2, obzvlaste v téch velkych

* Ustanovit zakladni komunikacni pravidla mezi témito
tymy

* WIRT je zivym dukazem, Ze to jde :-)
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Otazky
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Dekujeme za ucast!
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