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Stavajici stav a vyvoj situace na
poli pocCitacove bezpecnosti

Roste pocet uzivatelu

Uzivatelé jsou ¢im dal horsi a méné vzdelani

Roste pocet pripojenych prvku

==> Roste pocet bezpecnostnich incidentu

Pocet spravcu moc neroste, jen se jim rozsifuje

zodpovednost a pribyva prace :-)
Hrozi ztrata a zneuziti citlivych dat
Zlepsuje se legislativa

Dobré jméno = penize
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Proc v akademickych sitich?

* Vykonna sit
* V\ykonné servery

* Zajimaveé zdroje dat

* Velké mnozstvi pocitacu

* Velké mnozstvi neznalych uzivatelu
o

* Velké mnozstvi “experimentujicich” uzivatelu

* Akademicka povaha :-)

>

10. 5. 2007 Andrea Kropacova



Bezpechostni incident

* Bezpecnostni incident = naruseni bezpecnosti IS/IT
a pravidel definovanych k jeho ochrane
(bezpecnostni politika)

* Zjistene Bl (nebo i jen podezreni na Bl) musi byt

nahlaseny osobnam zodpovednym za chod site,
ve které se podezrely prvek nachazi

* Kazdy vznikly Bl musi byt co nejrychleji prosetren a
odstranén

* Aby moznost vzniku Bl musi byt pripraveni spravci i
uzivatelé
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* Neautorizovany pristup do systému

* Znemozneni radného provozu sité

Bezpechostni incident

Ovladnuti ciziho stroje

Odposlech utajovanych dat

Rozesilani hromadné nevyzadané posty

Porusovani autorskych prav
Phishing
Pharming
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Reseni bezpec¢nostniho incidentu
* Identifikace BI:

- Detekujeme spravce sam

- Je ohlasen = prijmeme hlaseni bezpecnostniho incidentu
* Odstraneni problemu - co nejrychleji!!!

- Odpojeni prvku od site

— Zazalohovani dat
* Zvazeni rizik:

- Mozna kompromitace hesel a privatnich dat

- Rizika kompromitovani dané sluzby by spravci méli zvazit
predem, ne az k tomu dojde (disaster-recovery)
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Reseni bezpec¢nostniho incidentu

* Obnoveni chodu sluzby
- Po odstraneni priciny selhani ochrany systému
- Po zvazeni rizik

* Uzavreni kauzy

- Informovani kolegu (nadfizenych)
- Odpoved na hlaseni bezpecnostniho incidentu
— Archivace kauzy

>

10. 5. 2007 Andrea Kropacova



Vytvoreni hlaseni Bl

* Jedna IP adresa (jeden sitovy blok) na jednu stiznost

* Méla by obsahovat:

Dukazni material (log, zdrojovy kéd, hlavicku zpravy)
Pomocneé informace - casova zona, doba utoku
dentifikaci odesilatele

Pozadovanou reakci

* Obecne:

- Slusné mravy - osloveni, vécny ton, podpis

- Strucne, zadné romany

- Vhodné zvolit jazyk = defaultné anglicky
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Hlaseni Bl elektronicky

* Vystizny Subject obsahuijici:
- |IP adresu, sitovy blok
- Typ reportovaného incidentu
* Zprava = prosty text s prilohou

* Zpravu je nutné sestavit tak, aby ji nevyradila
antispamova nebo antivirova ochrana na strane
prijemce

* Podpis (identifikace odesilatele)

* Doporucujeme elektronicky podpis!!"
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Elektronicka komunikace

* Je ve své podstate nesifrovana
* K obsahu zprav se muze dostat kdokoliv, kdo

- Ma potrebné védomosti

— Ma moznosti — spravce postovniho serveru nebo sité

* Hlavicky je mozné podvrhnout a do polozek From: a
To: dat jakoukoliv adresu

* Ochrana:
- obsahu zpravy = sifrovani obsahu
- identity odesilatele a integrity zpravy = el. podpis
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Elektronicky podpis

V el. svete supluje vlastnorucni podpis na papire
Meél by zajistit, ze:
- Uvedena osoba podepsala data vedome

- Podepsana osoba je el. podpisem dostatecné overena
- Dokument je pravy a nebyl nasledné modifikovan

Je mozné pouzit:

- PGP klice

- X.509 certifikaty

CESNET CA (http://www.cesnet.cz/pki)

- Poskytuje PKI sluzby akademické komunité CR
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mEE

Kam ohlasit zjisteny Bl

* Kazdy pridéleny adresovy blok (= kazda IP adresa)
musi mit definovanu a zverejnénu adresu pro hlaseni
bezpecnostnich incidentu

* RFC2142 doporucuje tvar abuse @domeéna.tld

* Zakladni doporuceni pro provoz abuse adresy:
- Rozumna antivirova a antispamova ochrana
- Vice pfijemcu
— Archivovat veskerou korespondenci z a na tuto adresu
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mEE

Kam ohlasit zjisteny Bl

* Zdrojem informaci jsou verejné DB, které provozuij:
- Regionalni internetovi registratori (RIPE, ARIN, APNIC,
AFRINIC, LACNIC)
* Pro Evropu RIPE NCC (http://www.ripe.net)
- Registratori narodnich domén (cz, uk, sk, de, ...)
* Spravce domeény “cz” je CZ.NIC (http://www.nic.cz)
* Prohledavani verejnych DB:

— Whois sluzba dostupna pres www
* RIPE - http://www.ripe.net/whois
* CZ.NIC - http://www.nic.cz/cz/domeny/whois

- Utility whois, jwhois v prostredi OS
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http://www.nic.cz/
http://www.ripe.net/whois

Bash$ whois -h whois.ripe.net 147.230.16.1

inetnum:
netname:
descr:
descr:
country:
admin-c:
tech-c:
status:
mnt-by:

mnt-lower:

remarks:
source:

147.230.0.0 - 147.230.255.255
TUL-TCZ

Technical University of Liberec
Liberec

CZ

PS32-RIPE

PA56-RIPE

ASSIGNED PI

TENCZ-MNT

TENCZ-MNT

Please report network abuse -> abuse@tul.cz
RIPE # Filtered



person: Pavel Satrapa

address: Technical University of Liberec
address: Department of Information Technology
address: Halkova 6, Liberec 1

address: The Czech Republic

phone: +420 485353685

fax-no: +420 485352229

abuse-mailbox: abuse@vslib.cz

nic-hdl: PS32-RIPE

source: RIPE # Filtered

person: Petr Adamec

address: Technical University of Liberec
address: Department of Information Technology
address: Halkova 0, Liberec 1

address: The Czech Republic

phone: +420 485353674

fax-no: +420 485352229

nic-hdl: PA56-RIPE

abuse-mailbox: abuse@tul.cz
source: RIPE # Filtered



% Information related to '147.228.0.0/14AS2852'

route: 147.228.0.0/14

descr: ZCU-TCZ + VUTBR-TCZ + TUL-TCZ + CAS-TCZ
origin: AS2852

mnt-by: AS2852-MNT

remarks: Please report abuse -> abuse@cesnet.cz
source: RIPE # Filtered



Adresa pro hlaseni Bl

* Za jeji funkCnost zodpovida administrativni kontakt
daného adresového bloku

* V pripadé nefunkcnosti nebo pri absenci abuse
adresy odeslete hlaseni:

- na adresu tech/admin spravce daného adresoveho bloku
- na abuse adresu nadrazenou — obvykle abuse adresu AS
- Na kontaktni adresy doménoveho jména

* Zjistéenou nefunkcnost nebo absenci abuse adresy
v siti CESNET?2 ohlaste:

- CESNET-CERTS, CESNET NIC
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CESNET NIC

* Sitové registracni a informacni centrum

* Clenové - Pavel Vachek, A. Kropacova, P. Kacha
* Prideluje a spravuje IP rozsahy site CESNET?2
 Zakladni kontaktni informace:

— http://www.cesnet.cz/nic
- nic@cesnet.cz

* Udrzuje validitu kontaktnich informaci uvedenych v
databazi RIPE

>

10. 5. 2007 Andrea Kropacova


http://www.cesnet.cz/nic

Vytvoreni hlaseni a reakce na
hlaseni BI
Vzdy by mel zajistit spravce dane site!
Nikdy by nemel provadet koncovy uzivatel!!!

Proc?:

- Vlystresovany “pachatel” muze zvolit nevhodnou formu
odpovedi a tim poskodit sebe nebo celou sit, nebo se
dopustit OOU apod.

Proto:

- Spravce by nemel predavat original stiznosti
“vinikovi”
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Zazemi pro uspesne vyreseni Bl
* Pripravenost:

— Archivovat logy o provozu sluzeb

- Zakladni dokumentace sluzeb a sité

- Zastupnost spravcu a sdileni know-how

- Existence zakladni “disaster-recovery”

- Mit k dispozici nahradni reseni
* Aby logy k necemu byly, doporucujeme:

- Nepodporovat anonymni uzivani site!!!

- Provozovat jednoznacnou autentizaci uzivatel

- Logovat pristupy do siteé a ke sluzbam
10. 5. 2007 Andrea Kropacova

>



Zazemi pro uspesne reseni Bl

* Je potreba vytvorit takové zazemi, abyste vzdy byl
schopni dohledat minimalné nasleduijici:
- kdo byl v danou dobu prihlasen na daném PC
- kdo mel v danou dobu pridelenou danou IP

* Je potreba vytvorit takové zazemi, aby vsichni
uzivatelé a spravci vedel;
- jaka je jejich role
- co musi udelat v pripadeé zjisténi Bl

* Potrebné zazemi se dobre buduje v prostredi
bezpecnostniho tymu

10. 5. 2007 Andrea Kropacova

>



Otazky
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