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Sledovani provozu sité na zaklade informaci
o tocich dat

e ,0oCem”sitje ?
...0 prenosu informace z mista A na misto B
e procC sledujeme provoz site ?

...bezpecnostni oblast je pouze jednim z duvodu
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Sledovani provozu sité na zaklade informaci
o tocich dat

 jak nejlépe sledovat provoz site ?

...vSechno a neustale 77?7
...snesitelny pomeér cena/vypovidaci hodnota !!!

...je treba najit dobrou perspektivu pohledu na sit’ a
jeji provoz !!!
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Sledovani provozu sité na zaklade informaci
o tocich dat

 vertikalni perspektiva

os1 | Tcrip

Le-7 | 4 Application data (proto hdr, data,..)

L4-5 | 3 TCP header| TCP data

L3 2 IP header | IP data

L2 1 frame header |frame data sum
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Sledovani provozu sité na zaklade informaci
o tocich dat

 vertikalni perspektiva

OS] TCR/1P
Le-7 | 4 Application
data
L4-5 | 3 src port: 443, dst port: 18354 | TCP data
offset, length, flags,...
L3 2 src: 10.0.0.1 proto: TCP IP data
dst: 10.0.0.2 tos, length,...
Lz 1 src: 0801 Tf:fe:43:21 frame data
dst: 00.al:.44.27 6e:42, eth2
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Sledovani provozu sité na zaklade informaci
o tocich dat

 vertikalni perspektiva
- samostatna vrstva => nedostatecna

- smérem Kk nizSim vrstvam
* klesa vypovidaci hodnota (anonymni bity,...)

- smerem K vyssim vrstvam
e zpravidla rostou naroky na zdroje
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Sledovani provozu sité na zaklade informaci
o tocich dat

* horizontalni perspektiva

- sit' jako celek

- cast site

- linka/trasa

- uzlové misto

- vhodné kombinace
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Sledovani provozu sité na zaklade informaci
o tocich dat

* nejsou-li k dispozici neomezené zdroje je ,,optimalni
perspektiva“ zavisla na konkréetnich podminkach

e architektura sité

» zpusob vyuziti sité (dominantni aplikace, trajektorie
vyznamnych toku, citlivé oblasti, spektrum a zvyky
uzivatelu, strategie administrace, ...)
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Sledovani provozu sité na zaklade informaci
o tocich dat

* koncept NetFlow — rozumny kompromis

NetFlow - Cisco Systems Inc. ™

- vybrané informace z hlavi¢ek rodiny TCP/IP protokolu
+ rozsirujici informace v zavislosti podminkach
(autonomni systém, nexthop)

— docCasné uchovani v pameti => agregovany udaj, mira
agregace nastavitelna v zavislosti na implementaci

— export do mist zpracovani (kolektory) — zpravidla UDP,
v jednom z exportnich formatu (pevné formaty 1/5/7,
otevreny 9, ...)
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Sledovani provozu sité na zaklade informaci
o tocich dat

 informace v NetFlow zaznamu

a) identifikatory toku => kliC pro doplnéni informaci z
dalSich pakett daného toku => NetFlow zaznam =
informace o jednom smeéru toku dat

b) objemové, Casove informace => rozsah toku v Case,
celkovy objem, pocCet paketu (modifikovano s kazdym
dalsim paketem daného toku)

c) atributy datagramu (TOS, TCP flags) => agregace
(logické OR) v ramci vSech paketu prislusnych
danemu toku
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Sledovani provozu sité na zaklade informaci
o tocich dat

» zdroje NetFlow zaznamu

- pfidana funkcnost smeérovacu (napr. Cisco, Juniper) za
priplatek (v zavislosti na vyrobci a architekture)

- specializované sondy (napr. COMBO FlowMon —
CESNET)

- SW reseni
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Sledovani provozu sité na zaklade informaci
o tocich dat

* co lze ze sledovani na bazi NetFlow ,dostat"

- co0 ,,netece’ pres zdroj NetFlow zaznamu o tom
vubec nic nevime !!!

~ oblasti mimo ,horizontalni perspektivu®
 Uspesnost podminuje
- zvolena architektura systemu pro sledovani

- vedlejSi efekty chovani sité (napr. asymetricke
smerovani, dynamické zmeény ve smerovani)
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Sledovani provozu sité na zaklade informaci
o tocich dat

« efekt zmén ve smérovani — z pohledu koncovych uzlu

H
Traffic
analyzer
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Sledovani provozu sité na zaklade informaci
o tocich dat

» efekt zmén ve smérovani — z pohledu ruznych zdroju
NetFlow zaznamu
%

Traffic mirroring

MetFlow
collector {




Sledovani provozu sité %EGESN ET

Sledovani provozu sité na zaklade informaci
o tocich dat

e vzorkovani — v nekterych pripadech ,témer poznana
nutnost”

principy:
e pakety na ,vstupu® - pred mechanismem NetFlow
e pii exportu NetFlow zaznamu
* na strané kolektoru na urovni flow zaznamu

...ztrata vypovidaci hodnoty =>
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Sledovani provozu sité na zaklade informaci
o tocich dat

IP datagrams

—)l P P P P P P P P P P P P '||||||| P P
= I J'r \\ \\
I[s;:ié?g}\h\ * :‘.- 'g

Created flow Flow Flow Flow Flow Flow
records record record record record record
10 pkts 32 pkts 1 pkt 2 pkts 9 pkts
Sampling
(export, packet
based=10)
Flow Flow Flow
record record record
1 pkts 4 pkts 1 pkts
Sampling
(input, collector side, v h 4
flow record based)
Flow Flow

record | Accepted flow records at collector record
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Sledovani provozu sité na zaklade informaci
o tocich dat

» celkova principialni vykonnost systemu zalozeneho na
bazi NetFlow ...dana nejslabSim clankem retézu

A Throughput/Performance

MetFlow

Engine
MetFlow
Storage

MNetFlow
Retrieval

Overall system
throughput/performance

MetFlow
Processing
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Sledovani provozu sité na zaklade informaci
o tocich dat

* neni-li k dispozici 100% obraz provozu site, plati pri
hledani zda byl uskuteCnen konkretni prenos:

- co jsme nalezli v NetFlow zaznamech - ,,jisté jest*
- nenalezli jsme-li nic, neznamena, ze se to nestalo

...potvrzovani/vyvraceni bezpecnostnich
incidentu
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Sledovani provozu sité na zaklade informaci
o tocich dat

* co muzeme na zakladé inspekce NetFlow zaznamu s
jistotou tvrdit o pouzitych aplikacich/programech na
koncovych stanicich ?

- nic, muzeme jenom odhadovat na zakladé pouzitych
Cisel portu a/nebo adres zdroju/cilu

- je to informace o transportu a ne o obsahu
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Systematicke, plosné sledovani provozu v
siti CESNET?2

e CESNET?2
- paterni sit
- MPLS jadro

» zdroje NetFlow informaci

— smerovace na hrane paterni site
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Systematicke, plosné sledovani provozu v
siti CESNET?2
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Systematicke, plosné sledovani provozu v
siti CESNET?2

e system pro zpracovani NetFlow informaci - FTAS (Flow-
based Traffic Analysis system)

- distribuovana architektura zpracovani (aktualné 8
kolektoru)

- klasifikacni, filtraCni mechanismy, post-processing
(specificke statistiky)

— uchovani prijatych NetFlow zaznamu v neagregované
podobe
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Systematicke, plosné sledovani provozu v
siti CESNET?2

 uskali — mnozstvi souvisle exportovanych NetFlow
zaznamu

=> yzorkovani - aktualné na urovni NetFlow zaznamu na
strané kolektort

* podminéno architekturou smérovacu
e snahou o maximalni vypovidaci hodnotu
e aktualneccal1ze2az1z8

- neni synchronni - vétSina toku prochazi pres 2
sledované smerovacCe — zvysena
pravdepodobnost nalezeni konkretniho toku



Sledovani provozu sité %EGESN ET

Systematicke, plosné sledovani provozu v
siti CESNET?2

 uskali — mnozstvi souvisle exportovanych NetFlow
zaznamu

=> omezena doba uchovani neagregovanych NetFlow
zaznamu (ty které prosly vzorkovacim mechanismem)

e aktualné 9-14 dni

...parametry se prubézné méni
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Systematicke, plosné sledovani provozu v
siti CESNET?2

e prubéh podtu pfijatych IP datagramu na jednom z
paternich externich smérovacu sité CESNET?2

1.8 M
1.6 M
1.4 M
IP input -1 year
C 1.2 M
recelved
miﬂ=11?.':|k 1.8 M
max=1.7M
avr=655.6k [dtgm/s] ©-8M
locally delivered 0.6 M
max=753.0 [ditgm/s]
0.4 M
8.2 M
Q.o

May Jun Jul Aug Sep Oct Naw Dec Jan Feb Mar Apr
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Systematicke, plosné sledovani provozu v
siti CESNET?2

« z pfedchoziho vyplyva prumérné fadové ~100 paketu na
jeden NetFlow zaznam (oba prubehy ze stejneho
smerovace)

- jaké je rozlozeni paketu v ramci vzorku NetFlow
zaznamu ?
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Systematicke, plosné sledovani provozu v
siti CESNET?2

o = Pkts-measured
68.370 kp
65.545 kp
45.681 kp
37.465 kp
33.555 kp
30.893 kp
30.094 kp
28.405 kp
27.068 kp
25.525 kp

N S S

,_.
=

2001.
2002,
2003.
2004,
2005,
2008,
2007,
2008,
2009,
2010.

0.538 kp
0.538 kp
0.538 kp
0.538 kp
0.537 kp
0.537 kp
0.537 kp
0.537 kp
0.536 kp
0.536 kp

10001.
10002,
10003,
10004,
10005,

30001.
30002.
20003.
20004,
30005,

§8.000 p
§8.000 p
§8.000 p
68.000 p
§8.000 p

11.000 p
11.000 p
11.000 p
11.000 p
11.000 p

50001.
50002,
50003.
50004,
50005.

setfidéno podle poctu paketu sestupné

5.000 p
5.000 p
5.000 p
5.000 p
5.000 p

— progresivni pokles poCtu paketu/zaznam

T4738.
74739,
T4740.
T4741.
T4T742.
74743,
74744,
T4745,
T4746.
74747,
74748,
74749,

nahodny vybér — cca 100 000 NetFlow zaznamu

2.000 p
2,000 p
2.000 p
2.000 p
2.000 p
1.000 p
1.000 p
1.000 p
1.000 p
1.000 p
1.000 p
1.000 p

- prumérné 70,4 paketu/flow, 25% zaznamu — pouze 1 paket
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Systematicke, plosné sledovani provozu v
siti CESNET?2

 jaké informace ve vztahu k bezpec€nosti je mozné ziskat ?

- ad-hoc detailni/agregované statistiky o komunikaci
poZadovanych uzlu sité
« komplexni podminky pro vybér napr:
dst 1p=10.0.0.1 and dst port=2048-65535 and
src port=4012,35128,41000-43178 and

src 1p=10.4.0.0/16,10.0.1.0/24 and
src 1p<>10.4.0.1-10.4.0.127 and proto=6

e musi byt ,nasbirano”... (trajektorie, vzorkovani,
expirace)
- bezpecnost: potvrzeni komunikace, stezejni
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Systematicke, plosné sledovani provozu v
siti CESNET?2

Src_ip=www.google.com and
dst 1p=147.32.192.0/255.255.240.0 and src port=80

Selected Results

Flow Src. Fields, Flow Dst. Fields Flow Common Flelds Value Fields

[ Src-IP [+ Src-ifindex
FF Src-Port [ Src-Bitmask F Protocol ¥ Flow-Start 7 Pkts-measured
I" Src/Prev-AS FTOSflags [+ Flow-End I” Pkts-estimated
[ Dst-IP [ Dst-flndex I" TCP-flags [ Bytes-measured [~ Average packet length
F Dst-Port 7 Dst-Bitmask I" Nexthop I” Bytes-estimated
I" Dst/Next-AS
Results
o Src-IP Dst-IP Src-iflndex Dst-ifindex Pkts-measured Bytes-measured Flow-Start Flow-End Src-Port Dst-Port Protocol TOS-flags Src-Bitmask Dst-Bitmask
07/05/02 07/05/02 .
1. 2098512099 147.32192 % 85 1 12.000p 15.867 KB 10:36:46.008 10:36:40.073 www (80) 2420 tcp(6) high throughput(16) 23 16
07/05/02 07/05/02 .
2, 20985129104 14732206, 85 1 8.000p 2506 KB 10:38:11.510 10:38:11.058 www (80) 50101 tcp(B) routine(0) 23 16
07/05/02 07/05/02 .
3. 209.85129,09 14732192 85 1 5.000 p 0.873KB 10:38:03.841 10:38:08.500 www (80) 1280  tcp(B) routing(0) 23 16
07/05/02 07/05/02 .
209.85.129.104 147.32.192,
4, 85 1 1.000p 40.000B 10:35:05.618 10:35:05.618 www (80) 1842 tcp(8) routine(0) 23 16


http://www.google.com/
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Systematicke, plosné sledovani provozu v
siti CESNET?2

 jakeé informace ve vztahu k bezpecnosti je moznée ziskat ?

- ad-hoc ,top listy” (objem, pakety) pozadovanych uzlu
sité
» Casove akceptovatelny rozsah vs. vymezuijici

podminka vs. pozadovane identifikatory
komunikace

a) dst ip=0.0.0.0-255.255.255.255,
identifikator=src ip

b) src ip=147.32.192.0/24,
identifikator=dst ip,src port,proto

- bezpecnost: zdroje/cile ,paketovych smrsti® (scan,...)
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Systematicke, plosné sledovani provozu v
siti CESNET?2

* rozsah 65535 adres, 5 minut, 5 identifikatoru pfenosu

I 4

 vysledek hledani => 50000 zaznamu (pfi vzorkovani: 1 ze 4)

Flow Src. Fields, Flow Dst. Fields Fields Query Conditions - Simple Form ...you may want to work with ‘advanced' condition form ==
7 e P 7 DstIP Source relation . Destination
F Src-Port I Dst.Port. IP address and ¥/, 0.0/16
[ StoPrevAS I DstNextAS Service Port and 7|
I~ sre-ifindex I Dst-iflndex AS Number (origin/neighbor) and |
[ Src-Bitmask | I Dst-Bitmask Interface SNMP Index and 7|
Flow Common Fields Protocol TOSflags
[ Protocol ™ TCP-flags 2525 14 ?lriti}:_ecp
[~ TOS-flags ™ Nexthop Szp B h?gsh_relibility v
Value Fields

[ Flow-Start [ Bytes-estimated | Time Paramefers
I~ Flow-End ¥ Pkts-measured  leurrent-25m ) |Current_2|:|m When ‘aggregation’ set for data (In 'Data Storage Information’ box),

[+ Bytes-measured [~ Pkts-estimated

no available results can be expected within the history specified by that
..optional time step: @uto P yip by

value...
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Systematicke, plosné sledovani provozu v
siti CESNET?2

e agregace podle cile, sumarni — prvnich 10 ~ témér polovina paketu
celé site

Pkts-measured: summary per time range

230,000 kp Summary In graph 0.556 mp 45.27%
- Rest of results0.672 mp 54.73%
Total 1.228 mpl00.00%
200,000 kp
o > Dst-IP Protocol Plts-measured
150,000 kg 1. = 172148 tcp(6) 102.928 kp
2 > |} 172.243 tcp (6) |73.790 kp
3 > |} 25165 |tcp (6) |70.639 kp
1002000 ko | a. > | 82222 tcp (6) 62.605 kp
5 = 3277 tcp(B) 56.540 kp
6. = 16157 tcp(6) 52.925 kp
7. = 25252 tcp(6) 46.715 kp
50000 kp — 8 > 15755 udp (17) 33.428 kp
9. > 157.219 |tcp (6) | 29.180 kp
l 10. > | 104152 tcp (6]  27.200 kp
0,000 kp -
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Systematicke, plosné sledovani provozu v
siti CESNET?2

« agregace podle cile, prubéh v ase

Pkts-measured: rates

Summary In graph 0.556 mp 45.27%
Rest of results0.672 mp 54.73%
Total 1.228 mpl00.00%

9.000 kpds Summary in Time
5.000 kpis

4.000 kpss 4,000 kpds

3.000 kpds

3.000 kpss
P 2.000 kp/s

1.000 kp/s

2.000 kpts
0.000 kpis
1.000 kpes o > Dst-IP Protocol Pkts-measured
m =) 172148 tcp (6) 102.926 kp
2 = |} 1172243 tcp (B)  73.790 kp
0,000 k
PRI 8w om0 o8 o®o8 oo N oo 2 > |} 25165 tcp(6)  70.639 kp
2 ® ® © ® 8 B8 & B B B s > |} s8.222 tcp (6) 62.505 kp
< L= L L < L L L < L= L
- — — — - — — — - — — 5 = 22 77 th |:|5:| 55.540 kp
= o = = = = = = = LR
S = = = = = = = = == 6. > 16157 (tcp(6) 52.925 kp
o L ) L o L ) L o L L
P P: - - P - - - P o 7. = 25.252 tcp () 46.715 kp
L) L L) L) L) L) L) L) L) L L)

@
v
|

15755 udp(17) 33.428 kp
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Systematicke, plosné sledovani provozu v
siti CESNET?2

e agregace podle zdroje+cile, sumarni — prvnich 10 ~ pouze 27%
paketu celé sité

Pkts-measured: summary per time range

DD [ Summary In graph 0.335 mp 27.27%
Rest of results0.893 mp 72.73%
Total 1.228 mpl00.00%
80,000 kp
o = Src-IP Dst-IP Frotocol Pkis-measured
BOLO00 kg 1 172148 tcp (B) B5.486 kp
2 i 88.222 tcp(6) 60.453 kp
3. = P 9022511633 3277 tcp (8] 41.512 kp
46,000 kp 4. = I 85.132.166.220 25165 tcp () 34.142 kp
59 = 82.109.167.130 25252 tcp(6) 23.753 kp
6 = 212.20.107.214 25165 | tcp (6) 19.806 kp
) = §4.12.201.185 157.80 tcp(6) 19.457 kp
20,000 kp 8 > I 205.188.210.217 153.177 tcp(6) 19.209 kp
g = 82.228.77.45 172243 tcp (6) 15.799 kp
l 10. = I 82.156.231.123 172243 tcp (6) 15.227 kp

0.000 ko
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Systematicke, plosné sledovani provozu v
siti CESNET?2

 jakeé informace ve vztahu k bezpecnosti je mozné ziskat ?

- v zavaznych pripadech je mozno nakonfigurovat
cileny filtr vCetne nasledného zpracovani a specifickou
dobou expirace zaznamu/vysledku

=> vysledky az z budoucich nasbiranych dat

- bezpecnost: systematické overovani indicii
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Systematicke, plosné sledovani provozu v
siti CESNET?2

e omezeni pristupu k systému
- velmi uzka skupina — spravci paterni sité + CSIRT
e Zznacné naroky na zdroje

- trida kolektoru ~ 2x Xeon@3+GHz, 2-8GB RAM,
HW Raid SCSI/SAS 0,2-0.5TB

e interaktivni charakter prace

- step-by-step dohledavani (zpravidla treba vice
pokusu/strategii k vysledku), dlouha vybavovaci
doba komplexnich dotazu (az hodiny)

e kumulace pozadavku v ¢ase
- kdyz neco ... - tak vSe najednou ...
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Priklady architektur pro sledovani provozu
sité na zaklade informaci o tocich dat
» rozsahlé site - efektivni vyuziti sond (napr. FlowMon) v

kombinaci s ,tradicnimi® zdroji informaci (,,uzlova“ + ,linkova“
perspektiva)

uplink

/ /
i Fa
i Ng/——7 :
/f' PTow —
/ Frobe MetFlow
e probe
F——
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Priklady architektur pro sledovani provozu
sité na zaklade informaci o tocich dat

« uplink® - velmi vhodné misto, efektivni implementace sond
(napf. FlowMon) - linkova“ perspektiva

WAN/MAN/ISP

= LAN/User/Customer

WAN/MAN/ISP
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Priklady architektur pro sledovani provozu
sité na zaklade informaci o tocich dat

e uplink® + citliva® Cast koncoveé site

80~

MetFlow
probe

[ | [ |
| |
o [
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Priklady architektur pro sledovani provozu
sité na zaklade informaci o tocich dat

» koncove sité - ,linkova" perspektiva, sondy funguji i v L2
infrastrukture, ,tradiCni® zdroje informaci nemusi byt k dispozici

MetFlow
collector
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Uchovavani provoznich a lokalizacnich
udaju
« zak. 127 §97:Pravnicka nebo fyzicka osoba, zajistujici

verejnou komunikacni sit nebo poskytujici verejne dostupnou
sluzbu elektronickych komunikaci je povinna uchovavat
provozni a lokalizaCni udaje atyto udaje je na pozadani
povinna poskytnout organum opravnénym... Rozsah
provoznich a lokalizaCnich udaju, dobu jejich uchovavani,
ktera nesmi byt delSi nez 12 mésicu a formu a zpusob jejich
predavani ...stanovi provadeci pravni predpis

- vyhladka 485 (MICR ve spolupraci s MVCR)
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Uchovavani provoznich a lokalizac¢nich
udaju
o zak. 127 §90:

- Provoznimi udaji se rozumi jakékoli udaje zpracovavané
pro potreby prenosu zpravy siti elektronickych komunikaci
nebo pro jeji uctovani

— uchovavani provoznich udaju mimo ramec §97

 pro vyuctovani ceny a reseni zneuzivani

e marketing nebo sluzby s pridanou hodnotou — se
souhlasem uzivatele

- po nezbytne nutné dobé smazat



Sledovani provozu sité %EGESN ET

Uchovavani provoznich a lokalizac¢nich
udaju
« vyhlagka 485 (MICR ve spolupraci s MVCR)

- tyka se: ,pravnicka nebo fyzicka osoba zajiStujici verejnou
komunikacni sit nebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci”

- sit CESNET2 je neverejna

» doporuceni: postupovat primerene k vyhlasce
- v pfipadé zmény predpisu - minimum problému
- typy a rozsah uchovavanych vstupnich dat (logy)
nezbytnych pro vypracovani provoznich udaju a

doba jejich uchovavani zpravidla koresponduji s
,best-practice” spravcu siti a sluzeb
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Uchovavani provoznich a lokalizac¢nich
udaju
» typoveé skupiny sluzeb z hlediska vyhlasky 485 (site s
prepojovanim paketu)
- sluzby pristupu k siti

» pfedevsSim vazba mezi identifikatory uzivatele a zarizeni v
casovém intervalu ~ uzivate od..do u stroje s IP adr.

 snaha postihnout zejména scénar: inicializace pripojeni, AA,
pripojeni, pridéleni IP adresy, uzivani pripojeni (posta,...,...),
odpojeni

* nas pripad - spise prostredi siti ,s pevnou konfiguraci® a
,Souvislou konektivitou zarizeni” (s vyjimkou napf. WiFi)

* jiny uhel pohledu koncovych a tranzitnich siti (teoreticky i
Flow-based informace)



Sledovani provozu sité %EGESN ET

Uchovavani provoznich a lokalizac¢nich
udaju
» typoveé skupiny sluzeb z hlediska vyhlasky 485 (site s
prepojovanim paketu)
- sluzby pristupu ke schrankam el. posty

e ~ uzivatel X z IP adresy Y zprava |ID Z, adresy pfijemcu a
odesilatele, pouzité protokoly, pouziti zabezpeceni apod. - v
zavislosti na architekture sluzby

- sluzby prenosu zprav el. posty

 analogickeé predchozimu
- serverove sluzby

« identifikatory klientské a serverove strany, URI
- dalsi sluzby (chat, usenet, IP telef., ...) - analogicky
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Uchovavani provoznich a lokalizac¢nich
udaju
 predmetneé udaje
- zpravidla relevantni identifikatory v zavislosti na sluzbe ~

provozni informace jsou zjednodusené vysledkem
specificky zpracovaného obsahu logu a jejich kombinaci

- rozsah dostupnych udaju muze zaviset na architekture
sluzby v daném prostfedi — mnoziny dostupnych udaju
nemusi byt vzdy identické — princip ,best effort”

...primy pristup ke sluzbée vs. vynucené proxy apod.

— doba uchovani dle vyhlasky: 6 mésicu s vyjimkou URI a
souvisejicich parametru (3 mésice) — vnimam jako
minimalni dobu



Seminar Bezpecnost siti a sluzeb, Praha 10.5. 2007 %MEGESNET

dekuji za pozornost...



