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AutorskAutorskéé prpráávovo
LicenLicenččnníí smlouvy v prostsmlouvy v prostřřededíí

InternetuInternetu
Do 22. 5. 2006: Do 22. 5. 2006: 

Dle AZ smlouvy platnDle AZ smlouvy platněě neuzavneuzavřřeny, eny, 
tolerovtolerováánono
ZZáávislost na vvislost na vůůli autorali autora
MoMožžnnáá sankce za porusankce za poruššovováánníí prprááv autorav autora
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AutorskAutorskéé prpráávovo
LicenLicenččnníí smlouvy v prostsmlouvy v prostřřededíí

InternetuInternetu

Od 22. 5. 2006:Od 22. 5. 2006:
ZZáákon kon čč. 216/2006 Sb. . 216/2006 Sb. –– novelizace AZnovelizace AZ
DoplnDoplněěnníí §§ 46 AZ o licen46 AZ o licenččnníích smlouvch smlouváách ch 
(odst. 5 a 6)(odst. 5 a 6)
LicenLicenččnníí smlouvy typu: smlouvy typu: shrinkshrink--wrapwrap, , 
odkliknutodkliknutíí souhlasu psouhlasu přři instalaci atd. platni instalaci atd. platněě
uzavuzavřřenyeny
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AutorskAutorskéé prpráávovo
LicenLicenččnníí smlouvy v prostsmlouvy v prostřřededíí

InternetuInternetu

NNáávrh smlouvy i neurvrh smlouvy i neurččititéému okruhu osobmu okruhu osob
PPřřijetijetíí smlouvy provedensmlouvy provedeníím m úúkonu konu 
(otev(otevřřeneníí balbalííku, klik na ku, klik na „„souhlassouhlasíímm““))
NetNetřřeba vyrozumeba vyrozuměěnníí druhdruhéé stranstraněě

platnplatnéé uzavuzavřřeneníí smlouvysmlouvy
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AutorskAutorskéé prpráávovo
SdSdíílenleníí

Co: filmy, pCo: filmy, píísnsněě, fotografie, software, fotografie, software……
SdSdíílenleníí = sd= sděělovlováánníí veveřřejnosti dle AZejnosti dle AZ
Pravidla:Pravidla:

Software Software –– NIKDY, ani pro osobnNIKDY, ani pro osobníí potpotřřebuebu
OstatnOstatníí –– NIKDY, pouze zNIKDY, pouze zááznam, znam, 
rozmnorozmnožženina, napodobenina pro osobnenina, napodobenina pro osobníí
potpotřřebuebu
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AutorskAutorskéé prpráávovo
SdSdíílenleníí

OsobnOsobníí potpotřřeba eba –– velice velice úúzkzkéé, pouze , pouze 
nejblinejbližžšíší osobyosoby
RozmnoRozmnožženina enina –– kopie, listinnkopie, listinnáá i i 
elektronickelektronickáá
Napodobenina Napodobenina –– replika (zejmreplika (zejmééna stavby na stavby 
a výtvarna výtvarnáá ddííla)la)
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AutorskAutorskéé prpráávovo
SdSdíílenleníí

Kdy lze sdKdy lze sdíílet?let?
Pokud to povolPokud to povolíí autor nebo jiný autor nebo jiný „„nositel nositel 
prpráávv““
PPřřííklad: Zpklad: Zpěěvváák vystavk vystavíí na svých strna svých stráánknkáách ch 
ppíísnsněě ke stake stažženeníí
http://www.nohavica.cz/praha2006/prazska_palena.htmhttp://www.nohavica.cz/praha2006/prazska_palena.htm

Duben 2007 Duben 2007 –– rozsudek za sdrozsudek za sdíílenleníí
chrchráánněěnnéé hudby hudby –– 7 m7 měěssííccůů podmpodmíínněěnněě

http://www.nohavica.cz/praha2006/prazska_palena.htm
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AutorskAutorskéé prpráávovo
SdSdíílenleníí

SANKCE:SANKCE:
1.1. PPřřestupek estupek –– pokuta apokuta ažž 150 000 K150 000 Kčč
2.2. Trestný Trestný ččin in –– aažž 2 roky v2 roky věězenzeníí nebo pennebo peněžěžitý itý 

trest nebo propadnuttrest nebo propadnutíí vvěěcici
VyVyššíšší sazba: znasazba: značčný prospný prospěěch (nejmch (nejméénněě
500 000 K500 000 Kčč) nebo zna) nebo značčný rozsahný rozsah

PPřřestupek x trestný estupek x trestný ččin: výin: výšše e 
nebezpenebezpeččnosti pro spolenosti pro společčnostnost
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AutorskAutorskéé prpráávo vo -- shrnutshrnutíí

LicenLicenččnníí smlouvy smlouvy –– shrinkshrink--wrapwrap, kliknut, kliknutíí
na na „„souhlassouhlas““ ppřři instalaci: platni instalaci: platněě uzavuzavřřenyeny

SdSdíílenleníí chrchráánněěných dných děěl:l:
nelze bez souhlasu nositele prnelze bez souhlasu nositele práávv
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ZZáákon o elektronických kon o elektronických 
komunikackomunikacííchch

SSííťť elektronických komunikacelektronických komunikacíí: po: poččíítataččovovéé
ssííttěě (CESNET2), telefonn(CESNET2), telefonníí ssííttěě, s, sííttěě el. el. 
energie, senergie, sííťť pro televiznpro televizníí vysvysíílláánníí, , 
rozhlasovrozhlasovéé vysvysíílláánníí, kabelov, kabelovéé televize atd.televize atd.
„„ppřřenosovenosovéé systsystéémy, popmy, popřříípadpaděě spojovacspojovacíí nebo smnebo směěrovacrovacíí zazařříízenzeníí a a 
jinjinéé prostprostřředky, kteredky, kteréé umoumožňžňujujíí ppřřenos signenos signáállůů po vedenpo vedeníí, r, ráádiem, diem, 
optickými nebo jinými elektromagnetickými prostoptickými nebo jinými elektromagnetickými prostřředky, vedky, vččetnetněě
drudružžicových sicových sííttíí, pevných s, pevných sííttíí s komutacs komutacíí okruhokruhůů nebo paketnebo paketůů a a 
mobilnmobilníích zemských sch zemských sííttíí, s, sííttíí pro rozvod elektrickpro rozvod elektrickéé energie v rozsahu, energie v rozsahu, 
v jakv jakéém jsou poum jsou použžíívváány pro pny pro přřenos signenos signáállůů, s, sííttíí pro rozhlasovpro rozhlasovéé a a 
televizntelevizníí vysvysíílláánníí a sa sííttíí kabelovkabelovéé televize, bez ohledu na druh televize, bez ohledu na druh 
ppřřenenášášenenéé informaceinformace““
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ZZáákon o elektronických kon o elektronických 
komunikackomunikacííchch

SluSlužžby elektronických komunikacby elektronických komunikacíí –– ppřřííjem jem 
TV pTV přřes satelit, pes satelit, přřipojenipojeníí k sk sííti, ti, 
telefonovtelefonováánníí; obvykle za ; obvykle za úúhraduhradu
„„sluslužžba obvykle poskytovanba obvykle poskytovanáá za za úúplatu, kterplatu, kteráá spospoččíívváá zcela nebo zcela nebo 
ppřřeveváážžnněě v pv přřenosu signenosu signáállůů po spo sííttíích elektronických komunikacch elektronických komunikacíí, , 
vvččetnetněě telekomunikatelekomunikaččnníích sluch služžeb a peb a přřenosových sluenosových služžeb v seb v sííttíích ch 
poupoužžíívaných pro rozhlasovvaných pro rozhlasovéé a televizna televizníí vysvysíílláánníí a v sa v sííttíích kabelovch kabelovéé
televize, s výjimkou slutelevize, s výjimkou služžeb, ktereb, kteréé nabnabíízejzejíí obsah prostobsah prostřřednictvednictvíím sm sííttíí
a slua služžeb elektronických komunikaceb elektronických komunikacíí nebo vykonnebo vykonáávajvajíí redakredakččnníí dohled dohled 
nad obsahem pnad obsahem přřenenášášeným seným sííttěěmi a poskytovaným slumi a poskytovaným služžbami bami 
elektronických komunikacelektronických komunikacíí; nezahrnuje slu; nezahrnuje služžby informaby informaččnníí
spolespoleččnosti, kternosti, kteréé nesponespoččíívajvajíí zcela nebo pzcela nebo přřeveváážžnněě v pv přřenosu signenosu signáállůů
po spo sííttíích elektronických komunikacch elektronických komunikací“í“
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ZZáákon o elektronických kon o elektronických 
komunikackomunikacííchch

VeVeřřejnejněě dostupndostupnáá sluslužžba elektronických ba elektronických 
komunikackomunikacíí –– kdokoli ji chce vyukdokoli ji chce využžíít, mt, můžůže e 
tak utak uččinit; neomezený okruh uinit; neomezený okruh užživatelivatelůů

SSííťť CESNET2, sCESNET2, sííttěě VVŠŠ –– ssííttěě neveneveřřejnejnéé, , 
poskytujposkytujíí sluslužžby el. komunikacby el. komunikacíí, kter, kteréé
nejsou venejsou veřřejnejněě dostupndostupnéé
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ZZáákon o elektronických kon o elektronických 
komunikackomunikacííchch

NeveNeveřřejnejnéé ssííttěě –– sporadicksporadickáá úúprava v prava v 
zzáákonkoněě, 99 % povinnost, 99 % povinnostíí jen pro vejen pro veřřejnejnéé
ssííttěě
MMůžůžeme si deme si děělat co chceme? Ne, alat co chceme? Ne, ačč
neveneveřřejnejnéé, p, přříílilišš významnvýznamnéé..
DoporuDoporuččeneníí: : řříídit se pdit se přřimiměřěřeneněě
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ZZáákon o elektronických kon o elektronických 
komunikackomunikacíích ch -- shrnutshrnutíí

SSííťť CESNET2, sCESNET2, sííttěě VVŠŠ::
ssííttěě elektronických komunikacelektronických komunikacíí
poskytujposkytujíí sluslužžby elektronických komunikacby elektronických komunikacíí
NEVENEVEŘŘEJNEJNÉÉ
ppřřimiměřěřenenáá aplikace povinnostaplikace povinnostíí ZEKZEK



10. května 2007 Seminář Bezpečnost sítí a služeb 16

OsobnOsobníí úúdajedaje

OsobnOsobníí úúdaj daj –– úúdaj, sloudaj, sloužžííccíí k identifikaci k identifikaci 
ččlovlověěka (jmka (jmééno, adresa, datum narozenno, adresa, datum narozeníí, , 
RRČČ, (e, (e--mail))mail))
stastaččíí minimminimáálnlníí kombinace kombinace úúdajdajůů pro pro 
ururččeneníí ččlovlověěkaka
„„jakjakáákoliv informace týkajkoliv informace týkajííccíí se urse urččenenéého nebo urho nebo urččitelnitelnéého subjektu ho subjektu 
úúdajdajůů. Subjekt . Subjekt úúdajdajůů se povase považžuje za uruje za urččený nebo urený nebo urččitelný, jestliitelný, jestližže e 
lze subjekt lze subjekt úúdajdajůů ppřříímo mo čči nepi nepřříímo identifikovat zejmmo identifikovat zejmééna na zna na záákladkladěě
ččíísla, ksla, kóódu nebo jednoho du nebo jednoho čči vi vííce prvkce prvkůů, specifických pro jeho , specifických pro jeho 
fyzickou, fyziologickou, psychickou, ekonomickou, kulturnfyzickou, fyziologickou, psychickou, ekonomickou, kulturníí nebo nebo 
socisociáálnlníí identituidentitu““
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OsobnOsobníí úúdajedaje

Citlivý osobnCitlivý osobníí úúdaj daj –– nnáárodnost, rasový rodnost, rasový 
ppůůvod, vyznvod, vyznáánníí, politick, politickéé postoje, postoje, 
zdravotnzdravotníí stav, odsouzenstav, odsouzeníí za trestný za trestný ččin, in, 
biometrickýbiometrický nebo genetický nebo genetický úúdaj (otisk daj (otisk 
prstu, obraz sprstu, obraz síítnice)tnice)
IP adresa IP adresa –– identifikace poidentifikace poččíítatačče, ne osoby e, ne osoby 
EE--mail adresa mail adresa –– mmůžůže být osobne být osobníí úúdaj, daj, 
pokud obsahuje jmpokud obsahuje jmééno a pno a přřííjmenjmeníí
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OsobnOsobníí úúdajedaje

ZpracovZpracováávváánníí citlivých citlivých úúdajdajůů -- jen s jen s 
výslovným souhlasemvýslovným souhlasem
Rozsah zpracovRozsah zpracováánníí –– jen pro jen pro úúččel, pro el, pro 
který shromkterý shromáážždděěny (pny (přředem uredem urččit) a jen v it) a jen v 
NEZBYTNNEZBYTNÉÉM rozsahuM rozsahu
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OsobnOsobníí úúdajedaje

PPřřededáávváánníí Policii Policii ČČRR
souhlas netsouhlas netřřeba, upravuje zeba, upravuje záákon o Policii kon o Policii ČČRR
P P ČČR mR můžůže e žžáádat pro plndat pro plněěnníí svých svých úúkolkolůů
potpotřřebnebnéé podklady a informacepodklady a informace
žžáádost pdost píísemnsemnáá, odpov, odpověďěď ppíísemnsemnáá, protokol z , protokol z 
úústnstníího jednho jednáánníí
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OsobnOsobníí úúdaje daje -- shrnutshrnutíí

OsobnOsobníí úúdaj daj –– cokoli, co urcokoli, co urččuje uje ččlovlověěkaka
ZpracovZpracováánníí::

nutný souhlasnutný souhlas
jen v nezbytnjen v nezbytnéém MINIMm MINIMÁÁLNLNÍÍM rozsahuM rozsahu

EE--mail adresa mail adresa –– mmůžůže být osobne být osobníí úúdajdaj
PPřřededáávváánníí Policii Policii ČČR:R:

netnetřřeba souhlaseba souhlas
uchovuchováávat pvat píísemnou evidencisemnou evidenci
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BezpeBezpeččnostnnostníí incidentyincidenty

PoruPoruššovováánníí prprááv duv dušševnevníího vlastnictvho vlastnictvíí, , 
ochrany osobnochrany osobníích ch úúdajdajůů, nevy, nevyžžáádandanáá
sdsděělenleníí apod. (AZ, ZOOapod. (AZ, ZOOÚÚ, ZSIS), ZSIS)
Postup: Postup: 

provprověřěřit, zda k nit, zda k něěmu skutemu skuteččnněě dodoššlo,lo,
ppřřijmout opatijmout opatřřeneníí k nk náápravpravěě
odpovodpověědděět na stt na stíížžnostnost
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BezpeBezpeččnostnnostníí incidentyincidenty

OdpovOdpověďěď na stna stíížžnost (oznnost (oznáámenmeníí incidentu)incidentu)
žžáádndnéé osobnosobníí úúdaje (!pdaje (!přřededáávváánníí do tdo třřetetíích ch 
ststááttůů –– zvlzvlášáštntníí podmpodmíínky)nky)
nejvýnejvýšše obecný kontakt na organizaci nebo e obecný kontakt na organizaci nebo 
jejjejíí ččáást urst urččenou pro enou pro řřeeššeneníí incidentincidentůů
odpovodpovíídat by mdat by měěla urla urččenenáá osoba (z týmu pro osoba (z týmu pro 
řřeeššeneníí incidentincidentůů nebo sprnebo spráávce), ktervce), kteráá mmáá
zkuzkuššenosti, ne enosti, ne „„pachatelpachatel““
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BezpeBezpeččnostnnostníí incidentyincidenty

PPřřííklad: klad: 
„„VaVašše ste stíížžnost byla provnost byla prověřěřena a byla ena a byla 
provedena nezbytnprovedena nezbytnáá opatopatřřeneníí k nk náápravpravěě““
„„VaVašši sti stíížžnost jsme provnost jsme prověřěřili a podnikli ili a podnikli 
vevešškerkeráá opatopatřřeneníí nezbytnnezbytnáá k nk náápravpravěě““
obecnobecnáá, nic nep, nic nepřřizniznáávváá, informuje, , informuje, žže e 
dodoššlo k reakci na stlo k reakci na stíížžnostnost
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BezpeBezpeččnostnnostníí incidentyincidenty

Povinnost reagovat na jakoukoli stPovinnost reagovat na jakoukoli stíížžnost?nost?
ZSIS ZSIS –– „„prokazatelnprokazatelněě seznseznáámenmen““
SmSměěrnice o informarnice o informaččnníí spolespoleččnosti nosti –– „ú„úččelnelněě
seznseznáámenmen““
posoudit, zda je stposoudit, zda je stíížžnost vnost věěrohodnrohodnáá (nejde o (nejde o 
spamspam, recesi apod.); pokud ano, prov, recesi apod.); pokud ano, prověřěřit, it, 
ppřříípadnpadněě podniknout opatpodniknout opatřřeneníí k nk náápravpravěě
jinak hrozjinak hrozíí odpovodpověědnost/spoluodpovdnost/spoluodpověědnost za dnost za 
incidentincident



10. května 2007 Seminář Bezpečnost sítí a služeb 25

BezpeBezpeččnostnnostníí incidentyincidenty

PrPráávnvníí vvááha odpovha odpověědi na incident:di na incident:
nikde neuvedenonikde neuvedeno
zzááleležžíí na obsahu a formna obsahu a forměě (ne v(ne vššechny soudy echny soudy 
mohou brmohou bráát jako dt jako důůkaz ekaz e--mail)mail)
formulace opatrnformulace opatrněějjšíší a obecna obecněějjšíší
žžáádndnéé ppřřizniznáánníí, konkr, konkréétntníí jmjmééna na „„pachatelpachatelůů““
odpovodpověďěď ee--mailem mailem –– stejnstejnáá vvááha jako jakha jako jakáákoli koli 
jinjináá ee--mailovmailováá korespondencekorespondence
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BezpeBezpeččnostnnostníí incidentyincidenty

Ignorace stIgnorace stíížžnostnostíí::
ZSIS ZSIS –– odpovodpověědnost/spoluodpovdnost/spoluodpověědnost za dnost za 
incident (poruincident (poruššeneníí prprááv)v)
hrozhrozíí, , žže bude povae bude považžovováán za n za 
„„pachatele/spolupachatelepachatele/spolupachatele““
odpovodpověědnost autorskoprdnost autorskopráávnvníí, za p, za přřestupek, estupek, 
trestntrestníí, soukromopr, soukromopráávnvníí (n(nááhrada hrada šškody)kody)
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BezpeBezpeččnostnnostníí incidentyincidenty

Policie Policie ČČR:R:
vydvydáánníí vvěěci dci důůleležžititéé pro trestnpro trestníí řříízenzeníí (nap(napřř. . 
popoččíítatačč) ) –– na vyzvna vyzváánníí, bu, buďď ppíísemnsemnéé nebo nebo 
ppíísemnsemnéé potvrzenpotvrzeníí o vydo vydáánníí vvěěcici
prohlprohlíídka prostor dka prostor –– ppřři di důůvodnvodnéém podezm podezřřeneníí, , 
žže je tam osoba nebo ve je tam osoba nebo věěc dc důůleležžititáá pro trestnpro trestníí
řříízenzeníí; nutný p; nutný přřííkaz k prohlkaz k prohlíídce (pdce (píísemný a semný a 
ododůůvodnvodněěný)ný)
ppřři prohli prohlíídce nutno umodce nutno umožžnit nit úúččast ast 
zamzaměěstnanci nebo osobstnanci nebo osoběě u nu níížž se se úúkon konkon konáá
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BezpeBezpeččnostnnostníí incidentyincidenty

DDůůkazy (napkazy (napřř. logy):. logy):
uchovuchováávat po zvat po záákonem stanovenou maximkonem stanovenou maximáálnlníí
dobudobu
pokud v tpokud v téé dobdoběě zazaččne ne řříízenzeníí a je to da je to důůkaz, kaz, 
nutno uchovat po dobu celnutno uchovat po dobu celéého ho řříízenzeníí, jinak ne, jinak ne
pokud znipokud zniččíím a nikdo o dm a nikdo o důůkaz nepokaz nepožžáádal dal –– OKOK
pokud pokud řříízenzeníí bběžěžíí, o d, o důůkaz pokaz požžááddááno no –– mamařřeneníí
vyvyššetetřřovováánníí, sankce: odn, sankce: odněěttíí vvěěci, poci, pořřáádkovdkováá
pokuta apokuta ažž 50 000 K50 000 Kčč
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BezpeBezpeččnostnnostníí incidenty incidenty --
shrnutshrnutíí

Postup: provPostup: prověřěřit, napravit, odpovit, napravit, odpověědděětt
OdpovOdpověďěď: opatrn: opatrnáá formulaceformulace
StStíížžnost: nennost: neníí--li zjevnli zjevněě nevnevěěrohodnrohodnáá, , 
provprověřěřit, pit, přřííp. reagovatp. reagovat
OdpovOdpověďěď mmůžůže být bre být bráána jako dna jako důůkazkaz
VydVydáánníí vvěěci, prohlci, prohlíídka prostor: na dka prostor: na žžáádost dost 
Policie Policie ČČRR
UchovUchováávváánníí ddůůkazkazůů: nutn: nutnéé v dobv doběě řříízenzeníí
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ShrnutShrnutíí

SdSdíílenleníí dděěl: nelze, pouze ul: nelze, pouze užžititíí pro osobnpro osobníí
potpotřřebuebu
NeveNeveřřejnejnéé ssííttěě elektronických komunikacelektronických komunikacíí: : 
ppřřimiměřěřenenáá aplikace ZEKaplikace ZEK
OsobnOsobníí úúdaje: daje: 

zpracovzpracováánníí pouze nezbytných pouze nezbytných úúdajdajůů, , 
pozor na ppozor na přřededáávváánníí do jiných stdo jiných stááttůů,,
ppíísemnsemnáá evidence pevidence přři poskytovi poskytováánníí Policii Policii ČČRR
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ShrnutShrnutíí

BezpeBezpeččnostnnostníí incidenty:incidenty:
vvěěnovat pozornost stnovat pozornost stíížžnostinosti
napravovat porunapravovat poruššeneníí
formulace odpovformulace odpověědidi
evidence o vydevidence o vydáánníí vvěěci Policii ci Policii ČČRR
probprobííhháá--li li řříízenzeníí, uchov, uchováávat dvat důůkazykazy



DDěěkuji Vkuji Váám za m za 
pozornost.pozornost.

Jana JandusovJana Jandusováá
CESNET, z.s.p.o.CESNET, z.s.p.o.

jjjj@@cesnet.cesnet.czcz
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