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Autorske pravo
Licencni smlouvy v prostredi
Internetu

Do 22. 5. 2006:

= Dle AZ smlouvy platné neuzavreny,
tolerovano

= Zavislost na vdli autora
= Mozna sankce za porusovani prav autora
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Autorske pravo
Licencni smlouvy v prostredi
Internetu

Od 22. 5. 2006:
m Zakon €. 216/2006 Sb. — novelizace AZ

= Doplnéni § 46 AZ o licencnich smlouvach
(odst. 5 a 6)

= Licencni smlouvy typu: shrink-wrap,
odkliknuti souhlasu pri instalaci atd. platné
uzavreny
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Autorske pravo
Licencni smlouvy v prostredi
Internetu

= Navrh smlouvy i neurcitému okruhu osob

= Prijeti smlouvy provedenim ukonu
(otevreni baliku, klik na ,souhlasim™)

= Netreba vyrozumeéni druhé strané

@

platné uzavreni smlouvy
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Autorske pravo

Sdileni

= Co: filmy, pisne, fotografie, software...
= Sdileni = sdelovani verejnosti dle AZ
= Pravidla:

s Software — NIKDY, ani pro osobni potrebu

s Ostatni — NIKDY, pouze zaznam,
rozmnozenina, napodobenina pro osobni
potrebu

10. kvétna 2007 Seminar Bezpecnost siti a sluzeb



Autorskeé pravo

Sdileni

= Osobni potreba — velice uzke, pouze

(A H 4

nejblizsi osoby

= Rozmnozenina — kopie, listinna |
elektronicka

= Napodobenina — replika (zejména stavby
a vytvarna dila)
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Autorske pravo
Sdileni
= Kdy lze sdilet?
Pokud to povoli autor nebo jiny ,nositel
prav"
Priklad: Zpévak vystavi na svych strankach

pisné ke stazeni
http://www.nohavica.cz/praha2006/prazska palena.htm

= Duben 2007 — rozsudek za sdileni
chranéné hudby — 7 mésictl podminéné
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Autorske pravo

Sdileni

= SANKCE:
1. Prestupek — pokuta az 150 000 Kc

2. Trestny Cin — az 2 roky vézeni nebo penezity
trest nebo propadnuti veci

VysSSi sazba: znacny prospéch (nejméné
500 000 K¢) nebo znacny rozsah
s Prestupek x trestny cCin: vyse
nebezpecnosti pro spolecnost
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Autorske pravo - shrnuti

= Licencni smlouvy — shrink-wrap, kliknuti
na ,souhlas" pri instalaci: platneé uzavreny

= Sdileni chranénych del:
» nelze bez souhlasu nositele prav
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Zakon o elektronickych
komunikacich

= Sit’ elektronickych komunikaci: pocitacove
site (CESNET?2), telefonni site, site el.
energie, sit’ pro televizni vysilani,
rozhlasove vysilani, kabelove televize atd.

= ,Drenosove systémy, popripade spojovaci nebo smerovaci zarizeni a

Jjiné prostredky, které umoznuji prenos signald po vedeni, radiem,
optickymi nebo jinymi elektromagnetickymi prostredky, vcetne
druzicovych siti, pevnych siti s komutaci okruhd nebo paketi a
mobilnich zemskych siti, siti pro rozvod elektrické energie v rozsahu,
v jakém jsou pouZivany pro prenos signald, siti pro rozhlasove a
televizni vysilani' a siti kabelové televize, bez ohledu na druh
prenasené informace"
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Zakon o elektronickych
komunikacich

= Sluzby elektronickych komunikaci — prijem
TV pres satelit, pripojeni k siti,
telefonovani; obvykle za uhradu

= ,Sluzba obvykle poskytovana za uplatu, ktera spociva zcela nebo
prevazné v prenosu signalld po sitich elektronickych komunikaci,
vcetne telekomunikacnich sluzeb a prenosovych sluzeb v sitich
pouzivanych pro rozhlasové a televizni vysilani a v sitich kabelové
televize, s vyjimkou sluzeb, které nabizeji obsah prostrednictvim siti
a sluzeb elektronickych komunikaci nebo vykonavaji redakcni dohled
nad obsahem prenasenym sitemi a poskytovanym sluzbami
elektronickych komunikaci; nezahrnuje sluzby informacni
spolecnosti, které nespocivaji zcela nebo prevazné v prenosu signall
po sitich elektronickych komunikacr™
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Zakon o elektronickych
komunikacich

= Verejné dostupna sluzba elektronickych
komunikaci — kdokoli ji chce vyuzit, mdze
tak ucinit; neomezeny okruh uzivatell

i
= Sit' CESNET2, sité VS — sité neverejné,
poskytuji sluzby el. komunikaci, ktere
nejsou verejne dostupné

10. kvétna 2007 Seminar Bezpecnost siti a sluzeb 13



Zakon o elektronickych
komunikacich
= Neverejne sité — sporadicka uprava v
zakone€, 99 % povinnosti jen pro verejné
site
= MUzZeme si délat co chceme? Ne, ac
neverejne, prilis vyznamne.
= Doporuceni: ridit se primereneé
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Zakon o elektronickych
komunikacich - shrnuti

= Sit' CESNET?2, sité VS:
m sité elektronickych komunikaci
m poskytuiji sluzby elektronickych komunikaci
= NEVEREINE
m primerena aplikace povinnosti ZEK
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Osobni udaje

= Osobni udaj — udaj, slouzici k identifikaci
cloveka (jméno, adresa, datum narozeni,
RC, (e-mail))

= staci minimalni kombinace udaju pro
urceni cloveka

= Jjakakoliv informace tykajici se urceneého nebo urcitelneého subjektu
udajd. Subjekt udajd se povazuje za urceny nebo urcitelny, jestlize
Ize subjekt udajd pfimo ¢i neprimo identifikovat zejména na zakladée
cisla, kodu nebo jednoho ci vice prvkd, specifickych pro jeho

fyzickou, fyziologickou, psychickou, ekonomickou, kulturni nebo
socialni identitu"
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Osobni udaje

= Citlivy osobni udaj — narodnost, rasovy
pUvod, vyznani, politické postoje,
zdravotni stav, odsouzeni za trestny Cin,
biometricky nebo geneticky udaj (otisk
prstu, obraz sitnice)

= IP adresa — identifikace pocitace, ne osoby

= E-mail adresa — mize byt osobni udaj,
pokud obsahuje jméno a prijmeni
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Osobni udaje

= Zpracovavani citlivych udaju - jen s
vyslovnym souhlasem

= Rozsah zpracovani — jen pro ucel, pro
ktery shromazdeny (pfedem urcit) a jen v
NEZBYTNEM rozsahu
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Osobni udaje

= Pfedavani Policii CR
= souhlas netfeba, upravuje zakon o Policii CR
a P CR mlZe zadat pro pInéni svych Ukold
potrebné podklady a informace

» zadost pisemna, odpoved’ pisemna, protokol z
ustniho jednani
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Osobni udaje - shrnuti

= Osobni udaj — cokoli, co urcuje cloveka
= Zpracovani:

= nutny souhlas

= jen v nezbytném MINIMALNIM rozsahu

= E-mail adresa — muze byt osobni Udaj
= Pfedavani Policii CR:

» netreba souhlas

= uchovavat pisemnou evidenci
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Bezpecnostni incidenty

= Porusovani prav dusevniho vlastnictvi,
ochrany osobnich udajtl, nevyzadana
sdéleni apod. (AZ, ZOOU, ZSIS)

= Postup:
m proverit, zda k nému skutecné doslo,
m prijmout opatreni k napravée
= odpovedet na stiznost
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Bezpecnostni incidenty

= Odpovéd’ na stiznost (oznameni incidentu)
= zadné osobni udaje (!predavani do tretich
statl — zvlastni podminky)
= nejvyse obecny kontakt na organizaci nebo
jeji cast urcenou pro reseni incidentt

= odpovidat by méla urcena osoba (z tymu pro
reseni incidentl nebo spravce), ktera ma
zkusenosti, ne ,pachatel
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Bezpecnostni incidenty

= Priklad:

Vase stiznost byla provérena a byla
provedena nezbytna opatreni k naprave"

+Vasi stiznost jsme proveérili a podnikli
veskera opatreni nezbytna k naprave"

= obecna, nic nepriznava, informuje, ze
doslo k reakci na stiznost
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Bezpecnostni incidenty

= Povinnost reagovat na jakoukoli stiznost?
m ZSIS — , prokazatelné seznamen"

= Smernice o informacni spolecnosti — ,,ucelné
seznamen"

» posoudit, zda je stiznost verohodna (nejde o
spam, recesi apod.); pokud ano, proverit,
pripadne podniknout opatreni k naprave

= jinak hrozi odpovednost/spoluodpovednost za
incident
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Bezpecnostni incidenty

= Pravni vaha odpovedi na incident:
= hikde neuvedeno

» zalezi na obsahu a formé (ne vSechny soudy
mohou brat jako dikaz e-mail)

= formulace opatrné€jsi a obecnegjsi

= zadné priznani, konkrétni jména ,pachateld"

» odpoved’ e-mailem — stejna vaha jako jakakoli
jina e-mailova korespondence
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Bezpecnostni incidenty

= Ignorace stiznosti:

m ZSIS — odpovednost/spoluodpovednost za
incident (poruseni prav)

= hrozi, ze bude povazovan za
~pachatele/spolupachatele®

= odpovednost autorskopravni, za prestupek,
trestni, soukromopravni (nahrada skody)
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Bezpecnostni incidenty

= Policie CR:
= vydani véci dllezité pro trestni rizeni (napr.

pocitac) — na vyzvani, bud’ pisemne nebo

pisemne potvrzeni o vydani veci

= prohlidka prostor — pri divodném podezreni,
ze je tam osoba nebo véc dllezita pro trestni
rizeni; nutny prikaz k prohlidce (pisemny a
odlvodnény)

= pri prohlidce nutno umoznit ucast
zamestnanci nebo osobe u niz se ukon kona
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Bezpecnostni incidenty

= Dlkazy (napfr. logy):

= uchovavat po zakonem stanovenou maximalni
dobu

= pokud v té dobé zacne fizeni a je to dikaz,
nutno uchovat po dobu celeého fizeni, jinak ne

= pokud znic¢im a nikdo o dikaz nepozadal — OK

\a\'#¥ 4

= pokud fizeni bézi, o dikaz pozadano — mareni
vysetrovani, sankce: odnéti veci, poradkova
pokuta az 50 000 K¢
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Bezpecnostni incidenty -
shrnuti

= Postup: proveérit, napravit, odpovedeét
= Odpoved”: opatrna formulace

= Stiznost: neni-li zjevné neverohodna,
proverit, prip. reagovat

= Odpovéd' muze byt brana jako dikaz

= Vydani veci, prohlidka prostor: na zadost
Policie CR

= Uchovavani dikazd: nutneé v dobeé rizeni
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Shrnuti

= Sdileni dél: nelze, pouze uziti pro osobni
potrebu

= Neverejne siteé elektronickych komunikaci:
primerena aplikace ZEK
= Osobni udaje:
= Zpracovani pouze nezbytnych udajd,
= pozor na predavani do jinych statd,
= pisemna evidence pfi poskytovani Policii CR
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Shrnuti

= Bezpecnostni incidenty:
m vénovat pozornost stiznosti
= napravovat poruseni
= formulace odpovedi
» evidence o vydani véci Policii CR
= probiha-li fizeni, uchovavat dikazy
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Dékuji Vam za
pozornost.

Jana Jandusova
CESNET, z.s.p.o.
jj@cesnet.cz
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