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Historie

● postmaster@, hostmaster@, abuse@
● Mailbox

– Problém Reply-To
● Později sdílený mailbox (IMAP)

– Nutná striktní štábní kultura (1 RW, ostatní RO)
– Nutné předávání služeb s popisy otevřených 

kauz
– Problém vláken - kauzy rozsypané po mailboxu
➔ Problém škálování na více osob



   

Co dál?

● Na většinu incidentů není třeba 
profesionální erudice

● Dostat incidenty do cíle rychleji
➔ 1. linie - Pracoviště stálé služby

● Běžné mohou vyřídit sami, ostatní předat nám
➔ Musí tedy:

● Rozeznat typ a závažnost incidentu
● Identifikovat příslušného správce (tým)
● Předat incident



   

Potřeby

● Whois (RIPE)
● Udržení mailů k jedné kauze pohromadě
● Informace o původcích akce
● Metadata (příslušnost k síti)
● Šablony pro předávání a odpovídání
● PGP, S/MIME
● Libre, nebo alespoň rozumně open source
➔ Ticketovací systém



   

Alternativy
OTRS, Trac, Mantis, RTIR, RoundUp, 

Thunderbird + IMAP + extensions, Bugzilla, 
Sirios, Issue Tracker, Issue Tracking Product, 

Issue Management Tool, phpticket, batts, 
Ticketsmith, whups, Keystone, phpSupport, 

DCL, frontdesk, JitterBug, Teacup PRMS, CLC, 
OcoMon, Techtables, PHPTasks, Gedeon, 
WebCall, WREQ, PEST, oTasks, EdenCRM, 
urqm, PHPHelpdesk, openTicket, BugIn, 

PHPSAT, GNATS, IssueDealer...

Viz http://www.cesnet.cz/doc/techzpravy/2006/tickets-review/

http://www.cesnet.cz/doc/techzpravy/2006/tickets-review/


   



   

OTRS - Výhody

● Pracuje přímo s poštou (ukládá MIME 
originál)

● Autentizace proti LDAP
● Metadata
● Dynamické šablony
● Stabilní identifikátory příslušnosti mailů
● Detailní log všech akcí
● PGP, S/MIME
● Perl



   

OTRS - Nevýhody

● Šablony pouze na Reply, ne na Forward
● Pouze Forward v těle zprávy
● Subject: Re/Fwd
● Ne právě oslňující výkon
● Živý projekt, ale málo vývojářů
● Fóra projektu obvykle pomohou jen se 

základními dotazy
● Perl



   

Stavy/Fronty

● Nový, Otevřený, 
Update

● Vyřešeno, Nevyřešeno
● Upozornění, IDS, Info
● Odpad, Organizační

● Certs - hlavní fronta
● Certs-Masters - my
● Certs-IDS - LaBrea 

www.cesnet.cz/doc/techzpravy/2006/ids/

● Certs-Scrap - unusable 
complaint

● Spam, MDS

http://www.cesnet.cz/doc/techzpravy/2006/ids/


   

IP harvesting

● Jak integrovat whois?
– Webový? Speciální interface?

➔ OTRS je předřazen modul, který
➔ Najde v mailu vše, co vypadá jako IP adresa
➔ Zjistí, zda patří do rozsahů Cesnetu
➔ Pokud ano, dotáže se RIPE na detaily
➔ IP adresu, jméno sítě, adresu správce připojí 

jako metadata



   

IP harvesting II

● Při předání se příjemce doplní z metadat
● Více nebo žádná IP adresa - ruční zásah

– Ale stává se minimálně
● PSS má tedy pro většinu incidentů potřebné 

informace připravené, pokud ne, předá nám



   

Šablony pro předávání

● Vlastní úpravy, Forward přepsán

(snažíme se protlačit upstream)
● Nyní používá stejné šablony, jako Reply
● Doplnění příjemce z metadat

(abuse kontakt sítě)



   

Zvolený incident:



   

Posouzení a výběr šablony:



   

Volba stavu a předání incidentu:



   

Archivace

● Maily v databázi v původní podobě
● Veškerá komunikace může být součástí 

ticketu
– Komunikace - vnější i vnitřní
– Poznámky k řešení
– Přílohy (výpisy z logů, forenzní data)

● Fulltextové prohledávání
● Dělení i slučování ticketů



   

Spam

● SpamAssassin...
● ... ale hlášení o incidentu může vzorek 

spamu obsahovat a tedy být jako spam 
označeno!

➔ Whitelist na klíčová slova
 
/abuse mail|abuse-mail|abuse of|abuse report|abuse spam|
e-mail spam|multiple spam|received spam|report abuse|
reported spam|reporting spam|returned spam|spam:|spam 
abuse|spam complaint|spamcop|spam from|spam mail|
spammails|spam mails|spammer|spamming|spam-rbl|stop the 
spam|ube:|ube-uce|ube\/uce|uce:|uce-ube|uce\/ube|ube 
from|uce from|\[uce\]|\[spam\]|spam received|uce 
complaint|ube complaint|phish|fraud/



   

Užitečné

● Podepisujeme PGP
● Jsme schopni ověřit a dešifrovat PGP i 

S/MIME
● FollowUpSearchIn*

(páruje i návratovky)
● Komplexní, ale průhledný databázový model

– Např. statistika je otázkou několika šikovných 
SQL dotazů

– Plánujeme detekci opakovaných stížností
– Plánujeme automatickou eskalaci neřešených



   

Typy incidentů v roce 2007

Phishing 3,5%

Copyright 4,0%

MyNetWatchman 5,7%

IDS 3,5%

Rest 6,8%

Spam 76,4%



   

Dotazy



   

Děkuji za pozornost

Big Bang            Pine              My a OTRS       Stálá služba           My na
                                                                             a OTRS              Havaji


