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I Bezpecnostni sluzby CESNETu

. Systém pro detekci utoku

Intrusion Detection System (IDS)



Program LaBrea

http://labrea.sourceforge.net (Tom Liston)

» Jednoducha a ucinna odezva na utoky
sitovych Cervu a hackeru

* Na adresach dosud nealokovanych koncovym

uzivatelum vytvari virtualni servery, které:
— akceptuji pokusy o pfipojeni
- vznikla spojeni udrzuji co nejdéle — vytvofi tim
virtualni “asfaltovou jamu” - TARPIT
- reaguji 1 na prijaty PING a SYN+ACK


http://labrea.sourceforge.net/

T O I’

I Nejznamejsi asfaltove jamy:

http://www.tarpits.org


http://www.tarpits.org/

I LaBrea — princip €innosti

I LaBrea zachycuje a brzdi pfichazejici spojeni
dvéma moznymi zpusoby:

1: Jednoduchy zpusob - tarpitting:
Na pfijaty paket SYN LaBrea pouze odpovi
paketem SYN+ACK; dalsSi toCnikovy pakety
(ACK) ignoruje. Spojeni skonci, jakmile
ubé&hne retransmission timeout (obvykle po
nékolika minutach).



I LaBrea — princip €innosti

I 2. PokrocCily zpusob — trvalé zachyceni
spojeni:

e Standardni TCP handshake (SYN -

- SYN+ACK - ACK)

* LaBrea nastavi TCP okno pro pfijem dat na
nulu — ato¢nik nemuze posilat zadna dalsi
data; musi se v pravidelnych intervalech ptat,
zda se okno znovu otevielo

* Toto spojeni samo o sobé nikdy neskonci a
pfitom spotifebuje jen nepatrnou Sifku pasma
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I LaBrea — princip cinnosti: DDoS

Utoky typu Distributed Denial of Service v
paketech Casto uvadéji zfalSované zdrojové
IP adresy neexistujicich strojil. Utok DDoS
s vyuzitim IP adres LaBrey probiha takto:

Uto¢nik:
stroj C:
LaBrea:

0ad
oF|
0a

ket SYN — cil (stroj C)
ket SYN+ACK — server LaBrea

ket RST — stroj C

=> Utok zneskodnén :-)
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CESNET IDS
12/2002 - 11/2004

CESNET Intrusion Detection System
zaznamenaval utoky z celého sveéta a
spravcum nakazenych stroju rozesilal

v /s °

téchto distribuovanych projektu:

 DSHIELD: http://www.dshield.org
* MyNetWatchman:
http://www.mynetwatchman.com
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http://www.dshield.org/
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I CESNET IDS od 11/2004

I CESNET IDS nyni zaznamenava pouze utoky
prichazejici ze siti zakazniku a clend
sdruzeni CESNET (AS 2852)

Presvédcili jsme spravce témér vsech siti
pfipojenych k CESNETu, aby definovali
adresy pro hlaseni incidentu
"abuse@domain.tld' podle RFC 2142. Tyto
adresy jsme zaregistrovali v RIPE DB:
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mailto:%60abuse@domain.tld

Ukazka zaznamu v RIPE DB

inethnum: 10.0.0.0 —10.0.0.127
nethame: MOJE-FIRMA

descr.  Moje firma, s.r.o.
descr: Brno

country: CZ

admin-c: JN9876-RIPE
tech-c: JN9876-RIPE

(...)

remarks: Please report network
abuse -> abuse@moje-firma.cz

changed:
source: RIPE

person: Josef Novak

address: Moje firma, s.r.o.

address: Firemni 123

address: Brno

address: 616 00

prone: +420 543214321

fax-no: +420 543214123

e-mail: Josef.Novak@moje-firma.cz

abuse-mailbox: abuse@moje-firma.cz

nic-hdl:  JN9876-RIPE

notify: notify@moje-firma.cz
changed:

source: RIPE
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mailto:abuse@moje-firma.cz
mailto:Josef.Novak@moje-firma.cz
mailto:abuse@moje-firma.cz
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I CESNET IDS od 11/2004

I Na uvedené adresy abuse@domain.tld,
abuse@domain2.tld, ... rozesila CESNET
IDS kazdy pracovni den (6.05 — 16.05 hodin
GMT) kazdé 2 hodiny upozornéni spravcum
téch siti (soucasti CESNETu), z nichz atoky
pochazeji.
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CEZMET machines targeting the CESHET ID: — 20056
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CESHET machines targeting the CESHET IDSs — 20AF7
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CESNET IDS 2005-2007:
pocet utocicich stroju

Instituce 2005 2006 1-5/2007
Universita 1 /16 1 1 1
Universita 2 /16 26 7 7
Universita 3 /16 0 0 0
Universita 4 /16 6 5 0
Universita 5 /16 3 0 3
Universita 6 /16 9 8 1
Universita 7 /16 1 3 2
Universita 8 /16 4 3 1
Universita 9 /16 0 0 2
Universita 10/16 0 0 0
Universita 11 /16 0 0 0)
Universita 12 /16 3 2 0
CESNET /16 144 136 49

CESNET /19 18 3 0
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CESNET IDS:
cast vystrazného dopisu
Data od "St 18.04.2007, 16:05:05' do “Ct 19.04.2007, 06:05:02".

230 pokusu o pripojeni z 10.1.2.3 (host.domain.tld)

Zacatek Gtoku: 1176948217 = Ct 19.04.2007, 02:03:37
1176948217 10.1.2.3 59125 -> 195.113.aaa.20 445
1176948217 10.1.2.3 59126 -> 195.113.aaa.21 445
1176948217 10.1.2.3 59127 -> 195.113.aaa.22 445
1176948217 10.1.2.3 59128 -> 195.113.aaa.23 445

... vynechano 222 radek ...

1176948280 10.1.2.3 3542 -> 195.113.aaa.227 445
1176948280 10.1.2.3 3543 -> 195.113.aaa.228 445
1176948282 10.1.2.3 3544 -> 195.113.aaa.229 445
1176948282 10.1.2.3 3545 -> 195.113.aaa.230 445
Konec Utoku: 1176948282 = Ct 19.04.2007, 02:04:42.
Utok trval: 0:01:05 [h:m:s]. Frekvence: 212.308 [pokusd/min]. 19



CESNET IDS - shrnuti:
nevyhody

» Je malo ucinny pfi detekci virt prichazejicich
ze “vzdalenych” siti, protoze viry se snazi
Inflkovat zejména stroje v “blizkych” sitich

— Viz napt.
http://www.viruslist.com/en/viruslist.htm|?1d=4226

* Nedokaze detekovat utoky UDP.
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http://www.viruslist.com/en/viruslist.html?id=4226

I CESNET IDS - shrnuti:
| vyhody

» Zvlasté vhodny pro instituce s velkymi,
I castecCné nevyuzitymi alokacemi adres —

napr. pro university se sitémi /16 (“trida B”)

* Rychle a spolehlivé detekuje zavirované
nebo jinak zkompromitované stroje na
“blizkych” IP addresach

» VétSi rozsah adres pridélenych IDSu zlepsSuje
schopnost detekce utoku

« Zadna faledna positiva

* Snadna instalace, nepotrebuje udrzbu

* Prospiva celemu Internetu!
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CESNET IDS — shrnuti

« CESNET IDS byl navrzen pro monitorovani
jedné velké sité zahrnujici mnoho mensich siti
ruznych koncovych uzivatelt — viz Technicka
zprava CESNETuU
http://www.cesnet.cz/doc/techzpravy/2006/ids

» CVUT Praha ve své siti /16 provozuje svUj
viastni IDS s webovym rozhranim, také

zalozeny na programu LaBrea:
http://iIds.vc.cvut.cz 2


http://www.cesnet.cz/doc/techzpravy/2006/ids
http://ids.vc.cvut.cz/

I Bezpecnostni sluzby CESNETu

Il. Audit zabezpeceni stroju
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Program NESSUS

http://www.nessus.org
= program pro bezpecnostni audit stroju

ziskal fadu ocenéni u odborné verejnosti
ve srovnavacich testech byva na prednich
mistech

architektura klient — server

10.5.2007: 14602 bezpeclnostnich testd
(plugins)

pfes 75 000 instalaci NESSUSu po celém
svété (v CESNETu od r. 2001)
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http://www.nessus.org/

Program NESSUS

Od r. 2002 — Tenable Network Security
NESSUS v. 2.x volné Sifitelny pod GPL;
nejnoveé|sSi + jedina verse podporovana od
15.6.2007 = 2.2.9

NESSUS v. 3.x distribuovan stale zdarma,
ale non-GPL (bez zdrojové verse)
nejnoveéjsSi verse = 3.0.5 (beta: 3.1.3)
plugins:

> Direct Feed = bez zpozdéni; nutnost platby

> Registered Feed = zpozdéni 7 dni; nutnost

registrace; zdarma
> GPL Feed (nezahrnuje plugins od firmy Tenable)




Klienty programu NESSUS

» Graficky klient pro Un*x 1 MS Windows
umoznuje nejdokonalejsi vyuziti vSech
moznosti NESSUSu (host-based + network-
based security audit) podle potreb uzivatele

» Radkovy klient je vyuZit v projektu CESNET
AUDIT pro rychlé a snadné otestovani
bezpeclnosti stroju bez nutnosti instalovat
NESSUS a studovat rozsahlou dokumentaci
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AUDIT server CESNETu:

komunikace zabezpecena pomoci PGP

* Zajemcli o bezpecnostni audit musi predat
svuj verejny PGP kli¢ a seznam stroju,
které chtéji testovat

* Pak mohou kdykoli pozadat o bezpecnostni
audit téchto stroju - odeslanim dopisu
podepsaneho klicem PGP na adresu
audit@audit.cesnet.cz

» Server odeSle vysledy auditu elektronickou
postou, podepise je svym PGP klicem. 27


mailto:audit@audit.cesnet.cz

AUDIT server CESNETUu:
postovni rozhrani

Format dopisu se zadosti o audit:

CONFIG: [previous] full | safe

FORMAT: [previous] html | text |

TARGET: [previous] IP add... Dom.ain.add...
'DELAY: hh H mm M

 VERBOSE : ]
'END: ]

PGP kli¢ serveru:

pub 1024D/6279F9C4 2007-01-03 CESNET AUDIT <audit@audit.cesnet.cz>

Fingerprint=EB6E 4EB8 973B F265 5248 4FEF F40F F75F 6279 F9C4 -8



AUDIT server CESNETu:
zadost o audit

From: test@example.cz

To: audit@audit.cesnet.cz

Subject: TEST U15

Date: Tue, 30 Jan 2007 15:34:38 +0100

config full
format html
target 10.0.0.127
delay 1h 5m

end

Server odpovi dvéma dopisy ...
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AUDIT server CESNETu:
vysledky auditu (1)

From: CESNET AUDIT <audit@audit.cesnet.cz>
To: test@example.cz

Subject: Re: TEST U15

Date: Tue, 30 Jan 2007 14:34:48 +0000

AUDIT v. 41 start: Tue Jan 30 14:34:43 2007 GMT
Permitted TARGET:;
10.0.0.127 10.0.1.25 10.0.2.3

Audit configuration requested in Qfile:

CONFIG: full

FORMAT: html

TARGET: 10.0.0.127

DELAY: 3900 seconds (-> Tue Jan 30 15:39:46 2007 GMT)

Audit request "1170171586.1170167686.27889' queued.
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AUDIT server CESNETu:
vysledky auditu (2)

From: CESNET AUDIT <audit@audit.cesnet.cz>
To: test@example.cz

Subject: Re: TEST U15

Date: Tue, 30 Jan 2007 15:50:28 +0000

Hello,
please find the results of your NESSUS security audit
in the attached file.

Audit request queued on Tue Jan 30 14:34:46 2007 GMT.
Launch scheduled for  Tue Jan 30 15:39:46 2007 GMT.

Launching audit on Tue Jan 30 15:40:01 2007 (15 second(s) late).
Parameters supplied in *1170171586.1170167686.27889".

CONFIG: full

FORMAT: html

TARGET: 10.0.0.127

Best regards,
the CESNET AUDIT robot.
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I AUDIT server CESNETUu:
I zku$enosti z provozu

I * Na strojich dostupnych autorovi trva uplny
bezpecnostni audit od 7 minut (Windows 98)
do 12 minutes (Linux + IPTables)

* Pfi testovani stroju ve vzdalenych sitich

muze nastaveni mezilehlych routert a
firewallt zkreslit vysledky testu.
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AUDIT server CESNETu:
shrnuti

» Server umoznuje snadno a rychle otestovat
zabezpeceni stroju prostrednictvim
posStovniho rozhrani

* | nadale Ize spoustét pokrocilé bezpelnostni
testy prostrednictvim grafického rozhrani
(Un*x nebo MS Windows)

» DalSi informace jsou obsazeny v Technické

zprave CESNETuU:
http://www.cesnet.cz/doc/techzpravy/2005/lansec/
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I Bezpecnostni sluzby CESNETu

Dékuji Vam za pozornost. :-)
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