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Co je to WIRT a proc ho milujeme?

* WEBnet Incident Response Team

— AleS Padrta apadrta(@civ.zcu.cz
- Radoslav Bodo  bodik@civ.zcu.cz
* WEBnet

— Sit’ ZapadocCeske univerzity v Plzni
~ 147.228.0.0/16

* ReSeni bezpe€nostnich incidentu
— Sitove utoky
- Spamy
- Viry
— PoruSovani (autorskeho) zakona



Z historie WIRT

e /alozen 11/2005

— 1nspirace: seminaf CESNETu
- formalizace stavajiciho stavu
— detinice postupu
* Cinnost
— Reseni bezpeénostnich incident
* Primarni napln prace
- Prevence BI

* Technicka opatieni
* Vzdélavani uzivateli



PFistup k incidentum *

e StiZnosti
— Pouze pres WIRT
— Vnitini feSeni

* Vyhody
- Jednotny kontakt
- Konzistentni odpoveédi
- Kvalifikovana reakce
— Ptehled o feSeni




Postup pri reseni Bl

* Prichod stiZznosti (st€Zzovatel - WIRT)

* Overeni opraveénosti (WIRT)

* Odstrizeni od sit¢ (WIRT)

* Predani stiznosti dale (WIRT - lokalni spravce)
* Provedeni napravy  (lokalni spravce/spravcove)
* Zprava o vyreSeni  (lokalni spravce — WIRT)
* Piipojeni k sit1 (WIRT)

* Zprava o vyieSeni  (WIRT - stézovatel)
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Informace pro reseni Bl
Logovani

* BezpeCnostni incident
— HlaSena IP adresa
- Kdo je pachatel?
— Co provedl]?
— Jak to provedl?
e Reseni BI
- VyZaduje informace
* Co nejdelsi Casovy usek

- Potreba logovani



Informace pro reseni Bl
Logy WIRT

 DHCP

— Prifazovani IP adres v Case
* Kerberos

— Pristupy uzivatelu
* Netflow

— Vn¢jSi chovani stroju
* Snort, Nepenthes

— Hlubsi analyza sitového provozu
* Eduroam

— Pristupy uZivatelu
* Systemove logy

— HlaSeni serveru o ¢innosti



Ohlednuti 2006 - 1Q2007

* Preventivni ¢innost
— Devatero rad pro bezpecné¢ pouzivani sit¢ WEBnet
— Seminar
~ Navody
* ResSeni BI
— Vytvoreni a sepsani postupu
— Plna zastupitelnost Clenu
— Vyreseno 100% BI
* Archiv
— Dokumentace vySetrovanych ptipadu
~ Clanky, postupy, ...



Ohlédnuti 2006 - 1Q2007
Prehled incidentu

* Detekované / hlasen¢ incidenty - 164

* Puvodce incidentu
— Mobilni pfipojeni
— Pracovni stanice
— PocitaCove ucebny

- Koleje

* Druhy incidentu
- Nelegalni sdileni 106 (65%)
~ Sifeni spamti 17 (10%)
— Ostatni incidenty 41 (25%)

* nerozliSovany detailnéji
* Sifeni viru, zahlceni kapacity, nevhodne chovani, ...
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Ohlednuti 2006 - 1Q2007
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Ohlednuti 2006 - 1Q2007
Zajimavosti

 Uzivatelé - myty a vymluvy
- Wi-f1 je anonymni
— Vinu nelze prokazat
— Zabavne vymluvy
* P{jcil jsem nékomu na tyden notebook, nevim komu
* P2P sit’ se m1 tam spousti sama

A\

* Pied tydnem jsem to preninstaloval, virus tam ted’ urCité neni

e Efektivni metody
- Mozné vysetiovani Policii CR
— Disciplinarni komise fakulty
— Zablokovani pristupu



Shrnuti

* Bezpecnosti incidenty
— Byly, jsou a budou
- Jejich feSeni — *IRT
- VySetfovani — logy
* WIRT
- Jeden z Incident Response Teamu
— Historie
— Pristup k problematice

— Zhodnoceni
— Statistika

 *IRT do kazdé rodiny :-)



