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Co je ENUM?

* Néeco, co se blbe vysvétluje :-)

 Rozsirené

* Umoznuje zverejnit, jak se na dané telefonni cislo Ize
dovolat po Internetu

* Umoznuje k Cislu zaregistrovat specialni internetovou
domeénu

* Umoznuje zverejnit k danému telefonnimu cislu vice typu
kontaktu (e-mail, URL ...)

* Implementace standardu RFC3761
 Vyuziva DNS k uloZeni zaznamu
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DNS versus ENUM

DNS = prekladac mezi symbolickymi jmény a
svetem cisel

www.cesnet.cz

—

ENUM = prekladac mezi svetem telefonnich cCisel a
symbolickymi jmeny (adresami)

+420 123 456 789
= =y WWW.Ceshet.CZ

Semindr IP Telefonie 3. 11. 2006



DNS versus ENUM

Pridame druhy vstup - specifikaci druhu dotazu.

DRUH DOTAZU
OBSAH DOTAZU D N S e
—
Primarni MX

—'

www.ceshel.cz ﬁ-
—'

IP adresa

DNS 22

mail.cesnet.cz

—
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DNS versus ENUM

DRUH DOTAZU

OBSAH DOTAZU
—

Em;-:ul adresu
+420 123 456 789 m—}
+42{} 123 456 789 m_p
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ENUM

* Slouzi k mapovani ruznych adresovych a jmennych
prostoru mezi sebou

* Vychozim prostorem je prostor telefonnich cisel
» Cilovych prostoru je neomezené mnoho

* Cilovym prostorem muze byt jakékoliv URI (Uniform
Resource Indicator)
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ENUM

* Jedno telefonni Cislo =

- e-mail adresa
- adresa WWW stranek
- SIP adresa e-mail adresa

Prostor vsech

telefonnich cisel m

SIP adresa

ITU: E164
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Proc nazev ENUM?

* Od roku 1994 plati standard E.164
- Definuje tvar telefonnich Cisel
- Specifikuje mezinarodni Cislovaci plan

* Standard E.164 vydava ITU (Mezinarodni
telekomunikacni unie)

ENUM = “E.164 NUmber Mapping”
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ENUM a IP Telefonie

* “Jak k telefonnimu cCislu ziskam adresu serveru, ktery
me obslouzi?”

* V IP Telefonii se setkava nékolik svétu:

— PSTN se svymi telefonnimi Cisly
- Svét signalizacnich protokolu (H.323, SIP)
— Sveét Internetu se svymi IP adresami a doménami

VA" & 4

* Telefonni Cislo propoiji s kontaktnimi udaji dalsich sluzeb
NAPTR zaznamy ulozené v DNS zonach
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ENUM v DNS

* TLD doména pro ENUM je el64.arpa
* Statum jsou pridéleny subdomény el64.arpa = narodni domény

* Ceska republika ma doménu 0.2.4.e164.arpa

ry v’

 Kazdeé telefonni Cislo = DNS zona:

- telefonni Cislo se zbavi nenumerickych symbolu
* +420 123 456 789 --> 420123456789

— obratime poradi Cislic a mezi Cislice vlozime tecky
*0.8.7.6.5.4.3.2.1.0.2.4

- pripojime koncovou globalni doménu systemu ENUM e164.arp:.
*0.8.7.6.5.4.3.2.1.0.2.4.e164.arpa
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NAPTR (Naming Authority Pointer)

* K doménovému jménu 9.8.7.6.5.4.3.2.1.0.2.4.e164.arpa do
DNS ulozime URI v zaznamu typu NAPTR:

* SIP adresa ve formeé URI = sip:andrea@cesnet.cz
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SRV

* SIP klient se zepta na jméno 9.8.7.6.5.4.3.2.1.0.2.4.e164.arpa
* Obdrzi tri vysledky a pokracuje:
- Vybere si zaznam pro sluzbu SIP (E2U+sip)

- Aplikuje regularni vyraz a ziska SIP URI
sip:andrea@cesnet.cz

* SRV zaznam - umoznuje nalezeni server obsluhujici danou
sluzbu v doméné cesnet.cz:

service.protocol.name TTL priority weight port target
_Sip._tcp.cesnet.cz. 86400 IN SRV 100 10 5060 cyrus.cesnet.cz.

* SRV - zaznam o lokalizaci sluzby, RFC2782
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Vyhody ENUM

* Pouziti jiz existujiciho systému (DNS):
- globalni
— robustni
— spolehlivy
- |éty overeny provoz
— otevreny a pristupny
= minimalni naklady na zavedeni

* Zverejneni kontaktnich informaci je na majiteli
telefonniho cisla
Semindr IP Telefonie 3. 11. 2006




Mozna rizika ENUM

* Hijacking - koncovy uzivatel nedal souhlas se zverejnenim
svych udaju. Muze nastat, kdyz:

- Udaje do DNS zafadi poskytovatel sluzeb bez védomi
majitele telefonniho cisla.

- Komunikace je presmérovana pre sit, kterou si uzivatel
nevybral

* Riziko zneuziti informaci ulozenych v NAPTR
zaznamech:

- Zjisténi totoznosti uzivatele z e-mail adresy
— Spamming
- Monitoring uzivatelovych preferenci
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ENUM v CR

* Delegaci 0.2.4.e164.arpa ziskal CZ.NIC (2003)
* Od roku 2004 bezel pre-trial - manualni registrace

* Od zari 2006 k dispozici decentralizovany registracni
systém (pilotni provoz)

* Leden 2007 - plny provoz ENUM pro Tierl registr
domény 0.2.4.el164.arpa

* ENUM registratori - P.E.S, IGNUM, General
Registry, KRAXNET, IPEX, MATTES, EuroDNS
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Registrace telefonniho Cisla

* Vyberte si registratora
* Vyplnte registracni udaje
* Probehne validace telefonniho cisla:

- SMS
- Smlouva o poskytovani telekomunikacnich sluzeb
- Telefonni ucet

* Do DNS se vlozi zaznam se SIP adresou
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User a Infrastructure ENUM

* V DNS je jeden globalni strom
« ENUM ma vice stromu

- User ENUM:

* Je pro koncove uzivatele
 Zverejnuje informace o telefonnim cisle
— Infrastructure ENUM:

* Neni pro koncové uzivatele ale pro telekomunikacni operatory
- Resi propojovani IP siti operatort (IP peering)

* Operator zverejnuje informace o telefonnich cislech, které ma
ve sveé siti

- Kam mohou ostatni operatori smerovat hovory, SMS, MSS
pro tato Cisla
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ENUM ve svete

* Vroce 1999 zalozena pracovni skupina v ramci IETF
* Vroce 2000 vydano RFC2916 - prvni ENUM standard
* Nasledovaly delegace narodnich domén

* Prvni testovaci provozy

* Vroce novy ENUM standard - RFC3761

* 2004 zacaly prace na Infrastructure ENUMu

* Cca 10 zemi provozuje ENUM

* http://enumdata.org/ - RIPE ENUM Working Group
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http://enumdata.org/

Dékuji za pozornost.



