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Bezpecnostni tym
Zakladni otazky:

® CO je bezpecnostni tym?

* proc potrebujeme bezpecnostni tym?

* co by mel bezpecCnostni tym delat?

* jak mame zacit?

* co je "Incident Response Policy"?

* kdo by mél vytvorit CSIRT?

* kolik élenu musi mit bezpecnostni tym?

* O potrebuji znat?

* kde najdu kontakt na ostatni bezpecnostni tymy?



Bezpecnostni tym

Proc¢ potrebujeme bezpecnostni tym?:

* roste poCet uZivatell a pfipojenych stanic, bezpecnostnich
incidentu

* incidenty jsou sofistikovangjsi a roste motivace

* poGet odbornikl moc ne, jen musi zvladnout vice

* uzivatelé jsou nezkuseni, mit pocCitac je daleko dostupnéjsi

* hrozi ztrata citlivych dat

* vznikaji nové a nove zakony, které resi pocitacovou kriminalitu
* dobré jméno = penize



Bezpecnostni tym

Otazky, které je treba si zodpovedét na zacatku

* definovani zakladni strategie

* definovani response capability, RFC 2350

* 0 jsou zakladni podminky pro zrizeni bezpecnostni skupiny?
* jaky typ bezpecnostni skupiny potfebujeme?

* jaky typ sluzeb budeme provozovat (nabizet)

* kolik élenu musi mit bezpecnostni tym?

* na jaké pozici by bezpecnostni tym mel byt ve své dom.
organizaci

* kolik bude asi stat vytvoreni a provoz bezp. tymu?

* jake jsou zakladni kroky ke zrizeni bezpecnostniho tymu?




Bezpecnostni tym

Zakladni kroky ke zrizeni bezpecnostniho tymu:

» Ziskat podporu vedeni a kolegu

e Stanovit si strategii vybudovani tymu

* Ziskat co nejvice uzitecnych informaci

* \/yhodnotit ziskane informace

* Stanovit pole pusobnosti a zodpovédnost

* \/ytvoreni tymu

* Zverejneni existence tymu

* Zhodnoceni dosazenych uspéchu a efektivitu tymu



Zrizeni bezpecnostniho tymu

Ziskat podporu vedeni a kolegu:

* kolegové — Cas, ochota a schopnosti prosazovat nové veci
* vedeni — financni a personalni zazemi

Stanovit si strategii vybudovani tymu:

* kdo bude Clenem tymu a proc
* jakou roli bude tym v organizaci hrat



Zrizeni bezpecnostniho tymu

Ziskejte co nejvice uzitecnych informaci:

* jaka je incident response organizace

* jaka je architektura nasi site, pouzité prvky, sluzby, kdo ma
pfistup ke zdrojum sité

* kdo za co zodpovida

* jake typy incidentu jsou nam hlaseny

* jak se resi bezp. incidenty v nasi organizaci

® CO jSOU hasSe nejvetsi slabiny

* koho dale potfebujeme mit v tymu (spravce, specialista, pravnik,
manager ...)

* jsou nekde v nasem okoli jiz existujici bezpecnostni tymy? Jak
fungu;i?




Zrizeni bezpecnostniho tymu

Vyhodnoceni shromazdenych informaci:

* ziskane informace mohou slouzit k rozhodnuti, kdo by se mel stat
clenem tymu a s kym bude tym uzce spolupracovat

* jeho vztah k dané organizaci

* jake Cinnosti bude tym délat

* jaké sluzby bude tym nabizet

* je nutné, aby vize tymu byla shodna s vizi vedeni dané
organizace

* personalni kapacity




Zrizeni bezpecnostniho tymu

Stanovit pole plisobnosti a zodpovédnost:

* role tymu v dané organizaci (autoritativni, vykonny,
informacni, ...)

e zodpovédnost a pole pusobnosti

* definovat cile, poslani, ukoly a casové horizonty naplneni vize
* stanovit strukturu tymu a ur€it role jeho ¢lenu

* zakladni pravidla fungovani



Zrizeni bezpecnostniho tymu

Vytvoreni tymu:

* zvoleni ¢lenu a jejich zaskoleni

* stanoveni roli

* zvolit prostredky a zakladni nastroje, se kterymi budou clenove
operovat

* definovani zakladnich procedur a pravidel

* definovani vizi a cill



Zverejneni existence tymu

* webova stranka se zakladnimi informacemi
* diskusni el. listy

* |okalni zpravodaj

* konference, setkani a seminare

* ve vyrocni, i jiné zprave dané organizace



Bezpecnostni tym

Zhodnoceni dosazenych uspécht a efektivitu tymu:
* postup pinéni cilu v porovnani s puvodnimi pfedstavami
® prinos tymu pro danou organizaci

* nazory ¢lenu tymu na ¢innost, kterou se zabyvaji



Zrizeni bezpecnostniho tymu

Obecna doporuceni:

* nektere kroky mohou bézet parallelné

* je vhodne stanovit si realne cile a Casove milniky

* zminéné kroky jsou zavislé na aktualni situaci v dane organizaci,
na technickém stavu sité a sluzeb, schopnostech zaméstnancu a
na zdrojich dané organizace

® je nutné postupovat opatrne, postupne

e trpélivost rize pfinasi



Bezpecnostni tym
Jak na to v siti CESNET2:

* v siti CESNET2 by bezpecnostnim tymem mohla byt defacto
kazda skupina spravcu, napf. pfijemci abuse adres
* zvolit si dosazitelny cil, pro zacatek napr. pouze incident
handling:

-- stfidani s kolegy ve vyfizovani incidentu

-- vytvoreni vhodného pracovniho prostredi pro pfijem a reseni

incidentu

-- odstranéni puvodce incidentu

-- odpoved autorovi stiznost

-- archivace prijateho incidentu a jeho reseni



