“Bezpecnost na siti”

14. 11. 2005

CESNET z. s. p. o.



_\

Prednasejic

Andrea Kropacova
Jana Jandusova
Pavel Vachek
Pavel Kacha

Seminar organizuje — Gabina Krcmarova



Program

09:30-10:10 Uvod do problematiky bezpeénosti siti a sluzeb
(Andrea Kropacova)
10:10-10:45 Incidenty, jejich charakter a feseni
(Andrea Kropacova, Pavel Kacha)
10:45-11:30 Pravni aspekty spojené s bezpecnosti siti a sluzeb na ni
provozovanych (Jana Jandusova)
12:30-13:00 Vytvoreni bezpecnostniho tymu a jeho management
13:00-13:30 Predstaveni CESNET-CERTS tymu a jeho cilli
(Andrea Kropacova)
13:30-14:00 Spamming, phishing, pharming (Pavel Kacha)
14:20-14:50 Systemy pro detekci poruseni bezpecnosti sitoveho provozu a sluzeb
(IDS, Audit) (Pavel Vachek)
14:50-15:15 Predstava dalSiho vyvoje bezpecCnostni strategie v
siti CESNET?2 (Andrea Kropacova)
15:15-77.77 Diskuse



Prezentace

Naleznete po skonceni seminare zde:

http://www.cesnet.cz/csirt/20051114_prezetace/



Bezpecnost

Problém technicky nebo lidsky?
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wlen co jsme utvofili pospolitf fad, ukradl nékdo e sklodu pélt pozourki.”

Zdroj: Pavel Kantorek, http://kantorek.webzdarma.cz/kantorek f.htm



Trocha historie

Na pocatku byl Arpanet ...

* RAND Corporation ma za ukol vymyslet sit pro pripad jaderne
valky:

* bez centralniho prvku

* provozuschopnou v pfipade zni¢eni nekteré casti

* prvni implementace v Britanii, vzapéti v USA financovano ARPA
(Advanced Research Projects Agency)



ARPANET

e ARPANET mél za ukol:
- ovéfit technologii pfepinani paketu
- pripojit univerzitni superpocitace

* prvni pripojené university (1969) — UCLA (University of
California, UCSB (University of California Santa Barbara), Stanford
(Stanford Research Institute, SRI) a univerzita v Utahu

* velice brzy vitézi komunikace nad “pocitanim na dalku”,
skupina Vinton Cerf, Steven Crocker a Jon Postel, RFC, tvorba
protokolu TCP



Prvni problémy

1980 prvni virus vyradil cely Arpanet z provozu

1981 lan Murphy (alias Captain Zap) - zmena Casu

1988 (listopad) Morrisuv Cerv

1990 Kevin Poulsen pronikl do telefonni site amerického radia a

vyhral Porsche

* Kevin Mitnick a jeho “socialengineering”

* John Draper - “phreaker” a jeho pistalka Captain Crunch
* 0d 90. let bezpecnostni problemy na dennim poradku



Proc neni Internet bezpecny?

* nepocitalo se s tim, ze by mél byt bezpecny, mél slouzit "na
hrani"

* nikoho to v 70. letech, kdy vznikaly protokoly TCP/IP, nenapadio
* byl jiny pozadavek - robustnost a efektivnost

* az uzivatelé prisli s tim, ze chtegji pres sit delat vsechno a pokud
mMozno ani “nevylézt z postele”

* bezpecnost mély fesit az ty aplikace, které ji potrebuji



Zakladni pojmy

* "hacker" versus "cracker"

* sociotechnika (Kevin Mitnick)
* podvrzeni identity

* identity theft (odcizeni identity)

* phishing, pharming



Charakterizace hackert ...

e puvodni odruda — hackuiji pro radost ze svych dovednosti,
nenici a nezneuzivaji

*“script kiddies” — vetsinou mladi lide, ktefi maji vedomosti pouze
na aplikovani hackerskych nastroju

* Spiodni (stredni tfida) — solidni znalosti, nabouraji, tiSe sleduii,
Zertovné zmeny v systému

* elitni strelci — zneuzivaji Cerstve diry, vyvijeji hackovaci a
maskovaci nastroje, financni zisk

... a jejich motivace?:
* snaha dobyt, zniCit, zneuzit, obohatit se, ublizit ...

Proc se hackuje v akademickych sitich?



Proc v akademickych sitich?

vykonna sit

velké mnoZstvi pocitacl L e
akademicka povaha

studenti

Meblazni! Jim je 1iplné jedno, Ze jsi hodna kachna.
Oni stfileji vSechny kachny.

Zdroj: Pavel Kantorek, http://kantorek.webzdarma.cz/kantorek f.htm



Mezinarodni spoluprace

* FIRST (Forum of Incident Response Security
Teams), http://www.first.org/

* Terena — TF-CSIRT, http://www.terena.nl



