Spamming, phishing, pharming
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"Spam, lovely spam! Wonderful spam!”

* Hormel Foods Corporation

e Satiricky skeC skupiny Monty Python Flying
Circus

* MUDy — odrazovani novacku vkladanim textu
ze skece

* 1. spam — mail firmy DEC z roku 1998



Definice

* Nejasna
* UCE (Unsolicited Commercial Email) — komercni
* UBE (Unsolicited Bulk Email) — nyni nejCastejsi
- nevyzadany
* cilena pracovni nabidka, obchodni osloveni

- hromadny
* newslettery, informace zakaznikum, diskusni listy

Shit Posing As Mail



Reklama

Typy

Podvody (spam 419)

Phishing
Retézové maily
Virus/Worm
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Nemailove typy

e SPIM - instant messaging
 SPIT — internet telephony

e SPLOG/BLAM - blog spamming
e Spamdexing

- splog/blam
- referer spam
- Google bombing



Google bombing
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Siteni

* Openrelay (na ustupu)
* Etablovani specialistée

- ROKSO - The Register of Known Spam Operations
» Zombie PC — dnes nejCastejsi

- nepodcenujte hlaseni o zdrojich spamu, obvykle
znamenaji zkompromitovany stroj, ktery je soucasti
tzv. botnetu



Ziskavani emailovych adres

Where did the spammers get the e-mail address?
Number of e-mails received, based on where the
address was posted or disclosed

=t | address Tast & | addd b zervices: E-mai I
sted on the public b posted on a USEMET newsgroup d afte
EWeb services: Unapprave d @EWWeb zervices: E-mail address was B E-rail address was used to
sharing’zale of e-mail address used on a Web-bazed discussion board register a domain name

Zdroj: http://www.cdt.org/speech/spam/030319spamreport.shtml



Boj proti spamu
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Boj uzivatelu

Znecitelneni adres pro stroj

- ph at cesnet dot cz
- javascript, CSS, mail v obrazku
+ po zralé uvaze — obvykle koliduje s pristupnosti

Pro odkazy, generovane tretimi osobami, pouzivat
<a rel="nofollow*> (splog)

Neodpovidat na nabidky na vyrazeni z databaze adres
Hlasit poskytovateli — usnadnujici sluzby pro uzivatele

- SpamCop, Network Abuse Clearinghouse



Statisticka analyza

Prvni nejznamejsi propagator — Paul Graham
Naivni Bayesovska statisticka analyza

- ifile, Annoyance Filter, DSPAM, BogoFilter
- v posledni dobé integrovana do MUA (Thunderbird)

Komplexngjsi statisticka analyza

- CRM114 - fraze, testbed pro dalsi metody
Spammeri se také uci

- nadbytecCny text, prokladani HTML, obrazky, tabulky



Snahy o prekonani statistické analyzy
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- Eddie: To let you know - Debian Thunderbird
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= Spammer je previt lina, ale vynalézava.

Subject: From: Ted Weston 10,11.2005 21:44 Subject: From: Royce Mannion 10,11.2005 20:49
You surelly the best! :) Hi,
Just buy CJALj.S Softtt.abs uit ying your dications- itour Xpress
It works in 15 mins Qoverpa for Med Fha rmaEsSho 8]
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Boost yourself! ;) gr‘ zac
i i 121
Package will be shipped same day CIALIS 99,95
VIBGRA 69,95
HaRax
Justice is a temporary thing that must at last come to an end VALIUM 85,45
but the conscience is eternal and will never die.
What is a neglected child? He is a child not planned for, not
wanted. Neglect begins, therefore, before he is born. {table>
{tr>
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Kontrolni soucty

* Uzivatele reportuji spam do databaze

* Klient spocita ,otisk® spamu a porovnava s
databazi, zda uz nebyl reportovan

* problem s jednoznacnosti — | jeden spam je
variabilni
- namatkove otisky
- fuzzy® otisky

* nilsimsa, Vipul's Razor, Distributed Checksum
Clearinghouse, Pyzor



Komercni pokusy

e Habeas Sender Warranted Email

— odesilatel si kupuje pravo pridat do hlaviCky mailu
haiku, chranene copyrightem firmy Habeas, ktera
muze (a snazi se) stihat puvodce mailu takto
oznhacenych neautorizovane

e Bonded Sender

- odesilatel si kupuje zaznam v DNSBL, které pak
muze okolni svét pouzivat



DNSBL — DNS blacklists

* Cilovy mailserver se muze dotazat v databazi, dostupné pro

jednoduchost pres DNS, na duvéryhodnost odesilatelského
mailserveru

o Statické, distribuované, ru¢ni, automatizované — MOC
* Obsah na zakladé ruznych pravidel

- Vytacene a kabelové pooly adres

- Poskytovatelé, nedodrzujici RFC (postmaster@...)

- Poskytovatele, nereagujici na spam

- |P serveru, ze kterych byl nékolikrat nahlasen spam

- |P serverd, na kterych bézi reklamni ¢i phish WWW - RHSBL



DNSBL — DNS blacklists 2

ORDB — open relays

SpamHaus SBL — provéreni spammeti

SpamHaus XBL — eploity, proxy, trojské kone
RFC-Ignorant — chybné WHOIS info

DEADBEEF — nereaguijici poskytovatele

MAPS (komercni), NJABL, SORBS, DNSBL, DNSRBL
SPEWS - kontroverzni, celé bloky

DRBL — snaha o decentralizované dynamicke RBL




DNSBL — DNS blacklists 3

Pouzivejte s rozvahou, nejlépe jako soucast inteligentngjsino
systemu (vazeni, klasifikace), nebot DNSBL nejsou
stoprocentni a diky chybé v jednom z nich se k Vasim klientum
nemuseji dostat nejen spammeri, ale ani nikdo jiny.
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Heuristika

* Spojte vsechny predchozi metody

vazenou klasifikaci a ziskate
SpamAssassin

* Fraze, podezrelé znaky (napfr.
barvy a zvyrazneéni), statisticka
analyza, DNSBL,
podezrelé/zmanipulované
hlaviCky, maskujici text...

* Zacinate-li a nejste si jisti, je to

pravdepodobne nejrozumnejsi
volba



Autorizace odesilatele

SPF — Sender Permitted From

- sam poskytovatel zverejni v DNS, jaké IP v jeho siti smegji
odesilat postu — pfijemce ovéri a k jinym IP se muze chovat
macessky

TEOS — Trusted Email Open Standard

- databaze autorizovanych adres
DomainKeys

— server odesilatele prida do hlavicky podpis, jehoz verejny KliC
je zverejnen v DNS

Tripoli

- nahrazuje DNS podpisem autority



Autorizace odesilatele 2

e HashCash

- Odesilatel do mailu pribaluje matematicky hash,
ktery je navrzen tak, aby ho stal radove vic
vypocetniho vykonu, nez prijemce jeho overeni

- Spammer tak odesle dva maily za vtefinu namisto
stovek

* HAM passwords

- Odesilatel je (pokud ziskava cilovy email legalne)
poucen, jaky text ma pridat do subjectu — mally,
které ho neobsahuji, muze cil zahazovat



Challenge-response

Autentizace prvniho mailu




Challenge-response 2

Nutna erudice a pozornost uzivatelu
- Mailing listy, legitimni hromadné maily
- Konflikt nékolika ruznych systému
Viry/Wormy — faleSna adresa odesilatele
- Uzivatelé se sami objevuji na spamlistech

Komplikuji zivot nejen spammerum, ale i legitimnim
odesilatelim. Odesilatelé €asto nejsou ochotni byt do
hry zatazeni, nebo ,challenge” mail povazuji sami za
spam

TDMA, Mailblocks a jineé webmaily



Greylisting

* Mailserver na kazdy mail od nového odesilatele nebo
serveru odpovi docasnou chybou - ,zkus to znovu®. Pri
druhém pokusu je mail prijat

* Spammeri pouzivaji obvykle specializovany software,
ktery se o chyby nezajima

X Neéktereé legitimni mailservery berou chybu fatalné

X Nebo to zkusi prilis pozde, nebo z jine adresy
(mailserveroveé farmy)

X Zpozduje veskerou postu, nejen spam
* Postgrey, SQLGrey, RelayDelay, gmail-ssp



Pasti

* Sbirky falesnych adres na webove strance

* Honeypot

- Server, na ktery je sméerovan spam (napfiklad na falesné
adresy), ten ho potom hlasi DNSBL, Razoru

o Tarpit W
- Server, kam jsou I oh

smeérovana spojeni od
spammeru, a nasledné

zpomalovana na T W
hranici moznosti — q/ ’

wFovidam, pusfie mé, potvory["



Chovani serveru

Odmitani rozpoznaného spamu uz na SMTP

- P¥i faleSném pozitivu nedorucenka odesilateli
- Viry Ize s primhourenim oCi zahazovat

(Greylisting)
Prijeti a zpracovani na serveru
— Server si s rozpoznanym spamem musi poradit sam
- Ukladani do specialni slozky uzivatel
Skrceni zlobivych serverd
- Na zakladé klasifikace, nebo nedorucitelnosti mailu
- Spamhammerd



Phishing, pharming
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Phishing

* Spam, smérujici uzivatele na podvrzenou
stranku, pripravenou tak, aby uzivatele
presvedcila k vyzrazeni osobnich dat

e Stranka obvykle impersonuje banku,
internetoveho prodejce, uklada data a
nedulezitou komunikaci posila skutecnému
serveru

* Mohou byt i SSL prostrednici
* Nebo i malware na stroji uzivatele, logujici data



Phishing - znaky

* Prehlédnutelné chybna URL

- www.banka.cz@23w3643ad.yahoo.com
- www.banka.cz.localhosting.provider.com
- www.banka.cz@ 192.168.0.10

* S internacionalizaci DNS se objevil Homograph
spoofing attack

* Mail je obecny — organizace obvykle maily
zakaznikum personalizuji

* VVyhruzky zrusenim uctu



Phishing - priklad

Fleaze update vour Fay Falinformation. - Mozilla Thumdertird

File Edit Miew Go Message Enigmail Tools  Help

& - 2B PP X T =

= Subject: Please update your PayPal information.
From: FEaryn Frazier <karynfrazier qpéEpaypal.coms =
Date: 10.11.2005 23:21 "'].__I
To: undisclosed-recipients: ;

Pepizall

Dear PayPal member,

we wish to inform you that vour PayPal Account has been suspended due

to several fraud complaints coming from our antifraud department.

The severity of the complaints themselves are verry serious and we here at PayPal

are willing to fight fraud with the upmost severity. For the time being vour account(s)
has been suspended, if you wish to unlock your account please

click on the link bellow and provide us with the information that you have signed up with.

Click here

PayPal 5taff thanks vou.

2. http:/202.141.25.92/webscr!




Pharming

* Modifikace zkompromitovaného DNS
* Malware, modifikujici DNS lokalni stanice
* DNS Cache Poisoning

- S odpovédi na DNS dotaz muze tazatel dostat |
nadbytecné ,pomocne” informace

- Ty ale mohou byt podvrzene, nemel by se jimi tedy
ridit
- Tim ale nékdy vznika problém s GLUE zaznamy



DNS Cache Poisoning

phEhiden:~

grey: ™% dig ns cesnet.cz

po£xr DiG 9.3.1 <43» ns cesnet.cz

;1 global options: printcmd

;3 bot answer:

;1 —»»HEADER <<- opcode: QUERY, status: HOERROR, id: 42414

v+ flags: gr aa rd ra; QUERY: 1, AMSHER: 2, AUTHORITY: @, ADDITIOMAL: Z

s QUESTIOW SECTION:
socesnet. oz, IM H5

+ 1} AMSLER SECTION:
cesnet.cz. bt 515 IM H5 ns.cesnet.cz,
cesnet.cz. abdBR IM H3 ns.ces.net,

;3 ADDITIOMAL SECTIOM:
ns.ces.net, abdER IM
ns.cesnet.cz, bala|5]5) IH

195,113,144, 233
195,113,144, 194

oI

i1 Query time: A msec

;4 SERVER: 195,113,144, 194#550(195,113.144,194)
+3 HHEM: Sun How 13 BR:27: 49 2EHS

;3 M5G SIZE rowd: 188

areu: ¢ i




Obrana

Heuristika — DNSBL

| uzivatelé by meli overovat autenticitu druhe

strany
Posilovani autentizace

- Soukrome fraze a vizualni hacky
- Tokeny

- Certifikaty

Vzdélavani uzivatelu

Tohle je, chlapée, mozek.
Ten déla s lidmi hrozné viei."




Dekuji za pozornost.



* Obrazky

- © Pavel Kantorek,
http://kantorek.webzdarma.cz/kantorek f.htm

- © Josef Capek,
http://www.puzzleshop.cz/img/katalog/094017.jpg

- Public Domain, http://openclipart.org/
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