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I Bezpecnostni sluzby CESNETu

e [. Intrusion Detection system (IDS)

* II. Audit zabezpeceni stroju



La Brea (Los Angeles, CA):
asfaltove jezero

http://www.tarpits.org



Program LaBrea

http://labrea.sourceforge.net
(autor: Tom Liston)

* monitoruje IP adresy CESNETu dosud
nealokované uzivatelum

* pfedstira, ze na vSech téchto IP adresach
existuji funkZni zarizeni


http://labrea.sourceforge.net/

I Program LaBrea

I LaBrea umi mnoho uzite€ného - naptr.:

* TARPITTING: zachyti prichazejici pokus o
navazani spojeni SYN — odpovi na néj
pomoci SYN+ACK. Spojeni po urcité dobé
skoncCi na retransmission timeout

* CONNECTION TRAPPING: po uspesné
navazaném spojeni LaBrea inseruje okno
pro prijem dat s nulovou délkou. Takto
navazané spojeni samo o sobé nikdy
neskonci ©




I Program LaBrea

W. R. Stevens: TCP/IP lllustrated, Vol. 1,
I chapter 22:

"The characteristic of the persist state that is
different from the retransmission timeout [...]
Is that TCP never gives up sending window
probes. These window probes continue to be
sent at 60-second intervals until the window
opens up or either of the applications using
the connection is terminated."



I Program LaBrea

I Autor projektu LaBrea uvadi, ze pro TCP/IP
stack Windows NT je tento interval az 4
minuty; pro zachovani spojeni se vyzaduje
pfenos asi 1215 B/hod, tj. pouze 0.33 B/s!©

LaBrea umoznuje nastavit max. Sirku pasma,
ktera se smi vyuzit pro zachyceni pokusu o
navazani spojeni. 3 zachycené procesy
spotfebuji jen asi 1 B/s! ©



Server LaBrea CESNETu

Connection Attempts targeting the CESHET LaBFrea =serwver
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Server LaBrea CESNETu

V nynejsi konfiguraci server LaBrea
CESNETu zachycuje max. datovy tok
30 KB/s, tj. max. asi 90 tisic vlaken viru

nebo scanneru



IDS server CESNETuU

LaBrea generuje protokol s radou uziteCnych
iInformaci. CESNET CSIRT jich vyuziva pro
zfizeni jednoduchého systému pro detekcli
utoku (Intrusion Detection System), ktery
funguje zcela bez lidské obsluhy:

* LaBreaBackEnd analysuje log LaBrey
* LaBreaReport rozesila 2 * kazdy pracovni

den upozornéni spravcum téch siti (soucasti
sité CESNET?2), z nichz utoky vychazely



IDS server CESNETuU

Do roku 2004 jsme zaznamenavali a hlasili
utoky z celého svéta. Nedoporucujeme to.
Dnes zaznamenavame pouze:

* Uspésné ukonceni “TCP 3-way handshake”
z |IP adres alokovanych sitt CESNET2

* prijeti SYN+ACK

* prijeti paketu ICMP ECHO (PING)

* hlaseni o Sifce datového toku




CESNET IDS - PING

nirng FIMNG=s on the CESHET LaEBrea
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CESNET IDS - DDoS

Utoky typu Distributed Denial of Service bé&zné
vyuzivaji zfalSovanych zdrojovych IP adres
neexistujicich stroju

Utok DDoS (SYN flood):
utoCnik: paket SYN se zdroj. adresou LaBrea
— Cil (stroj T)
stroj T: paket SYN+ACK — server LaBrea
LaBrea: paket RST — stroj T
=> (tok zneskodnén ©



CESNET IDS - DDoS

Dhaos Attacks masdquerading a= the CESHET LaEBrea =ssrwer
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IDS server CESNETuU

Provoz serveru IDS (LaBrea, LaBreaBackEnd,
LaBreaReport) po instalaci nevyzaduje lidskou
udrzbu

Je velmi vhodny pro instituce, které maji v
alokaci nevyuzité adresové rozsahy (napfr.
university s alokacemi “tridy B” = /16)

Prospiva celeému Internetu



I Bezpecnostni sluzby CESNETu

l. Intrusion Detection System (IDS)

Il. Audit zabezpeceni stroju



Program NESSUS

http://www.nessus.org
= program pro bezpecnostni audit stroju

e ziskal fadu ocenéni u odborné verejnosti
* ve srovhavacich testech byva na prednich
mistech
* architektura klient — server
* plugins
e pfes 75 000 instalaci po celém svété
(v CESNETuU od r. 2001)


http://www.nessus.org/

I NESSUS a OpenVAS

* NESSUS v. 2.x volné Sifitelny pod GPL
nejnovejsi: v. 2.2.6 (8.11.2005)
* plugins:
> Direct Feed = bez zpozdéni, nutnost platby
> Commercial Direct Feed = pro audit zakazniku
> Reqistered Feed = zpozdéni 7 dni, nutnost
registrace, zdarma
> Commercial Registered Feed = pro audit
zakazniku
> GPL Feed (nezahrnuje plugins od firmy Tenable)

I * odr. 2002 — Tenable Network Security




NESSUS a OpenVAS

* Pripravuje se nova vétev NESSUS v. 3.x —
stale zdarma, ale non-GPL !

* V reakci na toto oznameni vznika projekt
OpenVAS (OpenSource Vulnerability
Assessment Scanner) — NESSUS ma byt
dale vyvijen pod GPL; zaklad = v. 2.2.5

*wvw wrs °


http://www.openvas.org/

I AUDIT server CESNETuU

Puvodni architektura (2002 — 2004):

I * davkovy rezim — 2 seznamy stroju
- testy uplné vcetné potencialnich DoS
- testy pouze bezpecné (non-DoS)

* testy probihaly kazdé 2 tydny

* vysledky zobrazovany na zabezpeCeném
webu pristupném pomoci HTTPS

* souhrnné vysledky (zmény proti minulému
béhu) rozesilany elektronickou postou



AUDIT server CESNETuU

Novy systém auditu (2005):

Server je pfistupny prostrednictvim el. posty
na adrese  audit@audit.ces.net

Kazdy uzivatel CESNETu, z.s.p.o., ho muze
kdykoli pozadat o otestovani svych stroju

Vysledky auditu odesle server elektronickou
poStou — podepsané, popf. |1 zasSifrované



AUDIT server CESNETuU

Komunikace zabezpecena pomoci PGP

pub 1024D/CBC98E74 2005-10-06 CESNET AUDIT <audit@audit.ces.net>
Key fingerprint = 40E8 4E54 607C 41D5 7F12 9DEA FF54 3E02 CBC9 8E74

Zajemce o audit svych stroju pfeda svuj PGP
kli€¢ a seznam stroju, které bude opravnén
testovat

Server AUDIT prijima postu jen z adresovych
rozsahu CESNETu



AUDIT server CESNETUu:
postovni rozhrani

Format dopisu se zadosti o audit:

CONFIG: [previous] full | safe

FORMAT: [previous] html | text |

TARGET: [previous] IP add... Dom.ain.add...
'DELAY: hh H mm M]

 VERBOSE : ]
'END: ]




AUDIT server CESNETu:
zadost o audit

Date: Sun, 9 Oct 2005 10:14:54 +0200 (CEST)
To: Audit <audit@audit.ces.net>
Subject: REAL TEST # 40

Hash: SHAT

target 195.113.205.91

config full

format html

delay 1 h20 m

————— BEGIN PGP SIGNATURE-----

Version: GnuPG v1.4.0 (GNU/Linux)

Comment: For info see http://quantumlab.net/pine_privacy guard/

(...)



AUDIT server CESNETu:
vysledky auditu

From: CESNET AUDIT <audit@audit.ces.net>
Subject: Re: REAL TEST # 40
Date: Sun, 9 Oct 2005 09:41:28 +0000

Hello,
please find the results of your NESSUS security audit
in the attached file.

This audit request has been queued on Sun Oct 9 08:15:07 2005 GMT.
Audit request processing advanced by 6 seconds.

Parameters supplied in "1128850507.1128845707.17621".

CONFIG: full

FORMAT: html

TARGET: 195.113.205.91

Best regards,
the CESNET AUDIT robot.



AUDIT server CESNETuU

* nyni = zkuSebni provoz

* prejdeme na rychlejSi hardware
e zpfistupnime WWW stranku

* vydame technickou zpravu

* dalSi vyvoj podle pozadavku uzivatelu:
- struény prehled dalSich mozZnosti NESSUSu
v cestiné ??
- zpfistupnéni dalSich typu konfiguracnich
souboru ?7?



AUDIT server CESNETu:
zkusenosti z provozu

* Na strojich dostupnych autorovi ted trva
uplny bezpecnostni audit od 7 minut
(Windows 98) do 12 minut (Linux + iptables)

* prii testovani stroju ve vzdalenych sitich
muze nastaveni firewallu a routeru zkreslit
vysledky testu

e autor bude vdécen za pfipominky a naméty

ke zlepdeni. ©



I Bezpecnostni sluzby CESNETu

Dékuji Vam za pozornost a trpelivost.

© O O © O



