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CESNET-CERTS

* provozovany sdruzenim CESNET z.s.p.o.
* Clenové — Andrea Kropacova, Pavel Kacha, Pavel Vachek
e zalozen v lednu 2004

* zakladni informace na http://www.cesnet.cz/csirt



CESNET-CERTS

Zakladni cinnosti:

* pfijem a feSeni bezpecnostnich incidentu

* provoz IDS a Audit systemu

* antispamova strategie sdruzeni

* osvéeta = podpora zabezpecenych zpusobu komunikace
* iniciovani vzniku abuse adres (tymu)

* feSeni aktivity CESNET CSIRT



CESNET-CERTS

Interni politika vyfizovani incidentu:

* pfijem adres abuse, certs a master adres domén

* komunikujeme z adresy certs@cesnet.cz

* snazime se komunikovat anglicky, prip. dvojjazycne

* pouzivame el. podpis tymovym PGP kliCem

* pod nasi primou zodpovednost spadaji vSechny stroje v
doménach cesnet.cz, cesnet2.cz, eduroam.cz, czechlight.cz,
ipv6.cz, acad.cz, ces.net a adresove bloky pouzite na infrastrukturu
CESNET2

* nasim polem pusobnosti je cela sit CESNET?2



CESNET-CERTS

Zpracovani prijatého incidentu:

* overime jeho relevantnost

* tyka-li se nasi “zodpovednosti’, kontaktujeme spravce daného
prvku se zadosti 0 vyreseni, odpovime na incident

o tyka-li se sité CESNET2 tzn. nasi “pusobnosti”’, report
preposleme spravci zodpovednemu za danou sit

* dalsi pravidla viz prednaska “Bezpecnostni incidenty ...”



CESNET-CERTS

Odpovidani na ohlasené incidenty:

» odpovidame na ty incidenty, u kterych NENI explicitné uvedeno,
e odpoved neni zadouci

* v okamziku prijeti incidentu, ktery spada pouze do nasi
“pusobnosti”, odpovidame, ze jsme incident prijali a fesime jej

* v pripade, ze spravce posle odpoved pouze nam, preposleme |i
autorovi stiznosti



Stabni kultura CESNET-CERTS

* sdilime jeden mailbox a jeden PGP kli¢

* neaplikujeme antispamovou ochranu

* odchozi i pfichozi posta v jedné slozce

* pro odpovedi pouzivame pripravene sablony

* prijaté incidenty archivujeme podle dvou kritérii
cilové site
statusu incidentu (closed, unresolved, warn,

autoreply)

* veskerou komunikaci archivujeme

* tydenni sluzby



Stabni kultura CESNET-CERTS

Predavani sluzeb:

* v Utery

* koncici sluzba napise strucny report o uplynulém “tydnu”

* koncici sluzba zatridi vsechny incidenty ve stavu “closed”,
“autoreply” a “warn’

* koncici sluzba zatridi vsechny incidenty starsi 14 dni ve stavu
“unresolved”



Dalsi cile CESNET-CERTS

Interni:

* zapojit do pfijmu a zakladniho zpracovani incidentu Cesnet
Monitoring Centrum

® uzSi spoluprace s pravnim oddelenim

* akreditace tymu CESNET-CERTS

Verejné:

* posilani urgenci pri chybgjici odezve od ciloveho spravce

* podporovat vznik daldich bezp. tymi v CESNET?2

* dosahnout vetsi interni organizovanosti pri reseni bezpecnostnich
otazek v siti CESNET2



