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Bezpecnostni incidenty

Bezpecnostni incident pfedstavuje naruseni bezpecnosti IS/IT a pravidel
definovanych k jeho ochrané (bezpecnostni politika).

Zjisténé bezpecnostni incidenty a nedostatky musi byt nahlaseny
zodpoveédnym osobam, zaarchivovany, zdokumentovany, prozkoumany a
odstranény s ohledem na pficiny, které je vyvolaly tak, aby mohlo byt
dosazeno napravy.

Bezpecnostni politika:

e soubor pravidel a postupl k dosahovani a udrzeni definovaného
bezpecnostniho standardu

e strucna, jasna, uplna



Typy incidentu

* Podle cile - aktivni (pferuSeni dostupnosti, naruseni integrity, modifikace),
pasivni (odposlech)

* Podle charakteru - umysiné, zpusobené, nevédomosti, nedbalosti,
neznalosti

e Podle zpusobenych skod

* Obecne - vir, Cerv, trojsky kun, spam, DOS (Denial of service attacks),
sniffing, password cracking, zkompromitovani uzivatelského uctu, phishing a
pharming, porudeni autorskych prav, poruseni obcanskych prav, zakonu a
pod.



Nasledky ...

... haruseni bezpecnosti:

e vyuZiti napadeného prvku k dal§im utokum jako prestupni stanice
» ziskani davernych dat a jejich zneuziti

* poskozeni ziskanych dat

* zneuziti identity — klice, hesla



Bezpecnostni incidenty

Moznosti predchazeni:

* vhodna architektura site, privatni site, DMZ

* bezpecnostni udrzba systému

* vyrazeni nebezpecnych nebo nepouzivanych sluzeb (Telnet,
TP, ...)

* zabezpeceni serverl, ochrana hesel, Sifrované sluzby, PGP,
S/MIME, X.509

* antivirové nastroje a antispamova ochrana

* kontrola proti rootkitum (Rootkit Hunter, chkrootkit)

* auditovaci nastroje a kontrola integrity soubort (Tripwire)




Bezpecnostni incidenty

Moznosti predchazeni:
* detekcni systémy (IDS)
* firewally, paketove filtry
* nepodporovat anonymni uzivani site
* zavést jednoznacnou autentizaci uzivatelu
* logovat akce uzivatelu (pfistupy na servery)
* archivace a zabezpeceni logu pro moznost pozdéjsiho dohledani
pachatele
® SMeErnice pro provoz sité
osvéta uzivatell a spravct, aneb ¢lovék je nejvétsi slabina!!!



Osveéta uzivatelu

Se ucit, se ucit, se ucit ...
(Zdroj: Jan Amos Komensky)
* vhodna volba a zména hesel
e ochrana hesel a kli¢u
* kazdy systém je nejnapadnutelngjsi zevnitr!!!
* archivace a Sifrovani citlivych dat
* pouzivani vhodnych nastroju a utilit
» znalost funkcionality pouzivanych nastroju a OS (prohlizeCe,
pamatovani hesel, mazani dat)
* vedet o psychologickem natlaku
* chrante svoji identitu (heslo, el. podpis, PIN)!!!



Prijem a reseni incidentu

Charakter reportu o bezpeénostnich incidentech:
- vyzadujici odpoved

— informativni (SpamCop, MynetWatchman, IDS)
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Prijem a reseni incidentu

Je nutne reagovat rychle!!!
Vhodny postup:
— overit, jestli incident spada do kompetence adresata:

- ne, ale pochazi z nasi site — preposlat

- ne, ale patfi do sité CESNET2 - pfeposlat na nadrazenou
abuse adresu, nebo na certs @cesnet.cz

- ne, nepochazi ze sité CESNET2 — odpovéd autorovi stiznosti,
Ze incident do nasi kompetence nespada



Prijem a reseni incidentu

* lokalizovat postizeny prvek site (stroj, uzivatele)

* co nejrychleji zamezit dalsimu Skodeni

* analyzovat pricinu, zaarchivovat aktualni stav

* odstranit pficinu

* odpovedet na stiznost

* informovat kolegy, uzivatele

* podniknout preventivni kroky, aby se utok neopakoval
* zvazit nasledky incidentu (prozrazeni hesel, kliCu ...)



Odpovidani na incidenty

Proc¢? Protoze:

* je to slusne

* prispiva to k informovanosti a tedy k prevenci

* ochrana dobrého jména site CESNET?2

* shromazdovani dukazl o reSeni

V jakém pripade?:

* kdyz je odpoved Zadouci (= neni explicitné uvedeno, ze report 0
incidentu je pouze informativni, napf. SpamCop,
myNetWatchman ...)

* odpovidame i na incidenty, které se ukazi byt neopodstatnené

* v pripade pochybnosti - pozadame autora o upresnuijici informace



Odpovidani na incidenty

e autoreply neni vhodné jako jedina odpoved’

* odpoved na incident by méla obsahovat informaci, ze se
incidentem zabyvame, pfipadné Ze jsme problém odstranili

* odpovéedét pokud mozno na vsechny adresy uvedené v hlavi¢ce
reportu

* odpovéedét autorovi stiznosti a v kopii tomu, kdo incident
preposlal

* odpovidat na vSechny reporty jednoho incidentu



Odpovidani na incidenty

Doporuceni:

 motto: “Uzivatelum chceme pomoci” :-)

* peclivé zvazit pfipadné pfeposlani puvodni stiznosti koncovému
uzivateli

e v odpovédi neuvadét identitu hfidnika, hrozi poruseni OOU

* prijaté incidenty a jejich reseni archivujeme

* el. podpis

* je lepsi odpovedét pozde, nez nikdy!

* slusnost, vstficnost, vécnost



Odpovidani na incidenty

Co hrozi pri nefeseni a nereagovani na bezpecnostni incident:

* zablokovani pristupu ze strany poskozené site
* zaloba
* ostuda a ztrata dobrého jmena



Reportovani incidentu

* strucne, jasne, srozumitelne
* definovat ocekavanou odezvu
* preferovat anglictinu, pripadne dvojjazycne
* jednoduchy textovy mail
* pfipojit dukaz - hlavicku spamu, ¢ast logu, ...
* jedna IP adresa nebo adresovy blok na jeden report
e vystizny Subj ect obsahujici:
-- |P adresu nebo adresovy blok
-- typ incidentu
* pomocneé informace - casova zona, zdrojova a cilova adresa,
porty
* identifikace — signatura, el. podpis



Postovni etiketa

Dodrzovani zakladni postovni etikety a spravné pouzivani
postovniho klienta zefektiviuje a zprehlednuje management
prijmu a zpracovani reportu o bezpecnostnim incidentu (a e-

mail komunikaci obecné).

Pavel Kacha



