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Monitoring site — procC ?

* co nelze mérit a sledovat, to nelze dobie an1 efektivné fidit
* predmét zajmu ?

— oveéfovani funkCnosti

— optimalizace chovani

— mira vyuZiti

— feSeni anomalnich stavu (havarie, incidenty, utoky)

— spolehlivostni charakteristiky

— trendy v chovani uzivatelské komunity

— mnoho, mnoho dalSich duvodu




Dlouhodoby trend vyvoje siti a jejich
sluzeb

* historicky byla vétSina komunikacnich a informacnich sluzeb
realizovana prostrednictvim vice ¢1 méné nezavislych technickych
prostiedku (strana poskytovatele 1 uzivateli)

* multifunkéni komunikacni sité prinesly koexistenci vice sluzeb ve
spolecném technologickém celku (patefni infrastruktura) a od toho
odvozenou uréitou miru vzajemne zavislosti (transportni mechanismy,
podpora typu DNS apod.)

— konvergence zretelné;Si na stran¢€ poskytovatele




Dlouhodoby trend vyvoje siti a jejich
sluzeb

* vyvoj technologii spéje od koexistence k integraci sluzeb

dalsi konvergence na stran¢ siti
sjednocovani technickych prostredkt uzivatelu

e rozhrani sit’ — uzivatel

komplexni integrovane prostiedi (soucasné sluzby ~ komponenty)
univerzalni a transparentni (rozsah a kvalita)
distribuovan¢ (mobilita v obecném smyslu slova)

....V praxi vaimam jako schopnost site poskytovat libovolnou
kombinaci napr. hlasovych, obrazovych, datovych, vypocetnich,
skladovych a dalsich sluzeb aktualne pozadovanym zpiisobem
(interaktivné, v redlném case, off-line apod.), konkrétnimu
uzivateli a to vzdy stejné na zdklade jeho opravneni bez ohledu
na lokalitu




Vyvoj sluzeb a oblast monitoringu

e slozitost

— dostateCnou uroven vypovidaci hodnoty jiz prakticky nelze ziskat
meéfenim jednotlivych veliCin

- pozadovan¢ vysledky je nutne Casto skladat z namérenych hodnot
ziskanych naprosto odlisSnymi typy méfeni (napt. SNMP, logy,
Flow)

* mnozstvi udaju
— nekoresponduje pouze s nartistem provozu
— souvisi s jeho skladbou
— odviji se od vyspélosti zarizeni

— mnoZstvi a typu poskytovanych sluzeb




Vyvoj sluzeb a oblast monitoringu

- vyvoj sluzeb od relativné fixni identifikace (transport — Cisla
porti) k dynamickému chovani

— sitt TEN-34 CZ, rok 1998 - priblizné 85-95 procent objemu
provozu n¢kolika malo sluzbamu (http, ftp, nntp, smtp apod.)

— sitt CESNET?2, rok 2004 — skladba provozu — zbyva pouze
statisticky odhad — zachovano vyjimecné postaveni http (rsync,
ftp-data), zacCinaji prevladat “anonymni” sluzby (napt. pasivni
ftp, file-sharing)

— pocet exklusivnich kombinaci zdrojova-cilova IP adresa za
jednotku €asu vzrostl o vice nez dva fady




Vyvoj sluzeb a oblast monitoringu

— narust objemu v oblasti aplikacnich logtl je analogicky

— vynucené nebo zadouci zkracovani Casovych kroku méreni (napf.
snmp Citace)

* ruznorodost pozadavku

— Casto protichiidna pro optimalni jednoprichodove zpracovani
(“tlow based” systémy)

* presnost

synchronizace primarnich udaju (bezpecnost, incidenty)




Vyvoj sluzeb a oblast monitoringu
* zména méritek
— realné Casoveé a multimedidlni sluzby implikuji posun pohledu na
problematiku smérem k mikroCasovym intervalum, Casto na

mozné hranice dané mechanismem (snmp)

- priklad prubéhu zatéze s krokem méfeni 5 minut

daga an %, linear ¥



Vyvoj sluzeb a oblast monitoringu

— priklad prubéhu zatéze téze linky v prichozim sméru s
dynamickym krokem méteni dle grafu (odchylka Spicek az
500Mbps)




Vyvoj sluzeb a oblast monitoringu

e pristup ke sledovani déju smétuje od specifickych podminek k
plosnému zabéru

* podminéno napiiklad pozadavky jako je sledovani relaci v prostiedi
dynamickych mechanismu fizeni smérovani nebo nutnost sledovat
kromé relaci samotnych 1 jejich vliv na okoli

* souvisgjici trendy v oblasti accountingu a postupné pausalizace pri
zpoplatiovani

— podstatny je samotny fakt vyuZziti (ano/ne) meén¢ mira

— uzivatelé automaticky ocekavaji dodrzeni ur€itych parametru
sluzby, jejichZ zajisténi je tak nakladné, Ze mira vyuziti neni
podstatna absolutné (“regulacni” limitace v ramci pausalni platby
—napt. 10 BG mési¢né apod.)




Vyvoj sluzeb a oblast monitoringu

e zkracovani reakCni doby “odpovédi na otazky”

— rychlost reakce rozhoduje v nékterych pripadech (DDoS, DoS,
konfiguracni chyby, jin€ provozni anomalie) o udrZeni parametru
sluzeb v akceptovatelnych mezich, Casto o stabilité prostredi jako
celku

— nékteré pokusy naznacuji mozny budouci vyvoj smérem k
inteligentnim automatickym mechanismim na bazi podminéného
vybéru strategie chovani s vysokou mirou flexibility a variability
a pripadn€ vysokym stupném autorizace pro mozna automaticka
regulacni opatifeni




Vyvoj sluzeb a oblast monitoringu

e zvySeni naroki na zdroje

— vlastni zdroje primarnich informaci jsou obvykle technologicke
celky realizujici vlastni funkce komunikacniho a informac¢niho
prostiedi

— 0 uspéchu rozhoduje kompromis mezi mirou vypovidaci hodnoty
informaci a mirou agresivitou jejich pozadovani a sbéru

— vyznamnou rol1 hraje napt. zpusob méfeni (aktivni vs. pasivni) a
jeho intenzita (agresivita)




Vyvoj sluzeb a oblast monitoringu

— transport, zpracovani a uskladnéni, tedy vypocetni vykon,
prenosova a ulozna kapacita jsou souvisejicimi Clanky tetézce
zdroju

— specifickou ulohu hraji lidské zdroje - Siroké pole pro uplatnéni
vysoké miry pridane intelektudlni hodnoty - miize fadové ovlivnit
naroky na ekonomicke zdroje - “chytra feSeni”, schopnost
analyzovat a vysvétlit jevy a udalosti...

— cilem je situace, kdy ziskané informace maji jesté dostateCnou
vypovidaci hodnotu vzhledem ke VSEM pozadavkim a zaroven
je jejich vytvoreni (méfeni, transport, zpracovani, ulozeni)
zvladnutelne vzhledem k dostupnym zdrojim

— je-li problém viibec v principu zvladnutelny (technologie + know-
how) pak obvykle rozhoduji ekonomicke zdroje




Vyvoj sluzeb a oblast monitoringu

Dvakrat méf a jednou ez !

Ale nez zaCneS méfrit...dlouho, dlouho premysle;...




