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Prenos dat

» Protokoly pro pienos dat

— Kontaktni (podle ISO/IEC 7816-3)
* Bytovy prenosovy protokol T=0
* Blokovy ptenosovy protokol T=1

— Bezkontaktni (podle ISO/IEC 14443)
* Blokovy pienosovy protokol T=CL

* Data se prenaseji ve form¢é APDU
(Application Protocol Data Unit)
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Prenos dat - APDU

e Command APDU:

CLA|INS| P1 | P2 | Lc data Le
CLAss
* Response APDU: INStruction
Parameter 1-2
data SW1 SW2 « Length Command
* Length Executed
Status Word
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Sprava souboru

* Typy souboru podle ISO/IEC 7816-4
— MF (Master File)
— DF (Dedicated Files)

— EF (Elementary Files)
* Internal EF
* Working EF
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Hierarchie souboru
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Nazvy souboru (1)

» Kazdy soubor ma FID (File IDentifier)
— 2 byty dlouhy
— MF ma vzdy 3F00
— 3FFF a FFFF jsou rezervovane
* Short FID
— Pouze EF
— 5 bitu
— Umoznuji tzv. implicitni vybér souboru
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Nazvy souboru (2)

* DF Name

— Pouze DF

— 1 - 16 byt

— Typicky obsahuji AID (Application IDentifier)
. AID (ISO/IEC 7816-5)

— 5 byt RID (Registered IDentifier), povinny

— 0 — 11 bytu PIX (Proprietary application
Identifier eXtension)
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Struktura EF souboru

Linear fixed
Cyclic
Compute
Transparent
Object

Linear variable

Execute
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Struktura EF — linear fixed

VSechny zaznamy stejné
dlouh¢ (az 254 byt)

Se zdznamem se pracuje
jako s celkem

Zaznamy se Cisluji 1-254

READ RECORD,
UPDATE RECORD

P1.: telefonni seznam
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Struktura EF — cyclic

VSechny zaznamy stejné
dlouhé

Zapis pouze na aktualni
pozicl

Cteni ibovolného
zaznamu

READ RECORD,
UPDATE RECORD

Pf.: seznam volanych Cisel
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Struktura EF — compute

VSechny zaznamy maji
stejnou vnitini strukturu —
c¢itac, kontrolni soucet,
data

Cteni jako u ‘cyclic’
READ RECORD,
INCREASE, DECREASE

P1.: elektronicka
penczenka
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Struktura EF — transparent

A7 32.768 bytu

Primy pristup k datim
READ BINARY,
UPDATE BINARY

Pf.: fotografie
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Struktura EF — object

Nejvyse jeden v kazdém
DF

Data ulozena jako TLV
objekty

GET DATA, PUT DATA,
ERASE OBJECT FILE

READ BINARY,
UPDATE BINARY
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Vytvafeni soubort

* Parametry prikazu CREATE FILE

— Velikost souboru (po vytvoreni nelze ménit)
— Nazev (1dentifikator) souboru
— Struktura souboru (pouze pro EF)

— Pravidla pro pristup k souboru (Access
Conditions)

* Pro kazdou operaci nad souborem zvlast’ urCuji, za
jakych okolnosti 1ze se souborem danou operaci
provest

* Lze stanovit prisnéj$i podminky pro T=CL
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Vybér souboru

* VZdy je vybran prave jeden soubor
« Explicitni vybér
— Piikaz SELECT FILE
— Pomoci FID, pfip. DF name
* Implicitni vybér
— Pouze pomoci Short FID (tj. pouze EF), ktery

je soucasti jednotlivych prikazu pro ptistup k
souboru
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Autentizace

Autentizace drzitele — PIN (PUK)
— Piikaz VERIFY

Autentizace zarizeni — 3DES, RSA
— EXTERNAL AUTHENTICATE

Autentizace karty — 3DES, RSA
— INTERNAL AUTHENTICATE

Vzajemna autentizace
— MUTUAL AUTHENTICATE
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Stavovy automat

« Ruzne stavove automaty pro MF a DF
* 16 stavu (0-15)
* Pfechod mezi stavy pomoci autentizaCnich
piikazl
— Definuje se pi1 ukladani klicu na kartu
« Stav urCuje, kter¢ operace 1ze provadét

— Definuje se pi1 vytvareni souboru (Access
Conditions)
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Key Management (1)

* Globalni kli¢
— Ulozen v MF
— Napf. spolecny PIN pro vSechny aplikace

* Default kli¢ — v ptipadé¢ vice klic¢u stejn¢ho
typu lze jeden kli¢ nastavit jako default

— Pokud prostfedky mimo kartu neurci specificky
kli¢, karta pouzije default
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Key Management (2)

e Derivovaneé klicCe

— odvozené od master kliCe a sérioveho Cisla
karty

e Session klice

— Jedine¢né pro kazdou transakci
* Blokovani kliCe
— Key Fault Presentation Counter (KFPC)
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P¥iklad (1)

* Aplikace pro menzy (jednoducha elektronicka
penczenka)
« Na karté jsou:
— Stav uctu
— Uzvatelsky PIN, ktery je vyZadovan pro nakup
— Administratorsky PIN, ktery je vyZadovan pii nabijeni

— Symetricky kli¢ pro ovéfeni pravosti terminalu pro
dobijeni
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P¥iklad (2)

« Tabulka prechodu mezi stavy:

0 |1
Uzivatelsky PIN 1 |1
Administratorsky PIN - -
EXT. AUTH. 2 |2
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Priklad (3)

« Stav UcCtu je ulozen v EF souboru se strukturou
compute

* Piistupova prava:

011 |2 |3
INCREASE - |- -
DECREASE - 1O |- |-
Zm¢éna uzivatelského PIN bez (- |- [O |O
znalosti predchozi hodnoty
Ctent stavu uétu O |0 |0 |0
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Karetni aplikace

Definice souborove struktury

— Typy a velikosti souboru
Obsah souboru

Definice stavoveho automatu
— Pocet stavil a prechody mezi nimi
Nastaveni pristupovych prav (AC)

— k datim a klicum
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OS s moznosti spousténi kodu

* Nativni kod
— Rychly, moznost zmén (oprav) OS
— Zavisly na procesoru karty
— Potencialn€ nebezpecny

* Interpretovany kod (Java Card)
— Pfenositelny kod
— Naroky na pamét’ (6-8 kB)
— Rychlost (20 — 40x pomalejsi)
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