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Uvod

« Zakladni funkce Cipove karty jsou

e zaznamova (na Cipovou kartu je mozn¢ zapsat data a
z karty je Cist)

» identifikac¢ni (C1povou kartu je mozné pouZit
k 1dentifikaci jejiho drzitele)

 kryptograficka (umoznuje bezpecné provadét
kryptografické operace, zeyména Sifrovani,

 autentizaci a elektronicky podpis)

 programova‘“ (na Cipovou kartu 1ze umistit aplikace
pro vytvareni rozSifenych funkci).



Vyvoj rozhrani karty

 Cipova karta umoZiiuje implementovat
ruzn¢ typy rozhrani kontaktnich 1
bezkontaktnich (trendy)
» Cipové karty s obéma implementovanymi
rozhranimi (kontakt a bezkontakt) je
dualni - pokud realizovana jednim Cipem
hybridni — se dvéma Cipy
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VyS§§i naroky na bezpecnost

Trend — technologicky vklad priméarné do funkci,
podporujicich schopnosti 1dentifikace, autentizace
a elektronického podpisu.

Trend zajiSténi bezpeCnosti operaci:

Citlivé oblasti dat, jako jsou naprtiklad Sifrovaci
kliCe, neopusti nikdy bezpecné¢ prostiredi Cipu
karty, nelze je Cist, 1ze jen provést

kryptografické operace primo na karté

Autentizace drzitele karty vuci karté (PIN,
biometrie)



Nova generace karet

e Masove nasazeni uvedenych technologii v
poslednich letech ve svéte

— Na rezortnim principu v ruznych zemich:
— Obcanske karty

— Verejna sprava

— Armada

— Bankovnictvi

Trend snizovani cen smart karet



» Statistika vyuziti karetnich aplikaci v CR
— pro statni organizace a verejnou spravu (2001)
— 80% organizaci ma karetni systém, z toho
— 40% organizaci ma pristupovy systém
— 26% dochazkovy, 19% stravovaci, 15%
parkovisté, pristup k pocitacum, ke kopirkam

— 79% bezkontaktni Cipove karty a karty s mg
pruhem (11%).



Harmonizace se standardy

» ZastieSujici ramec
— ¢Europe Smart Card Charter (¢ESCC)
— Cilem je harmonizovat vyvoj a vyuziti
cipovych karet dusledné na bazi standardu
— Vysledkem Common Specification 2:

— postupy, standardy, architekturu, modely a
technickée specifikace pro dosazeni
interoperabilni infrastruktury ,,Evropske Cipove
karty*



Smart karta - pozadovane funkce

Identifikace drzitele

Obecné bezpelne feSeni pristupu
Autentizacni funkce

Bezpelny nastroj pro elektronicky podpis
Nastroj pro ochranu dat pomoci Sifrovani

Multifunk¢nost a implementacni otevienost



Technologicke predpoklady

 Jak lze splnit ocekavani pomoci technologie
nove generace poslednich let?



Prinosy soucCasn¢ technologie

Oblast HW — architektura, kapacita paméti
Operacni systemy

Komunikace podle ISO 7816, ISO 14443
Bezpecnost, kryptograficke funkce
Funkcionalita

SpoleCny ymenovatel: pokrok na poli
standardizace



Technicke parametry

* Typicky Cip pro smartcard z r.2003
— 32-64kB ROM
— 16kB EEPROM
—2,3kB RAM
— Kryptograficky koprocesor (3DES)
— [Kryptograficky koprocesor (RSA)]
— Rozmeéry 4,28 x 4,96 mm



Charakteristiky karty

Rozhrani: kontaktni bezkontaktni/dualni
Varianty OS

Komunikace podle rozhrani: ISO 14443,
ISO 7816

Kryptografie: 3DES, RSA1024 (RSA 2048)
Pozadavek: Update funkci/aplikaci



Neuplna standardizace

e Souborovy systém
* Administrace podle ISO 7816-9

— Nikoliv proprietarni (create/delete file)
— Porovnani s ISO 7816-4
— Select, Read / Update Binary

— Verity, Internal, External, Mutual Authenticate
— Podpora aplikaci MIFARE



Vyrobce karty

Dostupnost technicke podpory
Konzultace
Dodani technicke specifikace

Pruznost vyrobnich a obchodnich podminek



Implementace kryptografie

Algoritmus Doba HW/SW
DES 4-8US HW
3DES <100dS HW
RSA 1024 80-800ms HW
SHA-1 SW




Interoperabilita

« Kdy karta a CteCka disponuji interoperabilitou

— Obecn€ - budou spolu komunikovat nezavisle na tom,
od jakeho jsou vyrobce

— Konkrétné - Cte¢ka ve VS1 precte kartu z VS2, VS3,

— Karta vydana ve VS1 bude pouzitelna na VS2, VS3, ...

— Problém k feSeni v ramci pilotnich testl pro
bezkontaktni CteCky
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S1rsi kriteria vybéru

Prenositelnost funkci (aplikaci)
Prumyslove standardy a trendy

Nov¢ funkce behem zivotniho cyklu
Bezpecnost pf1 mobilité uzivatelu

Ohled nejen na soucasné provozni a
aplikaCni potieby — trilety vyhled

Stupen kompatibility k bézicim systemum



Normalizace — vybér zakladnich standardu
— Postupy a metody vytvareni systému informacni bezpecnosti

» CSN ISO/IEC TR 13335-(1-4) - Information technology -
Guidelines for the management of IT Security

« ISO/IEC 17799 (BS 7799) — Code of Practice for
Information Security Management

» [SO/IEC 14443
* ISO/IEC 7816




Normalizace souvisejici

— Bezpec€nost produktli informacnich technologii

« CSN ISO/IEC 15408-(1-3) — Evaluation
Requirements for IT Security (tzv. Common
Criteria)

— Kryptografické moduly

« FIPS PUB 140-2 : 2000 (Federal Information
Proccessing Standards) — Security Requirements for
Cryptographic Modules

— Cerifikaty
* X.509v3, v4 — Public Key Infrastructure



Projekty pro PKI karty

* Obcanska karta (Italie, Belgie, Skandinavie)
« PKI karty pro verejnou spravu
« CAC Common Access Card



Bezpecnost

* Algoritmicka bezpeCnost
— Zalozena na standardizaci ovérenych algoritmu
* Proprietarni bezpeCnost

— ZaloZena na utajene technologii



Smartcards (SC)

Funk¢ni charakteristika SC
autentizace uzivatele vzhledem ke karté — znalost PIN —
ochrana pied zneuzitim privatniho klice (v EEPROM) — po
nasobném neuspéSném zadani je karta blokovana
identifikacni data — privatni a vefejny kli¢ + certifikat
kryptograficke algoritmy

— asymetrické (RSA —kli¢ 512, 768, 1024 bitt

— symetricke (DES nebo 3DES)

— generator nahodného Cisla RNG

— hash algoritmy (SHA-1, MD)5)

prenosove rozhrani — protokoly T=0 (znakov¢ orientovany),
T=1 (blokov¢ orientovany), T=CL (bezkontaktni)



Smartcards

« Dalsi fyzické podoby Cipovy produkti - tokenti
* USB token — vyhoda: nemusi se pofizovat ¢teci zatrizeni —
nevyhoda: nelze pouzit pro dalsi aplikace (napf. jako

VVVVVV

 Dalsi kryptograficke produkty — kryptografickeé moduly
(HSM) akceleratory — zasadni zrychleni kryptografickych
procesu a zvySeni bezpecnosti procesu

FIPS PUB 140-1/2 level 2, 3, 4



Zivotni cyklus karty
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Personalizace

* Opticka
— Embossing
— Laser engraving
— Printed picture

 Elektricka

— Magnetic-stripe data
— Memory chip or microcontroller



4. Faze — pouzivani karty

e /nama z kazdodenniho zivota

» Lze pridavat a ubirat cel¢ aplikace



5. Faze — konec zivotniho cyklu

* Typicky — skartovani

 Existuji ptikazy, po jejichz provedeni je Cip
nepouzitelny (prestane komunikovat)
— napt. TERMINATE CARD USAGE



Diskuse

« Shrnme: Cilem migrace na novou technologii
pro ID-kartu VS je:

* mit na jedne karte dohromady:
a) el. prukaz studenta / zamestnance
b) nastroj fyzického pristupu
c) podpisove a sifrovaci klice
d) klice jako nastroj pristupu k datum:
autentizace) k PC, intranetu, portalu, aplik.
e) misto pro pridavani dalSich aplikaci



Diskuse bod 2

O celkovém poctu a druhu aplikaci nemusi byt,
diky vyberu vhodného systému karty,
rozhodnuto od pocatku nasazeni karty. Karta
se chova tak trochu jako pocitac u kterého
muzeme pridat nebo smazat aplikace.



Diskuse bod 3

Lze pouzivat i jako kartu s jedinecnym
identifikatorem pro staré aplikace. Teoreticky.
Prakticky je nutno teprve overit u VS systému

s MIFARE.

U nekterych systému dalsich (cip €5560), je nutno
upgradovat ctecky na vyssi frekvenci a podporu
1ISO14443. Toto zacheme spolecne zkousSet v Plzni.



Diskuse bod 4

* Podpora Sifrovane a podepsane
komunikace v ramci VS, postupne
vsude, kam ,dohledne” PKI propojena
s dalsimi systemy PKI/CA vhodnou
topologii (VS v daldich mestech,
akademicka obec, zahranici napr. pres
cross-certifikaty nebo i ve stylu
obdobnéem PGP)



