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Demonstrace prace s PKI kartou

Podepisovani e-mailu

Desifrovani e-mailu

Ov¢érovani 1dentity uzivatele pro pristup k weboveé
strance pomoci SSL

Bezkontaktni rozhrani

Microsoft prostredi

Dualni karta StarCOS 2.5DI (Giesecke &
Devrient)

Seminat CESNET - Karty pro ID/PKI



Vydavani karty - postup

1. Personalizace karty
2. Generovani zadosti o certifikaty

3. Instalace certifikatu na kartu a do
systemu

Kontaktni rozhrani
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Personalizace - pozadavky

o StarCOS Toolkit 2.5, Giesecke & Devrient

* Podporovana kontaktni ¢tecka Cipovych
karet (GemPC Twin, Gemplus)

* Popis souborove struktury a dat na karté
(karetni aplikace podle PKCS#15)
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Personalizace - postup

e Demonstrace
— StarMAG 3.1

* Realny provoz

— Aplikace pro vybrané¢ personalizaCni zatizeni
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Zadost o certifikat - pozadavky

e Windows 2000/XP

* Cryptographic Service Provider pro danou
kartu (GDP11CSP 1.2)

* Podporovana kontaktni ¢teCka Cipovych
karet (GemPC Twin, Gemplus)

 Certifikacni autorita (Microsoft Certificate
Services)
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Zadost o certifikat - postup

e Demonstrace
— Weboveé rozhrani Microsoft Certificate Services
— VSechny kli¢e generovane na karté

* Realny provoz (priklad)
— Davkové zpracovani
— Nekteré (Sifrovaci) klice muze generovat CA
— Nutnost znalosti rozhrani CA
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Instalace certifikatu (1)
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Instalace certifikatu (2)

Odkaz na privatni kli€ neni soucasti certifikatu

Pf1 generovani zadosti o certifikat se vytvori v
ulozisti certifikatu atrapa certifikatu s odkazem na
odpovidajici privatni klic

Pr1 instalaci certifikatu se atrapa nahradi pravym
certifikatem

Problém pi1 pouzivani tokenu na vice pocitaCich
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Instalace certifikatu - postup

e Demonstrace
— Weboveé rozhrani Microsoft Certificate Services

— Jeden pocitac

* Realny provoz

— Proces nutno automatizovat, napf-.:

» Aplikace na pozadi
* Webova stranka (vyuzivajici CAPICOM)
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Pouziti karty - pozadavky

Windows 2000/XP

Cryptographic Service Provider pro danou
kartu (GDP11CSP 1.2)

Podporovana CteCka ¢ipovych karet (MF
RD 700, Philips Semiconductors)

Internet Explorer, Outlook Express
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Distribuce certifikatu pro
Sifrovani

e Demonstrace

— Manualn¢ prirazenim certifikatu ke kontaktu

e Realny provoz

— Adresarova sluzba
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Prostredi (1)

e PocitaC TCAI
— Windows 2000 Server
— CertifikaCni autorita ( )
— Web server vyzadujici klientsky certifikat

( )
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Prostredi (2)

e PocCitac TCLIENT1
— Windows XP Professional
— Outlook Express 6.0
— Internet Explorer 6.0
— StarCOS Toolkit 2.5
— ArgoSoft Mail Server 1.8
— CSP pro StarCOS 2.5DI
— Kontaktni a bezkontaktni ¢teCka Cipovych karet
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Shrnuti

* Bezkontaktni provoz PKI karet je mozny
* Nutno prizpusobit konkrétnim pozadavkium
* Problémy k feSeni:

— Vydavani karet, personalizace

— Generovani kli¢cu mimo kartu

— Automatizovana instalace certifikatu z karty do
systemu
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