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Sluzby poskytovane CA

* |dentifikace vlastnika privatniho klice

- Zaruka jednoznacnosti vztahu subjekt — jméno
* Pridéleni jména
* |dentifikace subjektu
- Odvolavani certifikatu
e Ukonceni platnosti identifikacnich udaju
e “Zverejnéni” €i “ztrata” privatniho klice
» Casové razitko

- Potvrzeni existence datoveho objektu v daneém Case
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Registracni autorita

e Provadi identifikaci Zzadatele a autorizaci zadosti

* Obvykle vice RA pro jednu CA
- Organizacni soucast CA

- nebo provozovana jinou instituci ve smluvnim
vztahu s instituci provozujici CA
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Certifikacni autorita

e Zpracovava zadosti o certifikaty overené
registracni autoritou

* VVydava a publikuje certifikaty

* Odvolava certifikaty a publikuje seznamy
odvolanych certifikatu

* Obvykle spravuje CPS

Cipové technologie pro aplikace vyzadujici identifikaci a elektronicky podpis— Praha 4.12.2003 — Milan Sova



Policy Management Authority (PMA)

* Spravuje CP

* provozovana

- PFimo certifikaéni autoritou (CP pro jednu CA)

- Nezavislym organem (CP pro vice spolupracujicich
CA)
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ldentifikace subjektu

* Osoby
- Ovéreni totoznosti
- Ovéreni identifikacnich tdaju
— Ovéreni vilastnictvi privatniho klice
e Systémy & sluzby
- Ovéreni identity zadatele
- Ovéreni opravnéni provozovat sluzbu
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Zakladni dokumenty CA

e Certifikacni politika (CP)

- Pravidla pro vydavani, publikovani a odvolavani
certifikatu

e Certifikacni provadeci smernice (CPS)

- Popis procesu a opatfeni zarucujicich dodrzeni CP

e RFC 3347
— Obsah a struktura CP & CPS

Cipové technologie pro aplikace vyzadujici identifikaci a elektronicky podpis— Praha 4.12.2003 — Milan Sova



RFC 3647

* Internet X.509 Public Key Infrastructure
Certificate Policy and Certification Practices

Framework.
S. Chokhani, W. Ford, R. Sabett, C. Merrlll,

S. Wu. November 2003.
- nahrazuje RFC 2527 z brezna 1999
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CP/CPS podle RFC 3647

* Definice
— Ud&astnici PKI
* CA, RA, abonenti, uzivatelé
- Radné a zakazané uziti certifikatd
— Proces spravy CP/CPS
* Pravidla pro publikaci certifikatu
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CP/CPS podle RFC 3647

* |dentifikace a autentizace
- Jména
- Oveéreni totoznosti
- Opravneni

Cipové technologie pro aplikace vyzadujici identifikaci a elektronicky podpis— Praha 4.12.2003 — Milan Sova



CP/CPS podle RFC 3647

o Zivotni cyklus certifikatu - provozni pozadavky
- Podani zadosti
- Zpracovani zadosti
- Vydani certifikatu
- Akceptovani certifikatu
- Pouziti certifikatu
- Obnoveni certifikatu
- Odvolani certifikatu
- Sluzby poskytujici informace o stavu certifikatu
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CP/CPS podle RFC 3647

* Provoz CA

- Fyzicke podminky
- Rizeni procest
- Personalni rizeni
- Audit
- Archivace
- Zména klice CA

— Zotaveni po ztraté privatniho klice a katastrofé

- Ukonceni provozu
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CP/CPS podle RFC 3647

* Technické zabezpecCeni CA

- Generovani a instalace klicu
— Ochrana privatnich klicu

- Archivace verejnych klicu

- Bezpecénost poditacu

- Sitova bezpec€nost

- Casova razitka
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CP/CPS podle RFC 3647

* Profily certifikatu, CRL a OCSP
e Audit
* Pravni a dalSi otazky

- Poplatky

- Odpovednost

— Duveérnost informaci
- Zaruky...
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CESNET CA

e Historie

- 1. 6. 2001
* pilotni provoz pro podporu projektu DataGRID
- 2002:

* rutinni provoz pro DataGRID
* pfiprava rozsSifeni sluzeb
- Nova CP
- 1. 4. 2003

* Oficialni poskytovani sluZzeb pro VS a AV CR
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CESNET CA

* Poskytovaneé sluzby

- Osobni certifikaty
* Autentizace
* Elektronicky podpis

- Certifikaty pro servery a sluzby
e Autentizace
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CESNET CA

e Software pro provoz CA/RA

e Software pro vyuziti PKI

- mod_auth_Idap x509
- S/IMIME pro PINE
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CESNET CA

* Domovska stranka

- http://www.cesnet.cz/pki
* VVydaneé certifikaty

- |dap://pki.cesnet.cz

* CRL
- http://www.cesnet.cz/pki/crl/cca.crl
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CESNET CA

e Budoucnost

- RA mimo CESNET
- OCSP
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Dekuji za pozornost...
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